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บทที่ ๑ 
บทนำ 

 
หลักการและเหตุผล 

ด้วยเทคโนโลยีดิจิทัล เข้ามามีบทบาทสำคัญในการขับเคลื่อนธุรกิจและดำเนินงานขององค์กร             
เป็นหนึ่งในระบบงานหลักท่ีหากมีเหตุขัดข้องหรือสถานการณ์ฉุกเฉินเกิดขึ้น จะส่งผลกระทบต่อการดำเนินงานของ
องค์กร และกระทบต่อความเชื่อมั่นขององค์กรนั้นๆ โดยรวมได้ ผู้บริหารระดับสูงจึงมีบทบาทสำคัญในการบริหาร
จัดการในการนำเทคโนโลยีดิจิทัลมาใช้ในการขับเคลื่อนการดำเนินงานขององค์กร รวมถึง การถ่ายทอดเป้าหมาย
ตามภารกิจ กลยุทธ์ นโยบาย และแผนงานระดับองค์กร ไปสู่ เป้าหมายที่ เกี่ยวข้องกับเทคโนโลยีดิจิทัล            
โดยอยู่ภายใต้การกำกับดูแลของคณะกรรมการขององค์กร เพ่ือให้มั่นใจได้ว่าการนำเทคโนโลยีดิจิทัลมาใช้ จะช่วย
ให้องค์กรสามารถบรรลุเป้าหมายได้ตามที่กำหนดไว้ โดยมีการใช้ทรัพยากรอย่างเหมาะสม และมีการบริหารจัดการ
ความเสี่ยงอย่างมีประสิทธิภาพ โดยสอดคล้องกับการกำกับดูแลกิจการที่ดี  

การกำกับดูแลและบริหารจัดการเทคโนโลยีดิจิทัลระดับองค์กรที่ดี หมายถึง การจัดการโครงสร้างองค์กร
และสาธารณูปโภคพ้ืนฐานทางด้านเทคโนโลยีดิจิทัล เพ่ือสนับสนุนกลยุทธ์และเป้าหมายขององค์กร  รวมทั้ง 
สนับสนุนการดำเนินงานทางด้านสารสนเทศอย่างมีประสิทธิภาพและประสิทธิผล โดยเป็นที่ยอมรับในระดับสากลว่า 
การกำกับดูแลและบริหารจัดการเทคโนโลยีดิจิทัลระดับองค์กรที่ดี เป็นกระบวนการที่สำคัญในเรื่องต่างๆ ดังนี้ 

๑. การจัดสรรทรัพยากรเทคโนโลยีดิจิทัลอย่างมีประสิทธิภาพ ประสิทธิผล สอดคล้องกับเป้าหมาย      
พันธกิจ และวัตถุประสงค์ขององค์กร 

๒. การบริหารความเสี่ยงในกิจกรรมเทคโนโลยีดิจิทัล ในด้านของผลตอบแทนเปรียบเทียบกับความเสี่ยง 
และการจัดการกับความเสี่ยงอย่างเหมาะสม 

๓. การสร้างความมั่นใจถึงคุณภาพของเทคโนโลยีดิจิทัลเพ่ือใช้ในการตัดสินใจในทุกระดับ ทั้งการตัดสินใจ 
ในเชิงกลยุทธ์ ไปจนถึงการตัดสินใจเพื่อบริหารจัดการในการดำเนินธุรกิจ 

๔. การสร้างความมั่นใจในความน่าเชื่อถือของระบบดิจิทัล 
๕. การพิจารณาความคุ้มค่าของต้นทุนของการให้บริการ และผลตอบแทนที่ได้รับอย่างมีประสิทธิภาพ 

และมีประสิทธิผล 
๖. ความม่ันใจในการปฏิบัติตามกฎหมาย ระเบียบข้อบังคับ หรือมาตรฐานที่เกี่ยวข้อง  
การจัดทำแนวทางการกำกับดูแลและบริหารจัดการเทคโนโลยีดิจิทัลระดับองค์กรที่ดี จะช่วยสนับสนุนให้

การดำเนินงานทางด้านเทคโนโลยีดิจิทัลขององค์การตลาดเพ่ือเกษตรกร บรรลุตามเป้าหมายและวัตถุประสงค์ และ
สามารถสร้างความเชื่อม่ันต่อมาตรฐานทางด้านการจัดการข้อมูลดิจิทัลของผู้มีส่วนเกี่ยวข้อง 

 
วัตถุประสงค ์

๑. เพื่อเป็นแนวทางปฏิบัติ ในการกำกับดูแลและบริหารจัดการทางด้านเทคโนโลยีดิจิทัลขององค์การตลาด
เพ่ือเกษตรกร โดยสอดคล้องกับสภาพแวดล้อมและการบริหารจัดการองค์กรในปัจจุบัน 

๒. เพื่อลดความเสี่ยง (Risk) และต้นทุน (Cost) รวมทั้ง เพิ่มประสิทธิภาพ (Performance) ของการพัฒนา
และการบริหารจัดระบบเทคโนโลยีดิจิทัลขององค์การตลาดเพ่ือเกษตรกร 
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แนวทางการกำกับดูแลและบริหารจัดการเทคโนโลยีดิจิทัลระดับองค์กรที่ดี จัดทำขึ้นเพ่ือเป็นแนวทาง
ปฏิบัติในการกำกับดูแลและบริหารจัดการทางด้านเทคโนโลยีดิจิทัลขององค์การตลาดเพ่ือเกษตรกร โดยคำนึง     
ถึงความต้องการของผู้มีส่วนเกี่ยวข้อง (Stakeholder) ในการสร้างคุณค่า (Value creation) จากการนำเทคโนโลยี 
ดิจิทัลมาใช้ในการดำเนินธุรกิจ ด้วยต้นทุนทรัพยากรที่ให้ประโยชน์สูงสุดและความเสี่ยงที่เหมาะสมที่สุด ซึ่งจะส่งผล
สะท้อนถึงเป้าหมายระดับองค์กรในภาพรวม 

 
การกำหนดกรอบทิศทางการกำกับดูแลด้านการบริหารจัดการเทคโนโลยีดิจิทัล 

ในการกำหนดกรอบทิศทางการกำกับดูแลด้านการบริหารจัดการเทคโนโลยีดิจิทัล จะใช้การประเมิน
รูปแบบระดับวุฒิภาวะ (Maturity Level) โดยพิจารณาจากการจัดการกระบวนการให้มีแนวปฏิบัติอย่างเป็นระบบ 
สามารถทำซ้ำได้ (Repeatable Practice) และเป็นมาตรฐาน (Standardized Practice) ซึ่งมีการถ่ายทอด
แนวทางปฏิบัติแบบเดียวกันทั่วทั้งองค์กร ซึ่งกำหนดการกำกับดูแลด้านการบริหารจัดการเทคโนโลยีดิจิทัลไว้        
๕ ระดับ ในลักษณะของระดับวุฒิภาวะ (Mutuality Level) ดังนี้ 

ระดับ ๑ : มีแนวทางในการกำหนดดูแลด้านการบริหารจัดการเทคโนโลยีดิจิทัล 
ระดับ ๒ : มีกระบวนการกำกับดูแลด้านการบริหารจัดการเทคโนโลยีดิจิทัลและแนวปฏิบัติอย่างครบถ้วน 

ประกอบด้วย 
- การกำกับดูแลด้านการบริหารจัดการเทคโนโลยีดิจิทัลอย่างเหมาะสม 
- การกำกับดูแลการดำเนินงานให้มีประสิทธิภาพและมีความโปร่งใส 
- การกำกับดูแลด้านการบริหารความเสี่ยงด้านเทคโนโลยีดิจิทัล 
- การกำหนดความรับผิดชอบด้านดิจิทัลทุกส่วนขององค์กร 
- การกำหนดยุทธศาสตร์ด้านดิจิทัล 
- การกำหนดหลักเกณฑ์ในการจัดสรรทรัพยากรและขีดความสามารถขององค์กร 
- การกำหนดนโยบายสนับสนุนการพัฒนาความรู้ความสามารถด้านดิจิทัลของบุคลากร 

ระดับ ๓ : มีการถ่ายทอดกระบวนการกำกับดูแลด้านการบริหารจัดการเทคโนโลยีดิจิทัลไปยังผู้มีส่วนได้
ส่วนเสีย หรือผู้ที่เก่ียวข้องอย่างครบถ้วน โดยมีการประเมินการรับรู้ 

ระดับ ๔ : มีการกำหนดการวัด ติดตาม วิเคราะห์ ประเมิน ตัววัดผลลัพธ์ (Outcome) ของกระบวนการ
กำกับดูแลด้านการบริหารจัดการเทคโนโลยีดิจิทัล 

ระดับ ๕ : มีการนำผลลัพธ์ที่สำคัญของกระบวนการกำกับดูแลด้านการบริหารจัดการเทคโนโลยีดิจิทัล    
เข้าสู่กระบวนการทบทวนด้านการบริหารจัดการเทคโนโลยีดิจิทัล / จัดทำแผนปฏิบัติการดิจิทัลขององค์กร 

 
หลักการกำกับดูแลและบริหารจัดการเทคโนโลยีดิจิทัล 

การบริหารจัดการเทคโนโลยีดิจิทัล เป็นสิ่งสำคัญในการดำเนินงานของรัฐวิสาหกิจ จึงจำเป็นต้องมีหลักการ
กำกับดูแลและบริหารจัดการเทคโนโลยีดิจิทัลที่มีประสิทธิภาพและประสิทธิผล โดยครอบคลุม ๘  หลักการ 
ประกอบด้วย 
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หลักการที่ ๑ ความรับผิดชอบ (Responsibility) 
องค์กรที่ดี ควรจะต้องเติบโตอย่างมั่นคงและยั่งยืน ภายใต้หลักการความรับผิดชอบต่อสังคม   

เพ่ือตอบสนองต่อความต้องการของผู้ที่เกี่ยวข้อง โดยเน้นความร่วมมือกันแบบพันธมิตรที่มีการสื่อสารอย่างมี
ประสิทธิผล แสดงออกถึงความชัดเจนในบทบาทหน้าที่ความรับผิดชอบในผลงานตามหน้าที่ (Accountability) 
และมีช่องทางการสื่อสารที่นำมาใช้เป็นเครื่องมือในการสื่อสารข้อมูลที่ครบถ้วนและสร้างสัมพันธภาพอันดี  ได้แก่ 
เว็บไซต์ของหน่วยงาน , Social media (Facebook) และอีเมล์ขององค์กร เป็นต้น  

โดยในการกำหนดขอบเขตความรับผิดชอบที่ชัดเจน โครงสร้างการกำกับดูแลและบริหารจัดการ
บุคลากร จึงต้องพิจารณาตามหลักการถ่วงดุลอำนาจอย่างอิสระ (Check and Balance) และการแบ่งแยกหน้าที่
อย่างเหมาะสม (Segregation of Duties) ตามระดับของ Three Lines of Defense อันได้แก่ หน่วยงานที่ทำ
หน้าที่ปฏิบัติงานด้านเทคโนโลยีดิจิทัล (First Line of Defense) , หน่วยงานที่ทำหน้าที่กำกับดูแลการปฏิบัติงาน
ด้านเทคโนโลยีดิจิทัล (Second Line of Defense) และหน่วยงานที่ทำหน้าที่ตรวจสอบด้านเทคโนโลยีดิจิทัล 
(Third Line of Defense) 

หลักการที่ ๒ กลยุทธ์ (Strategy) 
เพ่ือให้กลยุทธ์ที่นำมาใช้ มีความเหมาะสมสำหรับการพัฒนาด้านเทคโนโลยีดิจิทัลและส่วนงาน

ต่างๆ ภายในองค์กร จึงต้องมุ่งเน้นให้เกิดกระบวนการมีส่วนร่วมจากบุคลากรภายในและภายนอกองค์กร  เพ่ือนำ
ข้อมูลจากผู้ที่เกี่ยวข้องมาวิเคราะห์ วางแผนและกำหนดกลยุทธ์การดำเนินงานร่วมกัน โดยมีขั้นตอนดังนี้ 

๑. จัดทำแผนการดำเนินงาน เพ่ือสำรวจสถานภาพการดำเนินงานและปัญหาที่พบทุกหน่วยงาน 
จากนั้น จึงรายงานไปยังผู้บริหาร 

๒. นำหลักการวิเคราะห์สภาพแวดล้อมและศักยภาพ (SWOT Analysis) มาวิเคราะห์สถานการณ์
เบื้องต้นร่วมกับผู้บริหาร 

๓. ระดมความคิดเห็นร่วมกันกับผู้บริหารระดับสูง เพ่ือจัดทำแผนกลยุทธ์หรือแผนพัฒนาดิจิทัล 
และความเสี่ยงที่เก่ียวข้อง 

๔. นำเสนอแผนกลยุทธ์หรือแผนพัฒนาดิจิทัล ต่อคณะอนุกรรมการ และคณะกรรมการ        
เพ่ือพิจารณาให้ความเห็นชอบ 

หลักการที่ ๓ การจัดซื้อจัดหา (Acquisition) 
การนำเทคโนโลยีดิจิทัลเข้ามาเป็นเครื่องมือสนับสนุนกิจกรรมและกระบวนการต่างๆ ขององค์กร 

เพ่ือให้การดำเนินงานมีประสิทธิภาพมากยิ่งขึ้น จึงต้องมีการลงทุนด้านเทคโนโลยีดิจิทัล ซึ่งต้องใช้งบประมาณ
จำนวนมาก มีการลงทุนอย่างต่อเนื่อง ทั้งในด้านงบประมาณ บุคลากร และระยะเวลา กล่าวได้ว่า  การลงทุน     
ด้านเทคโนโลยีดิจิทัล เป็นกระบวนการแก้ไขปัญหาแบบเบ็ดเสร็จด้านเทคโนโลยีดิจิทัล 

ดังนั้น จึงมีการกำกับดูแลด้านการจัดซื้อจัดหา (Acquisition) ด้านเทคโนโลยีดิจิทัล ตามแนวทาง
ขององค์การตลาดเพ่ือเกษตรกร เพ่ือช่วยให้หน่วยงานสามารถลดผลกระทบจากความเสี่ยงที่อาจเกิดข้ึน ดังนี้ 

๑. การวางแผนด้านการจัดซื้อจัดหา เลือกใช้ระบบเทคโนโลยีดิจิทัลให้มีความสอดคล้องกับ
สถาปัตยกรรมองค์กรขององค์การตลาดเพ่ือเกษตรกร เพ่ือให้สามารถทำงานร่วมกับกระบวนการทางธุรกิจและ
โครงสร้างพื้นฐานด้านเทคโนโลยีดิจิทัลที่องค์กรมีอยู่แล้ว 

๒. การพัฒนาศักยภาพบุคลากรในส่วนงานเทคโนโลยีดิจิทัล ควรมีบุคลากรที่มีทักษะด้าน
เทคโนโลยีดิจิทัล และต้องมีการพัฒนาทักษะความรู้ให้แก่บุคลากร 
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๓. การจัดทำโครงสร้างด้านเทคโนโลยีดิจิทัล ควรเป็นส่วนหนึ่งของชุดโครงการ (Programs)    
เพ่ือการเปลี่ยนแปลงในระดับองค์กร โดยมีการเพ่ิมประสิทธิภาพโครงสร้างพ้ืนฐานระบบเครือข่ายที่รวมเอา
โครงการต่างๆ ที่มีการดำเนินกิจกรรมครบในทุกด้านตามที่ต้องการไว้รวมกัน 

หลักการที่ ๔ ประสิทธิภาพและประสิทธิผล (Performance) 
การวัดผลการดำเนินงานที่มีประสิทธิผลของรัฐวิสาหกิจตามเกณฑ์การประเมินผลการดำเนินงาน

ของรัฐวิสาหกิจของสำนักงานคณะกรรมการนโยบายรัฐวิสาหกิจ และการจัดทำมาตรวัดที่มีประสิทธิผลสำหรับ   
การเฝ้าติดตามการดำเนินการจนบรรลุเป้าหมาย มีแนวทางการวัดผลการดำเนินงาน ดังนี้ 

๑. ในทุกโครงการที่เกี่ยวข้องกับเทคโนโลยีดิจิทัล จะต้องกำหนดตัวชี้วัดผลการดำเนินงานและ
จัดทำแผนดำเนินงาน นำเสนอไปยังผู้บริหารเพ่ือรับทราบ ซึ่งจะสอดคล้องไปในทางที่เอ้ือให้บรรลุเป้าหมาย       
ในทุกระดับ โดยมีผู้บริหารของแต่ละระดับชั้นเฝ้าติดตาม 

๒. การรายงานผลการดำเนินงานตามเป้าหมาย มีการรายงานผลการดำเนินงานเป็นรายไตรมาส 
และโครงการต่างๆ ภายใต้แผนที่ได้ดำเนินการแล้วเสร็จ จะมีการรวบรวมและจัดส่งผลการดำเนินงานไปยัง
คณะอนุกรรมการที่ได้รับมอบหมาย และคณะกรรมการตามลำดับ เพ่ือให้ผู้บริหารของแต่ละระดับชั้นทราบถึง     
ผลการดำเนินงาน 

หลักการที่ ๕ ความสอดคล้อง (Conformance) 
๑. ตระหนักถึงความสำคัญในการปฏิบัติตามกฎหมาย กฎระเบียบข้อบังคับต่างๆ ที่ครอบคลุม

ข้อกำหนดเกี่ยวข้องกับเทคโนโลยีดิจิทัล เพ่ือนำมาเป็นแนวปฏิบัติที่ดีด้านการกำกับดูแลองค์กร เป็นส่วนหนึ่งของ
การวางแผนกลยุทธ์ป้องกันความเสียหายที่จะเกิดขึ้นก่อน ได้แก่ พระราชบัญญัติว่าด้วยธุรกรรมทางอิเล็กทรอนิกส์ 
พ.ศ. ๒๕๕๔ พระราชบัญญัติว่าด้วยการกระทำผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ.๒๕๖๐  ประกาศคณะกรรมการ
ธุรกรรมทางอิเล็กทรอนิกส์ เรื่อง แนวนโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยสารสนเทศของ
หน่วยงานภาครัฐ พ.ศ.๒๕๕๓ พระราชบัญญัติการรักษาความมั่นคงปลอดภัยไซเบอร์  พ.ศ.๒๕๖๒ และ
พระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ.๒๕๖๒  

๒. กำหนดแนวทางข้ันตอนการประเมินและแก้ไขความเสี่ยง (Procedure for Risk Assessment 
and Risk Treatment) จากผู้บริหารระดับสูงนำมากำหนดเป็นนโยบาย และขั้นตอนการปฏิบัติงานให้ผู้บริหารและ
พนักงานปฏิบัติตาม เพ่ือให้มั่นใจได้ว่าจะสามารถบรรลุเป้าหมายขององค์กร ลดความเสี่ยง และมีการปฏิบัติตาม
กฎหมายหรือกฎระเบียบข้อบังคับ ทำให้เป้าหมายของประสิทธิภาพในการดำเนินงาน มีความเหมาะสมและ        
ไม่ขัดแย้งกับการปฏิบัติตามกฎหมายหรือกฎระเบียบข้อบังคับ 

หลักการที่ ๖ พฤติกรรมบุคคล (Human Behavior) 
เทคโนโลยีได้เข้ามามีบทบาทสำคัญและเกี่ยวข้องกับการดำเนินงานของทุกฝ่ายงานในองค์กร

โดยทั่วไปแล้วเทคโนโลยีมักจะมีการเปลี่ยนแปลงอยู่เสมอ เพ่ือรองรับต่อความต้องการของผู้ใช้งาน ทั้งในด้านของ
การแก้ไขปัญหา และปรับปรุงประสิทธิภาพการดำเนินงานให้ดียิ่งขึ้น การเปลี่ยนแปลงที่เกิดขึ้นย่อมส่งผลกระทบ
ต่อการยอมรับ (Acceptance) ของบุคลากรภายในองค์กร รวมถึงลูกค้า และพันธมิตรทางธุรกิจ ซึ่งอาจสร้างความ
วิตกกังวลและความไม่เข้าใจ อันนำไปสู่การต่อต้านและการปฏิเสธ ดังนั้น การนำเทคโนโลยีดิจิทัลไปใช้งาน 
ผู้รับผิดชอบจะต้องใช้วิธีการสื่อสารที่มีประสิทธิภาพ โดยจัดทำแนวทางการสื่อสารผ่านช่องทางต่างๆ ที่เหมาะสม 
รวมทั้ง จัดฝึกอบรมหลักสูตรต่างๆ เพ่ือสร้างความรู้ความเข้าใจ และให้เห็นประโยชน์ที่ได้รับจากการนำเทคโนโลยี
สมัยใหม่มาปรับใช้กับการดำเนินงานขององค์กร 
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หลักการที่ ๗ การมีส่วนร่วม (Participation) 
ในการบูรณาการข้อมูล หรือการให้บริการในการอำนวยความสะดวกแก่ประชาชนผ่านระบบ

ดิจิทัลอย่างมีประสิทธิภาพ จะต้องมีกลไกการมีส่วนร่วมของผู้มีส่วนได้ส่วนเสียในทุกภาคส่วน ซึ่งจะทำให้การ
ตัดสินใจและการปรับปรุงบริการหรือกระบวนปฏิบัติงาน สามารถรองรับกับความต้องการของกลุ่มเป้าหมาย      
อันจะนำไปสู่การลดความเหลื่อมล้ำในการเข้าถึงข้อมูลและบริการ ช่วยเพ่ิมขีดความสามารถ และสร้างความ
โปร่งใสในการทำงานขององค์กร อาจดำเนินการโดยสร้างช่องทางรับฟังความคิดเห็นจากประชาชน เปิดโอกาส     
ให้บุคลากรหรือผู้มีส่วนได้ส่วนเสียมีส่วนร่วมในการแสดงความคิดเห็นในการใช้เทคโนโลยีดิจิทัลในการปฏิบัติงาน 
และการสร้างเครือข่าย โดยมีหลักการพื้นฐานในการจัดการการมีส่วนร่วม ๔ หลัก ดังนี้ 

๑. การเริ่มต้นเร็ว (Starting Early) การมีส่วนร่วมต้องเริ่มต้นตั้งแต่ระยะแรก ในการให้ข้อมูล 
และการรับฟังความคิดเห็นก่อนการตัดสินใจ 

๒. ครอบคลุมผู้มีส่วนได้ส่วนเสีย (Stakeholders) ให้ผู้มีส่วนได้ส่วนเสียทุกฝ่ายทั้งโดยตรงและ
โดยอ้อม ได้มีส่วนร่วมอย่างกว้างขวาง โดยเฉพาะผู้ได้รับผลกระทบเป็นอันดับแรก 

๓. ความจริงใจ (Sincerity) การรับฟังความเห็นต้องมีความจริงใจ เปิดเผย ซื่อสัตย์ ปราศจาก
อคติ และมีการสื่อสารสองทาง 

๔. วิธีการที่เหมาะสม (Suitability) โดยเลือกเทคนิคหรือรูปแบบการมีส่วนร่วมที่เหมาะสมกับ
ประชาชน ทั้งโครงการ วัฒนธรรม สังคม ค่านิยม และระดับความสนใจในประเด็นต่างๆ ของเป้าหมาย 

หลักการที่ ๘ หลักการพัฒนาอย่างย่ังยืน (Sustainable Development Goals) 
โดยนำเทคโนโลยีดิจิทัลมาใช้ในการพัฒนาด้านธุรกิจองค์กร (Digital Transformation) และสร้าง

ความร่วมมือระหว่างหน่วยงาน เพ่ือเพ่ิมสามารถในการบริหารจัดการศักยภาพในการแข่งขัน ควบคู่กับ ความรับผิดชอบ
ต่อทรัพยากรธรรมชาติและสิ่งแวดล้อม (Eco-Efficiency) ให้เกิดการพัฒนาอย่างเท่าเทียมไปพร้อมๆ กับแนวคิด
ด้านความยังยืน หรือมีความยั่งยืนนั้นเป็นพื้นฐานอันดับแรกในกลยุทธ์ ได้แก่ 

๑. พัฒนาบุคลากรภายในองค์กรหรือให้บริการองค์ความรู้แก่ประชาชน ด้วยระบบสนับสนุน   
การเรียนรู้ทั้งแบบออนไลน์และออฟไลน์ เพ่ือให้เกิดความเท่าเทียมในโอกาสการเรียนรู้ และสามารถค้นหาข้อมูลได้
ตลอดเวลา 

๒. นำเทคโนโลยีดิจิทัลมาใช้ในการบริหารจัดการธุรกิจองค์กร โดยให้เกิดใช้ทรัพยากรอย่างคุ้มค่า 
และคำนึงถึงสิ่งแวดล้อม 

๓. พิจารณาการบูรณาการระบบร่วมกับหน่วยงานอ่ืนๆ หรือ เลือกใช้บริการระบบกลางภาครัฐ
ต่างๆ เพ่ือประหยัดค่าใช้จ่าย และลดความซ้ำซ้อนของระบบในภาครัฐ 

๔. การจัดหาครุภัณฑ์คอมพิวเตอร์ ต้องมาจากผู้ผลิตที่ได้รับมาตรฐานด้านระบบการจัดการ
สิ่งแวดล้อม หรือพิจารณาจากผลิตภัณฑ์ที่เป็นมิตรต่อสิ่งแวดล้อมในด้านต่างๆ เช่น การลดหรือเลิกใช้วัสดุที่ส่งผล
กระทบต่อสิ่งแวดล้อม การเลือกใช้วัสดุที่เป็นมิตรต่อสิ่งแวดล้อม (Material Selection) การออกแบบ เพ่ือง่ายต่อ
การจัดการซากเครื่องใช้ที่หมดอายุ (Design for End of Life) การยืดอายุการใช้งาน (Product Longevity/Life 
Cycle Extension) การอนุ รักษ์ พลั งงาน  (Energy Conservation) การบริหารจัดการซาก  (End of Life 
Management) สมรรถนะด้านสิ่งแวดล้อมขององค์กร (Corporate Performance) หรือบรรจุภัณฑ์ (Packaging) 
เอกสารที่แสดงข้อมูลของสารเคมีหรือเคมีภัณฑ์ Safety Data Sheets (SDS) เป็นต้น 
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๕. ในการจัดหาครุภัณฑ์คอมพิวเตอร์ พิจารณาจากอุปกรณ์ที่ได้รับมาตรฐานการประหยัดพลังงาน 
และคำนึงถึงงบประมาณที่ต้องจ่ายในอนาคต 

๖. พิจารณาใช้งานระบบ Cloud Server จากระบบคลาวด์กลางภาครัฐ (Government Data 
Center And Cloud Service : GDCC) หรือผู้ให้บริการเช่าระบบ Cloud Server ที่ได้รับมาตรฐานความปลอดภัย
บนระบบคลาวด์ เพ่ือลดการจัดหาอุปกรณ์อิเล็กทรอนิกส์และงบประมาณ 
 
บทนิยาม 
บุคลากร  หมายถึง คณะกรรมการ ผู้บริหาร พนักงาน และลูกจ้าง รวมถึง 

ผู้ให้บริการภายนอกที่เกี่ยวข้องหรือมีหน้าที่ในการดำเนินงาน
ภายในองค์การตลาดเพ่ือเกษตรกร 

ทรัพย์สินทางเทคโนโลยีดิจิทัล หมายถึง ๑. ทรัพย์สินประเภทระบบ ซึ่งได้แก่ ระบบเครือข่าย 
   คอมพิวเตอร์ ระบบคอมพิวเตอร์ ระบบงานคอมพิวเตอร์  
   และระบบสารสนเทศ 

๒. ทรัพย์สินประเภทอุปกรณ์ ซึ่งได้แก่ ตัวเครื่องคอมพิวเตอร์ 
อุปกรณ์คอมพิวเตอร์ เครื่องบันทึกข้อมูล และอุปกรณ์อ่ืนใด 
๓. ทรัพย์สินประเภทข้อมูล ซึ่งได้แก่ ข้อมูลสารสนเทศ ข้อมูล 
อิเล็กทรอนิกส์ และข้อมูลคอมพิวเตอร์ 

ทรัพยากรทางเทคโนโลยีดิจิทัล หมายถึง  ประกอบด้วย ทรัพย์สินประเภทระบบ อุปกรณ์ และข้อมูล 
  ทางดิจิทัล บุคลากรทางด้านเทคโนโลยีดิจิทัล ความรู้ 
  ความสามารถทางด้านเทคโนโลยีดิจิทัล และงบประมาณ 
ผู้รับผิดชอบ  หมายถึง  Accountable person หรือ ผู้ที่มีหน้าที่รับผิดชอบ  
   ในผลสำเร็จหรือผลลัพธ์ของการดำเนินงานตามขอบเขตงาน 
   ที่กำหนด โดยผู้รับผิดชอบมีหน้าที่วางกรอบหรือ แนวทาง 
   การดำเนินงาน อนุมัติและบังคับใช้ รวมถึง ติดตามผล 
   การดำเนินงานตามกรอบท่ีได้วางไว้ โดยตัวอย่าง 
   ของผู้รับผิดชอบในการกำกับดูแลและบริหารจัดการ  
   เทคโนโลยีดิจิทัลระดับองค์กร ได้แก่ คณะกรรมการ 
      องค์การตลาดเพ่ือเกษตรกรหรือคณะกรรมการที่ได้รับ 
      มอบหมายจากคณะกรรมการองค์การตลาดเพ่ือเกษตรกร 
ผู้ทำหน้าที่  หมายถึง  Responsible person หรือ ผู้ที่มีหน้าที่ในการดำเนินงาน 
   ตามกรอบการปฏิบัติงานที่กำหนดโดยผู้รับผิดชอบ  
   โดยตัวอย่างของผู้ทำหน้าที่ในการกำกับดูแลและบริหาร 
   จัดการเทคโนโลยีดิจิทัลระดับองค์กร ได้แก่ ผู้บริหารและ 
   บุคลากรที่ปฏิบัติงานทางด้านเทคโนโลยีดิจิทัล และผู้ใช้ระบบ 
   เทคโนโลยีดิจิทัล 
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บทที่ ๒ 
โครงสร้างการกำกับดูแลและบริหารจัดการบุคลากร 

 
บทบาทหน้าที่และความรับผิดชอบของคณะกรรมการ 
 คณะกรรมการองค์การตลาดเพ่ือเกษตรกร (Board of Directors) มีหน้าที่รับผิดชอบกำกับดูแลองค์กร
และจัดสรร และควบคุมทรัพยากรขององค์กรโดยรวม โดยมีบทบาทหน้าที่และความรับผิดชอบที่เก่ียวข้องดังนี้ 
 ๑. การกำหนดขอบเขตและวางกรอบกำกับดูแลและบริหารจัดการเทคโนโลยีดิจิทัล และระบุผู้มีส่วนเกี่ยวข้อง 
 ๒. การอนุมัตินโยบายการกำกับดูแลและบริหารจัดการเทคโนโลยีดิจิทัลระดับองค์กรที่ดี และจัดให้มีการ
กำหนดขั้นตอน วิธีปฏิบัติงาน และกระบวนการที่เกี่ยวข้องให้เป็นไปตามนโยบายดังกล่าว 
 ๓. การสื่อสารนโยบายการกำกับดูแลและการบริหารจัดการเทคโนโลยีดิจิทัล รวมทั้งขั้นตอน วิธีการ
ปฏิบัติงานและกระบวนการที่เกี่ยวข้อง ให้บุคลากรขององค์กรที่เกี่ยวข้องรับทราบ และสนับสนุนให้มีการปฏิบัติ
ตามนโยบายดังกล่าว 
 ๔. การดูแลและติดตามเพ่ือให้มั่นใจว่า กิจกรรมในการกำกับดูแลและการบริหารจัดการเทคโนโลยีดิจิทัล   
มีการดำเนินการอย่างมีประสิทธิภาพและมีประสิทธิผล เช่น จัดให้มีการออกแบบการควบคุมภายในที่เพียงพอ
เหมาะสม มีการดำเนินงานตามการควบคุมที่ได้ออกแบบไว้ มีการตรวจสอบโดยหน่วยงานที่เป็นอิสระ มีการ
รายงานผลการดำเนินการต่อคณะกรรมการองค์การตลาดเพ่ือเกษตรกรอย่างเพียงพอ ทันเวลาและต่อเนื่อง รวมทั้ง 
มีการติดตามผลการปรับปรุงแก้ไขข้อบกพร่องต่างๆ ให้อยู่ในระดับที่ยอมรับได้ 
 ๕. ทบทวนหรือปรับปรุงนโยบายการกำกับดูแลและบริหารจัดการเทคโนโลยีดิจิทัลระดับองค์กรที่ดี     
อย่างน้อยปีละ ๑ ครั้ง และทบทวนทันทีเมื่อมีเหตุการณ์ใดๆ ซึ่งอาจส่งผลกระทบต่อการกำกับดูแลและบริหาร
จัดการเทคโนโลยีดิจิทัลอย่างมีนัยสำคัญ และจัดให้มีการปรับปรุงขั้นตอนและวิธีปฏิบัติงานให้สอดคล้องกับนโยบาย
ที่มีการเปลี่ยนแปลง  
 คณะกรรมการองค์การตลาดเพ่ือเกษตรกร หรือคณะอนุกรรมการองค์การตลาดเพ่ือเกษตรกร ควรมี
ความรู้ความเข้าใจเกี่ยวกับเทคโนโลยีดิจิทัล และพัฒนาการทางด้านเทคโนโลยีดิจิทัลที่เปลี่ยนแปลงไป รวมทั้ง 
ความเสี่ยงที่เกี่ยวข้องและความเสี่ยงอันสืบเนื่องมาจากการใช้งานเทคโนโลยีดิจิทัลสมัยใหม่ เช่น ความเสี่ยง
ทางด้านไซเบอร์ เพ่ือให้สามารถกำหนดทิศทางและกำกับดูแลให้องค์กรมีการใช้เทคโนโลยีดิจิทัลให้สอดรับกับ      
กลยุทธ์ในการดำเนินธุรกิจขององค์กร และสามารถกำกับดูแลการบริหารจัดการเทคโนโลยีดิจิทัลได้อย่างมี
ประสิทธิภาพ นอกจากนี้ ยังควรได้รับการอบรมให้ความรู้เกี่ยวกับเทคโนโลยีดิจิทัลที่เกี่ยวข้องอย่างเพียงพอ      
ตามระยะเวลาที่เหมาะสม 
 
โครงสร้างการกำกับดูแลและบริหารจัดการเทคโนโลยีดิจิทัลระดับองค์กรที่ดี 
 โครงสร้างองค์กรในการกำกับดูแลและบริหารจัดการเทคโนโลยีดิจิทัลระดับองค์กรที่ดี ควรมีผู้รับผิดชอบ 
(Accountable Person) คือ คณะกรรมการองค์การตลาดเพ่ือเกษตรกร หรือคณะอนุกรรมการองค์การตลาดเพ่ือ
เกษตรกร โดยจัดให้มีโครงสร้างองค์กรที่เอ้ือต่อการกำกับดูแลและบริหารจัดการเทคโนโลยีดิจิทัลระดับองค์กร      
ที่เหมาะสม และสอดคล้องตามหลักการ ซึ่งแบ่งแยกหน้าที่ความรับผิดชอบ ๓ ระดับ (Three Lines of Defense) 
โดยอาจพิจารณาแต่งตั้งมอบหมายคณะกรรมการเพ่ือทำหน้าที่ที่เกี่ยวข้องต่างๆ เช่น คณะกรรมการเพ่ือทำหน้าที่
ในการกำกับดูแลการบริหารจัดการทางด้านเทคโนโลยีดิจิทัล (Digital Steering Committee) , คณะกรรมการ  
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เพ่ือทำหน้าที่ ในการกำกับดูแลการบริหารจัดการความเสี่ยงหรือความเสี่ยงทางด้านเทคโนโลยีดิจิทัล               
(Digital Risk Management Committee) และคณะกรรมการเพ่ือทำหน้าที่ในการกำกับดูแลให้มีการตรวจสอบ
ทางด้านเทคโนโลยีดิจิทัล (Digital Audit Committee) ตามความเหมาะสมกับลักษณะการดำเนินงานขององค์การ 
ตลาดเพื่อเกษตรกร 
 ทั้งนี้ โครงสร้างองค์กรในการกำกับดูแลและบริหารจัดการเทคโนโลยีดิจิทัลระดับองค์กรที่ดี ควรพิจารณา
ตามหลักการถ่วงดุลอำนาจอย่างอิสระ (Check and Balance) และการแบ่ งแยกหน้าที่อย่างเหมาะสม 
(Segregation of Duties) ตามระดับของ Three Lines of Defense อันได้แก่ หน่วยงานที่ทำหน้าที่ปฏิบัติงาน
ด้านเทคโนโลยีดิจิทัล (First Line of Defense) , หน่วยงานที่ทำ หน้าที่กำกับดูแลการปฏิบัติงานด้านเทคโนโลยี
ดิจิทัล (Second Line of Defense) และหน่วยงานที่ทำหน้าที่ตรวจสอบด้านเทคโนโลยีดิจิทัล (Third Line of Defense) 
 ระดับที่ ๑ : หน่วยงานที่ทำหน้าที่ปฏิบัติงานด้านเทคโนโลยีดิจิทัล (First Line of Defense) 
 หน่วยงานที่ทำหน้าที่ปฏิบัติงานด้านเทคโนโลยีดิจิทัล หมายถึง บุคลากรหรือหน่วยงานที่ปฏิบัติงาน
ทางด้านเทคโนโลยีดิจิทัล หรือเป็นผู้ใช้ระบบเทคโนโลยีดิจิทัล เป็นผู้ทำหน้าที่ (Responsible Person) ในการ
ปฏิบัติงานทางด้านเทคโนโลยีดิจิทัล ที่มีหน้าที่ในการปฏิบัติงานในขอบเขตงานที่รับผิดชอบ และปฏิบัติตาม      
แนวทางการควบคุม  
 ระดับที่ ๒ : หน่วยงานที่ทำหน้าที่กำกับดูแลการปฏิบัติงานด้านเทคโนโลยีดิจิทัล  
(Second Line of Defense) 
 หน่วยงานที่ทำหน้าที่กำกับดูแลการปฏิบัติงานด้านเทคโนโลยีดิจิทัล หมายถึง บุคลากรหรือหน่วยงาน     
ที่มีหน้าที่ในการกำกับดูแลให้มีการปฏิบัติตามกฎและหลักเกณฑ์ต่างๆ โดยบทบาทหน้าที่ อาจรวมถึงการกำหนด
กรอบการบริหารความเสี่ยงทางด้านเทคโนโลยีดิจิทัล การสื่อสารปัญหาหรือความเสี่ยงใหม่ๆ ที่เกิดขึ้น ติดตามและ
สนับสนุนกระบวนการกำกับดูแลและบริหารจัดการทางด้านเทคโนโลยีดิจิทัลขององค์กรให้เป็นไปในทิศทาง        
ที่ เหมาะสม รวมทั้ง ติดตาม ความเพียงพอเหมาะสมของการควบคุมและการปฏิบัติตามกฎระเบียบต่าง ๆ          
ขององค์กร บุคลากรหรือหน่วยงานในกลุ่มนี้ อาจประกอบด้วย หน่วยงานด้านบริหารความเสี่ยง หน่วยงาน      
ด้านบริหารความเสี่ยงทางด้านเทคโนโลยีดิจิทัล และหน่วยงานกำกับการปฏิบัติตามกฎหมายและหลักเกณฑ์ 
(Compliance) 
 ระดับที่ ๓ : หน่วยงานที่ทำหน้าที่ตรวจสอบด้านเทคโนโลยีดิจิทัล (Third Line of Defense) 
 หน่วยงานที่ทำหน้าที่ตรวจสอบด้านเทคโนโลยีดิจิทัล หมายถึง บุคลากรหรือหน่วยงานที่มีหน้าที่           
ในการตรวจสอบการปฏิบัติงานด้านเทคโนโลยีดิจิทัลของหน่วยงานปฏิบัติงาน และหน่วยงานกำกับดูแล           
การปฏิบัติงาน รวมถึงหน่วยงานอื่นๆ ที่เกี่ยวข้อง เพ่ือให้มั่นใจว่ามีการปฏิบัติตามนโยบาย มาตรฐาน และกฎหมาย
ทางด้านเทคโนโลยีดิจิทัลที่เกี่ยวข้อง บุคลากรหรือหน่วยงานในกลุ่มนี้ คือ หน่วยงานตรวจสอบภายใน  หรือ
หน่วยงานตรวจสอบทางด้านเทคโนโลยีดิจิทัล รวมทั้ง ผู้ตรวจสอบภายนอกที่เป็นอิสระจากหน่วยงานปฏิบัติงาน
และหน่วยงานการกำกับดูแลการปฏิบัติงาน 
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การบริหารจัดการบุคลากร  
 เพ่ือสนับสนุนโครงสร้างองค์กรในการกำกับดูแลและบริหารจัดการเทคโนโลยีดิจิทัลระดับองค์กรที่ดี        
จึงควรพิจารณาการดำเนินการบริหารจัดการบุคลากร ดังนี้ 
 ๑. มีกระบวนการคัดเลือกบุคลากรที่มีความเหมาะสมทั้งในด้านประสบการณ์และความรู้  ความสามารถ 
ทั้งนี้ อาจพิจารณาจากวุฒิการศึกษา ประสบการณ์การทำงาน รวมทั้ง เอกสารรับรองความรู้  ความสามารถ      
ตามมาตรฐานต่างๆ (Certificate) ที่เก่ียวข้องกับหน้าที่งาน และประวัติการกระทำความผิด 
 ๒. จัดหาบุคลากรทางด้านเทคโนโลยีดิจิทัลในจำนวนที่เหมาะสมต่อปริมาณการใช้เทคโนโลยีดิจิทัลของ
องค์การตลาดเพ่ือเกษตรกร 
 ๓. มีมาตรการสร้างและส่งเสริมความตระหนักถึงความสำคัญของการบริหารความเสี่ยงและความมั่นคง
ปลอดภัยทางด้านเทคโนโลยีดิจิทัล ให้แก่บุคลากรขององค์การตลาดเพ่ือเกษตรกรที่เกี่ยวข้อง เพ่ือให้บุคลากร
ตระหนักถึงบทบาทหน้าที่และความรับผิดชอบของตน รวมทั้ง มีมาตรการดูแลให้บุคลากรปฏิบัติตามหน้าที่และ
ความรับผิดชอบที่กำหนดไว้ เช่น 
  ๓.๑ จัดให้มีการสื่อสาร อบรม และพัฒนาความรู้ทางด้านเทคโนโลยีดิจิทัล ให้แก่ คณะกรรมการ 
ผู้บริหาร และเจ้าหน้าที่ที่เกี่ยวข้อง เพ่ือให้มีความรู้และทักษะที่เพียงพอในการปฏิบัติงาน  รวมทั้ง การกำกับดูแล
และบริหารจัดการเทคโนโลยีดิจิทัลระดับองค์กรที่ดี โดยเนื้อหาควรครอบคลุมถึงความเสี่ยงและการจัดการ       
ความเสี่ยงทางด้านเทคโนโลยีดิจิทัล และความเสี่ยงทางด้านเทคโนโลยีดิจิทัลที่เกิดขึ้นใหม่ เช่น ความเสี่ยงทางด้าน
ไซเบอร์ นอกจากนี้ ยังอาจรวมถึงกฎหมายและข้อกำหนดที่เก่ียวข้องทางด้านเทคโนโลยีดิจิทัล 
  ๓.๒ มีการกำหนดหน้าที่ความรับผิดชอบของบุคลากรในหัวข้อเรื่องเกี่ยวกับการรักษาความม่ันคง
ปลอดภัยทางด้านเทคโนโลยีดิจิทัลอย่างเป็นลายลักษณ์อักษร โดยอาจระบุในสัญญาจ้างงาน หรือกฎระเบียบของ
องค์กร เพ่ือให้มีการปฏิบัติตามอย่างเคร่งครัด โดยรายละเอียดบทบาทและหน้าที่ในการกำกับดูแลและการบริหาร
จัดการเทคโนโลยีดิจิทัล สำหรับการดำเนินงานในกระบวนการต่างๆ มีระบุไว้ในส่วนถัดไป 
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บทที่ ๓ 
แนวทางปฏิบัติในการกำกับดูแลและบริหารจัดการเทคโนโลยีดิจิทัล 

 
ขั้นตอนการจัดทำนโยบายการกำกับดูแลและบริหารจัดการเทคโนโลยีดิจิทัลระดับองค์กรที่ดี 
 ๑. วิเคราะห์และระบุถึงปัจจัยสภาพแวดล้อมภายในและภายนอกองค์กร ทั้งในด้านกฎหมายระเบียบ
ข้อบังคับ และภาระผูกพันของสัญญาต่างๆ รวมทั้ง แนวโน้มทางธุรกิจที่อาจมีผลต่อการออกแบบการกำกับดูแล
และบริหารจัดการเทคโนโลยีดิจิทัลระดับองค์กรที่ดี 
 ๒. พิจารณาระดับความสำคัญของเทคโนโลยีดิจิทัล รวมทั้ง บทบาทของเทคโนโลยีดิจิทัลต่อการดำเนิน
ธุรกิจขององค์กร 
 ๓. พิจารณาการนำเทคโนโลยีดิจิทัลมาใช้ และประเมินผลกระทบจากการดำเนินการดังกล่าวที่มีต่อผู้มีส่วน
เกี่ยวข้องขององค์กร รวมทั้ง ความสอดคล้องกับเป้าหมายและวัตถุประสงค์โดยรวมขององค์กร 
 ๔. พิจารณานัยสำคัญของสภาพแวดล้อมของการควบคุมโดยทั่วไปขององค์การตลาดเพ่ือเกษตรกรที่มีต่อ
เทคโนโลยีดิจิทัล 
 ๕. กำหนดหลักการสำคัญที่จะใช้เป็นแนวทางสำหรับการออกแบบการกำกับดูแลและการตัดสินใจที่สำคัญ
เกี่ยวกับเทคโนโลยีดิจิทัล รวมทั้ง ทำความเข้าใจเกี่ยวกับวัฒนธรรมขององค์กรในการตัดสินใจและพิจารณากำหนด
รูปแบบการตัดสินใจเกี่ยวกับเทคโนโลยีดิจิทัลที่เหมาะสมสำหรับองค์กร  (Optimal Decision-Making Model)   
อันอาจมีรูปแบบปัจจัยและลำดับความสำคัญในการพิจารณาและตัดสินใจที่แตกต่างกันไปในแต่ละองค์กร เช่น 
ปัจจัยด้านผลประโยชน์ตอบแทน ปัจจัยด้านผลกระทบต่อบุคลากร ปัจจัยด้านการปฏิบัติตามข้อกำหนดทาง
กฎหมาย เป็นต้น 
 ๖. กำหนดระดับการมอบหมายอำนาจอนุมัติ รวมทั้งข้อกำหนดที่เกี่ยวข้องสำหรับการตัดสินใจที่เกี่ยวข้อง
กับเทคโนโลยีดิจิทัลที่เหมาะสม 
 
แนวทางการสื่อสารนโยบายการกำกับดูแลและบริหารจัดการดิจิทัลและระดับองค์กรที่ดี 
 เพ่ือให้นโยบายการกำกับดูแลและบริหารจัดการดิจิทัลและระดับองค์กรที่ดี มีผลบังคับใช้ทั่วทั้งองค์กร    
ควรมีการกำหนดบทบาทของบุคลากรที่เก่ียวข้อง และแนวทางการสื่อสารที่เหมาะสม ดังนี้ 
 ๑. มีช่องทางที่เหมาะสมในการสื่อสารนโยบายการกำกับดูแลและบริหารจัดการเทคโนโลยีดิจิทัลระดับ
องค์กรที่ดี ไปยังบุคลากรที่เกี่ยวข้อง รวมทั้ง มีกระบวนการการสื่อสารเพ่ือให้บุคลากรที่มีหน้าที่เกี่ยวข้องรับทราบ
ข้อมูลที่เพียงพอในการปฏิบัติตามนโยบายการกำกับดูแลและบริหารจัดการเทคโนโลยีดิจิทัลระดับองค์กรที่ดี 
 ๒. ผู้ที่ได้รับการสื่อสารเกี่ยวกับนโยบายการกำกับดูแลและบริหารจัดการเทคโนโลยีดิจิทัลระดับองค์กรที่ดี 
ควรรวมถึงพนักงานและลูกจ้างขององค์การตลาดเพ่ือเกษตรกร และผู้ให้บริการภายนอกท่ีมีการเข้าถึงระบบดิจิทัล
ขององค์กร 
 ๓. นอกเหนือจากการสื่อสารข้างต้น อาจมีการบังคับใช้และสนับสนุนให้มีการปฏิบัติตามนโยบาย        
การกำกับดูแลและบริหารจัดการเทคโนโลยีดิจิทัลระดับองค์กรที่ดีภายในองค์กร เช่น 
  ๓.๑ มีการกำหนดบทลงโทษในกรณีที่เกิดการกระทำที่ขัดต่อจริยธรรม หรือการฝ่าฝืนนโยบาย
การกำกับดูแลและบริหารจัดการเทคโนโลยีดิจิทัลระดับองค์กรที่ดี 
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  ๓.๒ มีการพิจารณาผลประโยชน์ตอบแทน เช่น การประกาศเกียรติคุณ การประเมินผลงาน หรือ
รางวัลพิเศษอ่ืนๆ เมื่อมีบุคลากรหรือหน่วยงานปฏิบัติเป็นแบบอย่างที่ดีตามนโยบายการกำกับดูแลและบริหาร
จัดการเทคโนโลยีดิจิทัลระดับองค์กรที่ดี เพ่ือเป็นการวัดผลการปฏิบัติตามนโยบายการกำกับดูแลและบริหารจัดการ
เทคโนโลยีดิจิทัลระดับองค์กรที่ดี 
 ๔. การกำหนดรอบระยะเวลาที่ชัดเจนในการประเมินผลการปฏิบัติตามนโยบายการกำกับดูแลและบริหาร
จัดการเทคโนโลยีดิจิทัลระดับองค์กรที่ดี และรายงานต่อคณะกรรมการองค์การตลาดเพ่ือเกษตรกร อย่างน้อยปีละ 
๑ ครั้ง โดยการประเมินผลการปฏิบัติตามนโยบายการกำกับดูแลและบริหารจัดการเทคโนโลยีดิจิทัลระดับองค์กร 
อาจประกอบด้วย 
  ๔.๑ รายงานจากหน่วยงานที่ทำปฏิบัติงานด้านเทคโนโลยีดิจิทัล ควรครอบคลุมถึงผล            
การปฏิบัติงานด้านการบริหารความเสี่ยง และการจัดการทรัพยากร ความคืบหน้าของโครงการและการดำเนินงาน
ที่สำคัญ การปฏิบัติตามกฎระเบียบข้อบังคับหรือข้อตกลงต่างๆ ประสิทธิภาพและประสิทธิผลในการนำเทคโนโลยี
ดิจิทัลมาใช้ในการดำเนินงาน รวมถึงปัญหาและอุปสรรคที่เกิดขึ้น 
  ๔.๒ รายงานจากหน่วยงานที่ทำหน้าที่ตรวจสอบด้านเทคโนโลยีดิจิทัล อาจรวมถึงการรายงาน
แผนการตรวจสอบตามความเสี่ยง ทั้งในส่วนของแผนการตรวจสอบระยะสั้นและระยะยาว ผลการตรวจสอบ     
ตามแผนการตรวจสอบที่ได้วางไว้ และการติดตามการแก้ไขข้อบกพร่องที่พบจากการตรวจสอบ  ในกรณีที่พบว่า    
มีข้อบกพร่องในการออกแบบกระบวนการหรือการปฏิบัติตามนโยบายการกำกับดูแลและบริหารจัดการเทคโนโลยี
ดิจิทัลระดับองค์กรที่ดี ที่อาจส่งผลกระทบต่อการปฏิบัติตามนโยบายดังกล่าวอย่างมีนัยสำคัญ ควรรายงาน        
ต่อคณะกรรมการโดยทันที รวมทั้ง มีการกำหนดผู้มีหน้าที่รับผิดชอบและวิธีการแก้ไขข้อบกพร่องนั้นๆ 
 
การจัดทำแนวทางการกำกับดูแลและบริหารจัดการเทคโนโลยีดิจิทัลระดับองค์กรที่ดี 
 แนวทางการกำกับดูแลและบริหารจัดการเทคโนโลยีดิจิทัลระดับองค์กรที่ดีนี้ ใช้กรอบของ COBIT และ
ความต้องการของผู้มีส่วนเกี่ยวข้องในกิจกรรมที่เกี่ยวกับการกำกับดูแลและบริหารจัดการด้านเทคโนโลยีดิจิทัล     
ซึ่งมุ่งเน้นในกระบวนการการกำกับดูแลด้านเทคโนโลยีดิจิทัลตามกรอบมาตรฐานของ COBIT ที่ประกอบด้วย      
๕ กระบวนการหลัก ได้แก่  
 ๑) การกำหนดกรอบการกำกับดูแลและบริหารจัดการ (Governance Framework Setting and Maintenance)  
 ๒) การจัดการความเสี่ยงที่เหมาะสม (Risk Optimization) 
 ๓) การส่งมอบผลประโยชน์ (Benefit Delivery)  
 ๔) การใช้ทรัพยากรทางเทคโนโลยีดิจิทัลให้ได้ประโยชน์สูงสุด (Resource Optimization)  
 ๕) ความโปร่งใสต่อผู้มีส่วนได้ส่วนเสีย (Stakeholder Transparency) 
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โดยสามารถเทียบเคียงหลักเกณฑ์การประเมินผลการดำเนินงานในการพัฒนาเทคโนโลยีดิจิทัล ดังนี้ 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

รูปที่ ๑ แสดงการเทียบเคียงหลักเกณฑ์ว่าด้วยการจัดให้มีระบบดิจิทัล 
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การกำหนดกรอบการกำกับดูแลและบริหารจัดการเทคโนโลยีดิจิทัล  
(Digital Governance Framework Setting and Maintenance) 
 เพ่ือให้การกำกับดูแลและบริหารจัดการทางด้านเทคโนโลยีดิจิทัล มีความสอดคล้องกับวัตถุประสงค์      
ขององค์กร มีประสิทธิผล มีความโปร่งใสและเป็นไปตามกฎหมายและข้อบังคับต่างๆ จึงควรมีการกำหนด        
และจัดทำนโยบายการกำกับดูแลและบริหารจัดการเทคโนโลยีดิจิทัลระดับองค์กรที่ดี เพ่ือกำหนดกรอบการกำกับ
ดูแลระบบและกระบวนการทางด้านเทคโนโลยีดิจิทัล ที่ประกอบด้วยหัวข้อต่างๆ ดังนี้ 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

รูปที่ ๒ กรอบการกำกับดูแลและบริหารจัดการเทคโนโลยีดิจิทัล 
 
 ๑. การบริหารและจัดการความเสี่ยงด้านเทคโนโลยีดิจิทัล ที่ครอบคลุมถึงการระบุความเสี่ยง การประเมิน
ความเสี่ยง และการควบคุมความเสี่ยงให้อยู่ในระดับที่องค์กรยอมรับได้ 
 ๒. การรักษาความมั่นคงปลอดภัยของเทคโนโลยีดิจิทัล ที่มีแนวปฏิบัติที่รัดกุม และเพียงพอตามระดับ
ความเสี่ยง เพื่อให้มีความพร้อมในการรับมือกับภัยคุกถามทางไซเบอร์ 
 ๓. การจัดสรรและบริหารทรัพยากรทางเทคโนโลยีดิจิทัล ที่ครอบคลุมถึงการจัดสรรทรัพยากรให้เพียงพอ
ต่อการดำเนินงาน และการกำหนดแนวทางเพ่ือรองรับในกรณีที่ไม่สามารถจัดสรรทรัพยากรให้ได้เพียงพอตามที่
กำหนดไว้ โดยมีการประเมินผลลัพธ์และความคุ้มค่าของโครงการพัฒนาด้านเทคโนโลยีดิจิทัล 
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 ๔. การเปิดเผยข้อมูลและการแลกเปลี่ยนข้อมูล ที่เป็นไปในทิศทางเดียวกันอย่างเหมาะสม  เพ่ือให้เป็น
ศูนย์กลางให้ประชาชนสามารถเข้าถึงข้อมูลที่มีคุณภาพ สะดวก รวดเร็ว ตรวจสอบได้ และนำไปใช้ให้เกิดประโยชน์
ได้อย่างเป็นรูปธรรม 
 ๕. การกำกับดูแลสถาปัตยกรรมองค์กร (Enterprise Architecture) ที่เป็นเสมือนพิมพ์เขียว (Blueprint) 
ในการพัฒนาระบบเทคโนโลยีดิจิทัลในด้านต่างๆ ขององค์กร ที่จะสามารถผลักดันให้องค์กรสามารถดำเนินการตาม
นโยบายและวิสัยทัศน์ขององค์กรที่กำหนดไว้ได้อย่างมีประสิทธิภาพ จึงต้องมีกลไกในการนำสถาปัตยกรรมองค์กร 
(Enterprise Architecture) ไปใช้อย่างมีประสิทธิภาพ ให้เกิดการเชื่อมโยงความต้องการทางธุรกิจไปสู่การดำเนิน
โครงการเทคโนโลยีดิจิทัล 
 
การบริหารและจัดการความเสี่ยงด้านเทคโนโลยีดิจิทัล (Risk Optimization) 
 เพ่ือให้ความเสี่ยงทางด้านเทคโนโลยีดิจิทัล อยู่ในระดับความเสี่ยงที่องค์กรสามารถยอมรับได้ (Risk Appetite) 
และลดความผิดพลาดที่อาจเกิดข้ึนจากการดำเนินงานทางด้านเทคโนโลยีดิจิทัล จึงควรมีกระบวนการ ดังนี้ 
 ๑. การจัดทำแผนบริหารและจัดการความเสี่ยงด้านความมั่นคงปลอดภัยสารสนเทศ  
 ความเสี่ยงด้านเทคโนโลยีดิจิทัลมีส่วนร่วมอยู่ในทุกด้านของความเสี่ยงขององค์กร โดยเฉพาะอย่างยิ่ง       
ในองค์กรที่มีการใช้งานเทคโนโลยีดิจิทัลเป็นตัวผลักดันในการดำเนินธุรกิจ ดังนั้น เพ่ือให้การบริหารและจัดการ
ความเสี่ยงขององค์กร มีการดำเนินการอย่างมีประสิทธิภาพ เป็นไปในแนวทางเดียวกันและสามารถเชื่อมโยง      
เป็นภาพเดียวกันได้ทั้งหมด กระบวนการบริหารและจัดการความเสี่ยงด้านเทคโนโลยีดิจิทัล จึงควรสอดคล้องและ
เป็นไปในแนวทางเดียวกันกับนโยบายและการบริหารความเสี่ยงองค์กร (Enterprise Risk Management) 
 แผนบริหารและจัดการความเสี่ยงด้านความมั่นคงปลอดภัยสารสนเทศ ต้องได้รับการพิจารณาอนุมัติจาก
คณะกรรมการองค์การตลาดเพ่ือเกษตรกร หรือคณะอนุกรรมการองค์การตลาดเพ่ือเกษตรกร โดยมีการสื่อสาร    
ไปยังผู้ที่เกี่ยวข้อง รวมทั้ง มีการทบทวนและปรับปรุงอย่างสม่ำเสมออย่างน้อยปีละ ๑ ครั้ง และต้องทบทวน     
โดยทันทีเมื่อมี เหตุการณ์ ใดๆ ซึ่ งอาจส่งผลกระทบต่อการบริหารและจัดการความเสี่ยงด้านสารสนเทศ            
อย่างมีนัยสำคัญ โดยระบุระเบียบวิธีปฏิบัติและกระบวนการที่สอดคล้องกับนโยบายการบริหารและจัดการความ
เสี่ยงด้านเทคโนโลยีดิจิทัลที่วางไว้ ทั้งนี้ แผนการบริหารและจัดการความเสี่ยงด้านความมั่นคงปลอดภัยสารสนเทศ 
ต้องมีเนื้อหาครอบคลุมกระบวนการบริหารความเสี่ยงตามข้อ ๒ – ๗ ของการจัดการความเสี่ยงที่เหมาะสม      
(Risk Optimization) 
 ๒. การระบุความเสี่ยงที่เก่ียวข้องกับเทคโนโลยีดิจิทัล 
 การกำหนดสถานการณ์ความเสี่ยง และปัจจัยความเสี่ยงที่เหมาะสม มีข้ันตอนดังนี้ 
  ๒.๑ กำหนดกระบวนการในการเก็บข้อมูล แยกหมวดหมู่ และวิเคราะห์ข้อมูลเกี่ยวกับความเสี่ยง
ทางด้านเทคโนโลยีดิจิทัล โดยจัดแบ่งตามประเภทของเหตุการณ์ ประเภทของความเสี่ยงทางด้านเทคโนโลยีดิจิทัล 
และปัจจัยความเสี่ยงต่างๆ โดยรวมถึงความเสี่ยงทางด้านเทคโนโลยีดิจิทัลที่อาจเกิดขึ้นใหม่  เช่น ความเสี่ยง
ทางด้านไซเบอร์ เป็นต้น 
  ๒.๒ รวบรวมและวิเคราะห์ข้อมูลความเสี่ยงด้านเทคโนโลยีดิจิทัล ที่อาจมีผลต่อการดำเนินงาน
และความสำเร็จของแผนกลยุทธ์ทางธุรกิจขององค์กร รวมทั้ง แผนกลยุทธ์ทางเทคโนโลยีดิจิทัล 
  ๒.๓ มีการบันทึกข้อมูลสภาพแวดล้อมการดำเนินงานทั้งภายในและภายนอก เพ่ือใช้ประกอบ    
ในการประเมินความเสี่ยง โดยสภาพแวดล้อมการดำเนินงานภายในอาจประกอบด้วย แผนกลยุทธ์  และนโยบาย
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ทางด้านเทคโนโลยีดิจิทัล โครงสร้างองค์กรทางด้านเทคโนโลยีดิจิทัล และทรัพย์สินทางด้านเทคโนโลยีดิจิทัล 
ในขณะที่สภาพแวดล้อมการดำเนินงานภายนอก อาจประกอบด้วยกฎระเบียบข้อบังคับต่างๆ ที่เกี่ยวข้อง และ
แนวโน้มทางเทคโนโลยีดิจิทัลในกลุ่มธุรกิจ 
  ๒.๔ สำรวจและวิเคราะห์ข้อมูลความเสี่ยงทางเทคโนโลยีดิจิทัล รวมทั้ งผลกระทบหรือ         
ความเสียหายในอดีต โดยอาจรวบรวมข้อมูลมาจากภายนอก ข้อมูลแนวโน้มธุรกิจ ข้อมูลคู่แข่งทางธุรกิจอ่ืนๆ หรือ
มีการแบ่งปันข้อมูลกันระหว่างธุรกิจ 
  ๒.๕ บันทึกข้อมูลเหตุการณ์ความเสี่ยงที่ส่งผลหรืออาจส่งผลต่อการใช้เทคโนโลยีดิจิทัล การส่งมอบ
ระบบงานหรือโครงการทางด้านเทคโนโลยีดิจิทัล รวมทั้ง การปฏิบัติงานและให้บริการทางเทคโนโลยีดิจิทัล รวมถึง
ข้อจำกัด ประเด็นปัญหา และการติดตามการแก้ไขปัญหาด้วย 
  ๒.๖ มีการจัดการและจำแนกประเภทของข้อมูลเหตุการณ์ความเสี่ยง โดยมีการระบุถึงปัจจัย      
ที่ส่งผลต่อเหตุการณ์นั้น 
  ๒.๗ พิจารณาเงื่อนไขที่มีผลต่อเหตุการณ์ความเสี่ยงจากเหตุการณ์ที่เคยเกิดขึ้นแล้ว รวมทั้ง   
ความเชื่อมโยงของเงื่อนไขต่อโอกาสเกิดและผลกระทบของแต่ละเหตุการณ์ความเสี่ยง 
  ๒.๘ วิเคราะห์และทบทวนเหตุการณ์ความเสี่ยงและปัจจัยความเสี่ยงอย่างสม่ำเสมอ เพ่ือระบุ
ประเด็นความเสี่ยงใหม่ๆ  เพ่ิมเติม ซึ่งจะช่วยให้มีความเข้าใจเกี่ยวกับภาพความเสี่ยงขององค์กรได้ดีขึ้น 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

รูปที่ ๓ แสดงขั้นตอนการระบุความเสี่ยง 
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 ๓. การกำหนดความเสี่ยงที่สามารถยอมรับได้ 
 จากความเสี่ยงที่ได้รวบรวมในขั้นตอนข้างต้น ต้องพิจารณาและกำหนดระดับความเสี่ยงที่องค์กรสามารถ
ยอมรับได้ (Risk Appetite) เมื่อมีความเสี่ยงนั้นๆ เกิดขึ้น โดยอาจพิจารณาจากวัฒนธรรมองค์กร หรือระดับ     
การยอมรับความเสี่ยงของคณะกรรมการองค์การตลาดเพื่อเกษตรกร 
 ๔. การประเมินความเสี่ยงด้านเทคโนโลยีดิจิทัล 
 เมื่อระบุความเสี่ยงที่เป็นไปได้ทั้งหมด กำหนดสถานการณ์ความเสี่ยง และกำหนดปัจจัยความเสี่ยง         
ที่เหมาะสม รวมทั้ง กำหนดความเสี่ยงที่สามารถยอมรับได้แล้ว จึงประเมินถึงโอกาสเกิดและผลกระทบของ
เหตุการณ์ความเสี่ยงที่กำหนดไว้ โดยอาจจัดทำในรูปแบบของแผนภาพความเสี่ยง (Risk Map) เพ่ือนำเสนอระดับ
ของโอกาสเกิดและผลกระทบของแต่ละเหตุการณ์ความเสี่ยง และทะเบียนความเสี่ยง (Risk Register) เพ่ือบรรยาย
ข้อมูลรายละเอียดของความเสี่ยง จากนั้นจึงจัดทำโครงร่างของความเสี่ยง (Risk Profile) เพ่ือรวบรวมความเสี่ยง   
ที่เกี่ยวข้องทั้งหมด โดยโครงร่างของความเสี่ยงนี้ จะช่วยให้ผู้บริหารเปรียบเทียบโอกาสเกิดและผลกระทบของ      
แต่ละความเสี่ยง เพ่ือใช้ในการจัดลำดับความสำคัญในการบริหารจัดการความเสี่ยง 
 ๕. การบริหารจัดการเพ่ือตอบสนองต่อความเสี่ยงให้อยู่ในระดับที่องค์กรยอมรับได้ 
 เพ่ือให้การบริหารและจัดการความเสี่ยงด้านเทคโนโลยีดิจิทัล เป็นไปตามระดับความสำคัญและตอบสนอง
ต่อเป้าหมายขององค์กร จึงควรมีกระบวนการในการบริหารและจัดการต่อความเสี่ยง ดังนี้ 
  ๕.๑ นำระดับความเสี่ยงที่สามารถยอมรับได้มาเปรียบเทียบกับผลการประเมินความเสี่ยงทางด้าน
เทคโนโลยีดิจิทัลที่ได้ดำเนินการไว้ข้างต้น ซึ่งในกระบวนการนี้ อาจประเมินการควบคุมและความเสี่ยงที่ยังเหลืออยู่ 
โดยในกรณีที่ความเสี่ยงที่หลงเหลืออยู่เกินกว่าระดับที่องค์กรยอมรับได้ ควรมีการกำหนดวิธีการบริหารจัดการ    
เพ่ือตอบสนองต่อความเสี่ยงนั้น 
  ๕.๒ การบริหารจัดการเพ่ือตอบสนองต่อความเสี่ยงทางด้านเทคโนโลยีดิจิทัล (Risk Response) 
อาจพิจารณาจากระดับความสำคัญของความเสี่ยง ประสิทธิภาพ และประสิทธิผลของการจัดการความเสี่ยง และ
ความสามารถขององค์กรในการดำเนินกิจกรรมเพ่ือจัดการความเสี่ยง โดยการบริหารจัดการเพ่ือตอบสนองต่อ   
ความเสี่ยงสามารถดำเนินการได้ใน ๔ ลักษณะ ได้แก่ การหลีกเลี่ยงความเสี่ยง (Risk Avoidance), การยอมรับ
ความเสี่ยง (Risk Acceptance), การร่วมรับความเสี่ยง/ถ่ายโอน (Risk Sharing/Transfer) และการลดความเสี่ยง 
(Risk Mitigation) 
 ๖. การกำหนดตัวชี้วัดระดับความเสี่ยง (IT Risk Indicator) และการติดตามรายงานผลตัวชี้วัด 
 ควรกำหนดตัวชี้วัดระดับความเสี่ยง (IT Risk Indicator) เพ่ือสามารถชี้วัดและติดตามความเสี่ยงได้      
อย่างรวดเร็ว รวมทั้ง สามารถติดตามแนวโน้มของความเสี่ยงที่อาจเกิดขึ้น 
  - ควรมีการรายงานผลการประเมินความเสี่ยงที่มีผลต่อผู้มีส่วนได้ส่วนเสียที่เกี่ยวข้องทั้งหมด      
ในรูปแบบที่สามารถนำไปประกอบการตัดสินใจได้ รวมถึง รายงานผลการบริหารจัดการความเสี่ยงประสิทธิผล    
ของการควบคุม ข้อตรวจพบ หรือข้อปรับปรุง รวมทั้ง ผลกระทบจากรายการความเสี่ยง 
 ๗. การกำหนดหน้าที่และความรับผิดชอบของบุคลากรผู้ทำหน้าที่บริหารและจัดการความเสี่ยง 
 คณะกรรมการองค์การตลาดเพ่ือเกษตรกร หรือคณะอนุกรรมการองค์การตลาดเพ่ือเกษตรกร ควรเป็น
ผู้รับผิดชอบ (Accountable Person) ในการให้แนวทางและอนุมัติเห็นชอบในนโยบายการบริหารและจัดการ
ความเสี่ยงทางด้านเทคโนโลยีดิจิทัล รวมทั้งติดตามผลการปฏิบัติตามนโยบายการบริหารและจัดการความเสี่ยง
ทางด้านเทคโนโลยีดิจิทัล 
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  ๗.๑ ผู้บริหารซึ่งมีหน้าที่ในการบริหารความเสี่ยง อาทิ หัวหน้าสายงานบริหารความเสี่ยงและ
หัวหน้าสายงานบริหารความเสี่ยงทางด้านเทคโนโลยีดิจิทัลเป็นผู้ทำหน้าที่ (Responsible person) ในการกำหนด
กรอบและกระบวนการการบริหารความเสี่ยงทางด้านเทคโนโลยีดิจิทัล รวมทั้ง สนับสนุนให้มีการดำเนินงาน
ดังกล่าว โดยผู้บริหารซึ่งมีหน้าที่ในการบริหารความเสี่ยงนี้จะเป็นผู้รับผิดชอบ (Accountable person) ในผล   
การบริหารจัดการความเสี่ยงทุกรูปแบบทั่วทั้งองค์กร รวมถึงรับผิดชอบให้มีการจัดทำและปรับปรุงรายการ     
ความเสี่ยงและ กิจกรรมการบริหารความเสี่ยง 
  ๗.๒ ผู้บริหารหน่วยงานที่ปฏิบัติงานทางด้านเทคโนโลยีดิจิทัล เช่น หัวหน้าหน่วยงานเทคโนโลยี
ดิจิทัลเป็นผู้ทำหน้าที่ (Responsible person) ในการบริหารจัดการความเสี่ยงทางเทคโนโลยีดิจิทัล  
 
การรักษาความม่ันคงปลอดภัยของเทคโนโลยีดิจิทัล 
 เพ่ือกำหนดแนวทางและขอบเขตการบริหารจัดการความมั่นคงปลอดภัยด้านเทคโนโลยีดิจิทัล           
โดยมีองค์ประกอบนโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัย      ด้านเทคโนโลยีดิจิทัลและ
สารสนเทศองค์การตลาดเพ่ือเกษตรกร ซึ่งเจ้าหน้าที่ขององค์กรและหน่วยงานภายนอกจะต้องปฏิบัติตามอย่าง
เคร่งครัด จึงควรมีการกำหนดแนวทางการปฏิบัติ ดังนี้ 
 ๑. กำหนดนโยบายและวัตถุประสงค์ ควรให้ครอบคลุมตามตามพระราชกฤษฎีกากำหนดหลักเกณฑ์และ
วิธีการในการทำธุรกรรมทางอิเล็กทรอนิกส์ภาครัฐ พ.ศ.๒๕๔๙ และพระราชบัญญัติการรักษาความม่ันคงปลอดภัย
ไซเบอร์ พ.ศ. ๒๕๖๒ 
   ๑) ประกาศนโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านเทคโนโลยีดิจิทัลและ
สารสนเทศขององค์การตลาดเพ่ือเกษตรกร ให้เป็นไปตามกฎหมายและระเบียบปฏิบัติที่เก่ียวข้อง 
  ๒) กำหนดวิธีการปฏิบัติสำหรับบุคลากรที่ปฏิบัติงาน ในการยืนยันตัวตนการเข้าถึงและ          
การควบคุม การใช้งานระบบดิจิทัลและสารสนเทศ 
  ๓) ให้มีแผนรองรับสถานการณ์ฉุกเฉินด้านด้านเทคโนโลยีดิจิทัลและสารสนเทศ โดยมีแผน      
การสำรองและทดสอบการกู้คืนข้อมูล การซักซ้อมวิธีการปฏิบัติในสถานการณ์จำลอง และให้เตรียมความพร้อม
กรณีฉุกเฉินที่ไม่สามารถดำเนินการด้วยวิธีการทางอิเล็กทรอนิกส์ได้ตามปกติ ต้องมีระบบสำรองสามารถทำงานได้
อย่างต่อเนื่องและสามารถกู้ระบบกลับคืนมาได้ภายในระยะเวลาที่เหมาะสม 
  ๔) ให้มีการสร้างความตระหนักและส่งเสริมให้เกิดความรู้ และสร้างความเข้าใจเกี่ยวกับข้อมูล   
การรักษาความมั่นคงปลอดภัยและระบบดิจิทัลและสารสนเทศให้แก่บุคลากรและบุคคลที่เกี่ยวข้อง 
  ๕) ให้มีการตรวจสอบและประเมินความเสี่ยงในการรักษาความมั่นคงปลอดภัยของข้อมูลและ
ระบบดิจิทัลและสารสนเทศอย่างสม่ำเสมอ 
 ๒. กำหนดนโยบายและความรับผิดชอบ 
  ๑) ผู้บริหารเทคโนโลยีสารสนเทศระดับสูง (Department Chief Information Officer : DCIO)        
ขององค์การตลาดเพ่ือเกษตรกร เป็นผู้รับผิดชอบในการสั่งการตามนโยบายและปฏิบัติในการรักษาความมั่นคง
ปลอดภัยด้านสารสนเทศขององค์การตลาดเพ่ือเกษตรกร  
  ๒) หัวหน้ากองเทคโนโลยีและสารสนเทศ เป็นผู้รับผิดชอบติดตามกำกับดูแล ควบคุม ตรวจสอบ 
รวมทั้งให้ข้อเสนอแนะและคำปรึกษากับเจ้าหน้าที่ในการปฏิบัติงาน 
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  ๓) ผู้บริหาร เจ้าหน้าที่ปฏิบัติการด้านคอมพิวเตอร์และผู้ใช้งาน มีส่วนร่วมในการทำนโยบายและ
กำหนดผู้รับผิดชอบตามนโยบายและแนวปฏิบัติดังกล่าวให้ชัดเจน 
  ๔) จัดทำนโยบายเป็นลายลักษณ์อักษร โดยประกาศให้ผู้ใช้งานทราบและสามารถเข้าถึงได้      
อย่างสะดวกโดยผ่านทางระบบเครือข่ายคอมพิวเตอร์ขององค์การตลาดเพ่ือเกษตรกร 
  ๕) ให้มีการทบทวนและปรับปรุงนโยบาย อย่างน้อยปีละ ๑ ครั้ง 
 ๓. กำหนดแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศขององค์กร ควรประกอบด้วย
รายละเอียดของมาตรฐาน (Standard) แนวปฏิบัติ  (Guideline) และขั้นตอนวิธีการปฏิบัติ  (Procedure)          
ในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศขององค์กร เพ่ือให้องค์กรมีมาตรการในการรักษาความมั่นคง
ปลอดภัยที่อยู่ในระดับที่ปลอดภัย ช่วยลดความเสียหายต่อการดำเนินงาน สินทรัพย์ และบุคลากร ขององค์กร     
ทำให้สามารถดำเนินงานได้อย่างมีประสิทธิภาพและมั่นคงปลอดภัย โดยมีแนวปฏิบัติทางการควบคุมการเข้าถึง
ระบบแต่ละด้าน ดังนี้ 
  ๑) การเข้าถึงระบบสารสนเทศ ต้องควบคุมการเข้าถึงข้อมูลและอุปกรณ์ในการประมวลผลข้อมูล        
โดยคำนึงถึงการใช้งานและความมั่นคงปลอดภัยในการใช้งานระบบสารสนเทศกำหนดกฎเกณฑ์ที่เกี่ยวกับอนุญาต
ให้เข้าถึง กำหนดสิทธิ์ เพ่ือให้ผู้ ใช้งานในทุกระดับได้รับรู้ เข้าใจ และสามารถปฏิบัติตาแนวทางที่กำหนด          
อย่างเคร่งครัด และตระหนักถึงความสำคัญของการรักษาความมั่นคงปลอดภัยของเทคโนโลยีดิจิทัลและสารสนเทศ 
  ๒) การบริหารจัดการการเข้าถึงของผู้ใช้งาน เพ่ือควบคุมการเข้าถึงระบบสารสนเทศและป้องกัน
การเข้าถึงจากผู้ซึ่งไม่ได้รับอนุญาต โดยกำหนดให้มีการลงทะเบียนผู้ใช้งานตรวจสอบบัญชีผู้ใช้งานอนุมัติ และ
กำหนดรหัสผ่านการลงทะเบียนผู้ใช้งาน เพ่ือให้ผู้ใช้งานที่มีสิทธิ์เท่านั้นที่สามารถเข้าใช้งานระบบสารสนเทศได้   
ต้องเก็บบันทึกข้อมูลการเข้าถึงและข้อมูลจราจรทางคอมพิวเตอร์ การบริหารจัดการสิทธิ์การเข้าถึงข้อมูล           
ให้เหมาะสมตามระดับชั้นความลับของผู้ ใช้งาน และทบทวนสิทธิ์การใช้งานพร้อมตรวจสอบการละเมิด           
ความปลอดภัยอย่างสม่ำเสมอ 
  ๓) การควบคุมการเข้าถึงเครือข่าย เพ่ือป้องกันการเข้าถึงบริการทางเครือข่ายโดยไม่ได้รับอนุญาต       
โดยกำหนดสิทธิ์ในการเข้าถึงเครือข่าย ให้ผู้ที่จะเข้าใช้งานต้องลงบันทึกเข้าใช้งาน (Login) โดยแสดงตัวตนด้วยชื่อ
ผู้ใช้งาน และต้องมีการพิสูจน์ยืนยันตัวตน (Authentication) ด้วยการใช้รหัสผ่านก่อนการเข้าใช้งาน กำหนด
เส้นทางการเชื่อมต่อระบบคอมพิวเตอร์สำหรับใช้งานอินเตอร์เน็ต โดยผ่านระบบรักษาความปลอดภัยตามที่
องค์การตลาดเพ่ือเกษตรกร จัดสรรไว้ และมีการออกแบบระบบเครือข่ายโดยแบ่งเขต (Zone) การใช้งาน เพ่ือทำให้
การควบคุมและป้องกันภัยคุกคามได้อย่างเป็นระบบและมีประสิทธิภาพ 
  ๔) การควบคุมการเข้าถึงระบบปฏิบัติการ เพ่ือป้องกันการเข้าถึงระบบปฏิบัติการโดยไม่ได้รับ
อนุญาต   ต้องกำหนดให้ผู้ที่จะเข้าใช้งานต้องลงบันทึกเข้าใช้งาน (Login) โดยแสดงตัวตนด้วยชื่อผู้ใช้งาน และ   
ต้องมีการพิสูจน์ยืนยันตัวตน (Authentication) ด้วยการใช้รหัสผ่านก่อนการเข้าใช้งาน และจำกัดระยะเวลา             
ในการเชื่อมต่อระบบสารสนเทศ กำหนดมาตรการในการใช้งานโปรแกรมอรรถประโยชน์ต่าง ๆ เพ่ือไม่ให้           
เป็นการละเมิดลิขสิทธิ์ และป้องกันโปรแกรมไม่ประสงค์ดีเข้าถึงระบบปฏิบัติการ 
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  ๕) การควบคุมการเข้าถึงโปรแกรมประยุกต์และแอพพลิเคชั่น ต้องกำหนดสิทธิ์การเข้าถึงระบบ
ดิจิทัลและสารสนเทศที่สำคัญ โปรแกรมประยุกต์หรือแอพพลิเคชั่นต่างๆ รวมถึงจดหมายอิเล็กทรอนิกส์ (Email) 
ระบบเครือข่ายไร้สาย (Wireless LAN) ระบบอินเตอร์เน็ต (Internet) และระบบงานต่างๆ โดยต้องให้สิทธิ์เฉพาะ      
การปฏิบัติงานในหน้าที่  และต้องได้รับความเห็นชอบจากหัวหน้าหน่วยงานเป็นลายลักษณ์อักษร  รวมทั้ง          
ต้องทบทวนสิทธิ์ดังกล่าวอย่างสม่ำเสมอ 
 ๔. กำหนดแนวปฏิบัติการจัดทำระบบสำรองข้อมูล 
  ๑) พิจารณาคัดเลือกและจัดทำระบบสำรองข้อมูลที่เหมาะสมให้อยู่ในสภาพพร้อมใช้งาน 
  ๒) กำหนดหน้าที่และความรับผิดชอบของบุคลากร ซึ่งดูแลรับผิดชอบระบบสารสนเทศและระบบ
สำรองข้อมูล 
  ๓) จัดทำแผนรองรับสถานการณ์ฉุกเฉินในกรณีที่ ไม่สามารถดำเนินการด้วยวิธีการทาง
อิเล็กทรอนิกส์ เพ่ือให้ระบบสำรองข้อมูลสามารถดำเนินงานได้ตามปกติอย่างต่อเนื่อง โดยต้องปรับใช้ได้อย่าง
เหมาะสมและสอดคล้องกับการปฏิบัติงานตามภารกิจ 
  ๔) ต้องมีการทดสอบสภาพความพร้อมใช้งานของระบบสารสนเทศ ระบบสำรองข้อมูล และ    
การซักซ้อมตามแผนรองรับสถานการณ์ฉุกเฉินอย่างสม่ำเสมอ ปีละไม่น้อยกว่า ๑ ครั้ง 
  ๕) มีการปฏิบัติและทบทวนแนวทางการจัดทำระบบสำรองข้อมูล ปีละ ๑ ครั้ง 
 ๕. การติดตามและประเมินผล ต้องตรวจสอบและประเมินความเสี่ยงด้านเทคโนโลยีดิจิทัลและสารสนเทศ 
โดยให้มีการตรวจสอบจากผู้ตรวจสอบภายในของหน่วยงาน (Internal Auditor) หรือผู้ตรวจสอบอิสระด้านความมั่นคง
ปลอดภัยจากภายนอก (External Auditor) อย่างน้อยปีละ ๑ ครั้ง 
 ๖. การสร้างความตระหนัก เพื่อให้เกิดความความรู้ความเข้าใจแก่บุคลากรขององค์การตลาดเพ่ือเกษตรกร 
ให้ตระหนักถึงภัยคุกคามและผลกระทบที่เกิดจากการใช้งานเทคโนโลยีดิจิทัลและสารสนเทศ โดยไม่ระมัดระวัง   
หรือรู้เท่าไม่ถึงการณ์ ควรมีการอบรมอย่างน้อยปีละ ๑ ครั้ง 
 
การจัดสรรและบริหารทรัพยากรทางเทคโนโลยีดิจิทัล 
 เพ่ือให้เกิดการส่งมอบผลประโยชน์ (Benefit Delivery) และการใช้ทรัพยากรสารสนเทศให้ได้ประโยชน์
สูงสุด (Resource Optimization) และตอบสนองต่อความต้องการทางด้านธุรกิจอย่างมีประสิทธิภาพและ          
มีประสิทธิผล โดยมีต้นทุนในระดับท่ียอมรับได้ จึงมีการจัดทำแผนกลยุทธ์และนโยบาย ดังนี้ 
 ๑. การจัดทำแผนกลยุทธ์และงบประมาณด้านเทคโนโลยีดิจิทัล  โดยสอดคล้องกับแผนกลยุทธ์โดยรวม   
ขององค์กร ปัจจัยและข้อมูลที่เกี่ยวข้องกับการพิจารณาจัดทำแผนกลยุทธ์ด้านเทคโนโลยีดิจิทัล หรือแผน        
ด้านเทคโนโลยีดิจิทัล อาจประกอบด้วย 
  ๑.๑ ความต้องการของผู้มีส่วนเกี่ยวข้อง และประเด็นที่เกี่ยวข้องกับกลยุทธ์ เช่น ระดับการพ่ึงพิง
การใช้ระบบดิจิทัล ความสามารถและความรู้ความเข้าใจในระบบเทคโนโลยีดิจิทัลขององค์กร เพ่ือประเมินระดับ
ความสำคัญของเทคโนโลยีดิจิทัลในปัจจุบัน และแนวโน้มที่เป็นไปได้ในอนาคตต่อแผนกลยุทธ์โดยรวมขององค์กร 
  ๑.๒ ความน่าเชื่อถือ ความปลอดภัย และความคุ้มค่าในการใช้งานทรัพยากรทางเทคโนโลยีดิจิทัล 
ที่มีอยู่ และการจัดหาทรัพยากรทางเทคโนโลยีดิจิทัลเพิ่มเติม 
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  ๑.๓ ความสอดคล้องของกลยุทธ์ทางด้านเทคโนโลยีดิจิทัล และกลยุทธ์ขององค์กรในภาพรวม 
เพ่ือที่จะตอบสนองเป้าหมายขององค์กร โดยอาจพิจารณาจากเป้าหมายผลตอบแทนในการลงทุน  (Return on 
investment) หรือความคาดหวังจากการลงทุนทางด้านเทคโนโลยีดิจิทัล 
  ๑.๔ ประโยชน์หรือโอกาส รวมทั้ง ความท้าทายที่อาจเกิดขึ้นจากการนำเทคโนโลยีดิจิทัลที่มีอยู่  
ในปัจจุบัน และเทคโนโลยีที่มีการพัฒนาขึ้นใหม่มาใช้สำหรับการดำเนินงาน 
  ๑.๕ การพิจารณากำหนดบทบาทหน้าที่ ความรับผิดชอบ และโครงสร้างการตัดสินใจในการ
ดำเนินงานทางด้านเทคโนโลยีดิจิทัลที่เหมาะสม ที่ทำให้การตัดสินใจและการลงทุนทางด้านเทคโนโลยีดิจิทัล     
สร้างคุณค่าให้แก่องค์กร 
  ๑.๖ เงื่อนไขในการจัดระดับความสำคัญ หรือเงื่อนไขที่ใช้ในการตัดสินใจเกี่ยวกับการดำเนินงาน  
ที่สำคัญ หรือการลงทุนที่สำคัญทางด้านเทคโนโลยีดิจิทัล โดยอาจพิจารณาจากความเสี่ยงที่เกี่ยวข้อง แผนการใช้งาน
ระบบงานใหม่ งบประมาณ รวมถึงผลตอบแทนที่ได้รับ 
  ๑.๗ ในการจัดทำงบประมาณทางด้านเทคโนโลยีดิจิทัล ควรพิจารณาครอบคลุมทุกรายการ        
ที่เกี่ยวข้องกับการปฏิบัติงานด้านเทคโนโลยีดิจิทัล เช่น ทรัพย์สินทางเทคโนโลยีดิจิทัล การใช้ทรัพยากรส่วนกลาง
ทางเทคโนโลยีดิจิทัลขององค์กร บุคลากรทางด้านเทคโนโลยีดิจิทัล ผู้ให้บริการภายนอกทางด้านเทคโนโลยีดิจิทัล 
ค่าใช้จ่ายในการประกันภัย และค่าลิขสิทธิ์ที่เก่ียวข้อง 
  ๑.๘ อาจมีการประเมินต้นทุนทางตรง และต้นทุนทางอ้อมของบริการทางด้านเทคโนโลยีดิจิทัล 
เพ่ือใช้เป็นข้อมูลในการจัดทำงบประมาณทางด้านเทคโนโลยีดิจิทัล 
 แผนกลยุทธ์ด้านเทคโนโลยีดิจิทัล หรือแผนด้านเทคโนโลยีดิจิทัล และงบประมาณด้านเทคโนโลยีดิจิทัล 
ควรได้รับการอนุมัติจากคณะกรรมการองค์การตลาดเพ่ือเกษตรกร หรือคณะกรรมการองค์การตลาดเพ่ือเกษตรกร 
และสื่อสารให้ผู้ที่เกี่ยวข้องรับทราบ  รวมทั้ง มีการมอบหมายให้ผู้บริหารนำไปปฏิบัติ เพ่ือให้การดำเนินงาน       
ด้านเทคโนโลยีดิจิทัล ในภาพรวมสอดคล้องกับแผนกลยุทธ์ด้านเทคโนโลยีดิจิทัล หรือแผนด้านเทคโนโลยีดิจิทัล 
 นอกจากนี้ ควรระบุและสื่อสารเป้าหมายการดำเนินงานของหน่วยงานด้านเทคโนโลยีดิจิทัล รวมถึง วิธีการ
ติดตามผลการดำเนินงานตามแผนงานและงบประมาณด้านเทคโนโลยีดิจิทัลที่มีประสิทธิภาพ โดยตัวอย่างตัวชี้วัดที่
เกี่ยวข้องกับแผนกลยุทธ์ด้านเทคโนโลยีดิจิทัล หรือแผนด้านเทคโนโลยีดิจิทัล และงบประมาณด้านเทคโนโลยีดิจิทัล 
แสดงอยู่ในภาคผนวก 
 ๒. การจัดสรรและบริหารทรัพยากร และจัดการทรัพยากรบุคคลทางเทคโนโลยีดิจิทัล การจัดสรรและ
บริหารทรัพยากรด้านเทคโนโลยีดิจิทัล เพ่ือให้มั่นใจว่าทรัพยากรทางเทคโนโลยีดิจิทัล โดยเฉพาะทรัพยากรบุคคล
ทางเทคโนโลยีดิจิทัลมีความเพียงพอ รวมทั้ง การจัดการความเสี่ยงอันเกี่ยวเนื่องจากการขาดทรัพยากร             
ในการดำเนินงานทางด้านเทคโนโลยีดิจิทัลอาจพิจารณาถึงเงื่อนไขและการดำเนินงานที่เก่ียวข้อง ดังนี้ 
  ๒.๑ พิจารณาและกำหนดกลยุทธ์ทางด้านเทคโนโลยีดิจิทัลสำหรับปัจจุบัน และในอนาคต
ทางเลือกต่างๆ สำหรับการจัดหาทรัพยากรทางด้านเทคโนโลยีดิจิทัล และการพัฒนาทรัพยากรทางเทคโนโลยีดิจิทัล
ให้ เพียงพอต่อความต้องการในปัจจุบันและอนาคต รวมทั้ง ทางเลือกเกี่ยวกับแหล่งที่มาของทรัพยากร             
ทางเทคโนโลยีดิจิทัล และกลยุทธ์ในการจัดหาทรัพยากรทางเทคโนโลยีดิจิทัล 
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  ๒.๒ กำหนดหลักเกณฑ์ เพ่ือใช้เป็นแนวทางในการจัดสรรและบริหารทรัพยากรทางเทคโนโลยี
ดิจิทัล รวมทั้ง ขีดความสามารถ เพ่ือให้หน่วยงานด้านเทคโนโลยีดิจิทัลสามารถตอบสนองตามความต้องการของ
องค์กรตามระดับขีดความสามารถและสมรรถนะที่ต้องการ ระดับความเร่งด่วนในการใช้งานและข้อจำกัด          
ด้านงบประมาณ 
  ๒.๓ เพ่ือเป็นการวางแผนในการจัดสรรทรัพยากรอย่างคุ้มค่า และลดความเสี่ยงที่อาจเกิดขึ้น   
อาจพิจารณาจัดทำแผนการจัดสรรทรัพยากรทางเทคโนโลยีดิจิทัลและการจัดโครงสร้างภายในองค์กร  โดยแผนนี้
ควรสอดคล้องกับการจัดสรรทรัพยากรขององค์กร รวมทั้ง การบริหารทรัพยากรบุคคลทางเทคโนโลยีดิจิทัลโดยรวม
ขององค์กรด้วย 
 การจัดสรรและบริหารทรัพยากรทางเทคโนโลยีดิจิทัลนี้ ถือเป็นส่วนหนึ่งของนโยบายการกำกับดูแลและ
บริหารจัดการเทคโนโลยีดิจิทัลระดับองค์กรที่ดี ซึ่งควรได้รับการพิจารณาอนุมัติจากคณะกรรมการองค์การตลาด
เพ่ือเกษตรกร หรือคณะอนุกรรมการองค์การตลาดเพ่ือเกษตรกร และมีการสื่อสารไปยังผู้ที่เกี่ยวข้อง รวมทั้ง        
มีการสอบทานและปรับปรุงอย่างสม่ำเสมอ นอกจากนี้ ควรระบุวิธีการติดตาม และประเมินผล การดำเนินงาน    
ตามแนวทางการจัดสรรและบริหารทรัพยากรทางเทคโนโลยีดิจิทัลที่มีประสิทธิภาพ เพ่ือให้มั่นใจถึงความเพียงพอ
ของทรัพยากรทางเทคโนโลยีดิจิทัล ซึ่งอาจประกอบด้วย 
  ๑) การกำหนดเป้าหมาย ตัวชี้วัดความสำเร็จ และกระบวนการที่เกี่ยวข้องสำหรับการจัดสรร
ทรัพยากรทางเทคโนโลยีดิจิทัล 
  ๒) การกำหนดหลักเกณฑ์ในการป้องกันรักษาทรัพยากรเทคโนโลยีดิจิทัล ทั้งในส่วนของ         
การป้องกันการสูญเสียทรัพยากรบุคคลทางเทคโนโลยีดิจิทัลที่มีความรู้ความสามารถ และการป้องกันความเสียหาย           
ต่อทรัพย์สินทางเทคโนโลยีดิจิทัล 
  ๓) การติดตามผลการทำงานของทรัพยากรทางเทคโนโลยีดิจิทัลโดยเทียบกับเป้าหมายที่วางไว้ 
ได้แก่ การติดตามผลการทำงานของบุคลากรทางเทคโนโลยีดิจิทัล การติดตามผลการทำงานของระบบงาน และ
อุปกรณ์ด้านเทคโนโลยีดิจิทัลต่างๆ โดยถ้ามีการตรวจพบข้อบกพร่องหรือผลการทำงานที่ไม่เป็นไปตามเป้าหมาย 
ควรมีการตรวจสอบหาสาเหตุและวางแผนการแก้ไขอย่างเหมาะสม 
 ๓. การประเมินผลลัพธ์และความคุ้มค่า เพ่ือให้มีการใช้งบประมาณและทรัพยากรทางเทคโนโลยีดิจิทัล
อย่างคุ้มค่า และตอบสนองต่อความต้องการทางด้านธุรกิจอย่างมีประสิทธิภาพและมีประสิทธิผลสูงสุด จึงมี       
การประเมินผลการดำเนินงาน และความคุ้มค่าในโครงการพัฒนาด้านเทคโนโลยีดิจิทัล โดยให้ความสำคัญประเด็น
การปฏิบัติงาน ๓ มิติ คือ มิติประสิทธิผล ควบคู่ไปกับมิติประสิทธิภาพ และมิติผลกระทบ ดังนี้ 
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รูปที่ ๔ แสดงกรอบการประเมินความคุ้มค่าของการดำเนินงาน 
 

  ๓.๑ ประสิทธิผลการปฏิบัติงาน ให้พิจารณาจากการบรรลุวัตถุประสงค์ในการปฏิบัติงาน และ
ความพึงพอใจต่อผลประโยชน์ที่ได้รับจากผลผลิตหรือบริการ และโครงการใดที่สามารถประเมินความคุ้มค่า         
ที่เปรียบเทียบกับ Cost ได้แก่ Benefit – Cost Ratio หรือ Cost – Effectiveness ก็ควรจะแสดงผลการประเมิน
เพ่ิมเติมขึ้น 
  ๓.๒ ประสิทธิภาพการปฏิบัติงาน ให้พิจารณาจากผลผลิตเทียบกับต้นทุนทั้งหมด การจัดหา
ทรัพยากรที่ได้มาตรฐานและมีค่าใช้จ่ายที่เหมาะสม รวมทั้งมีกระบวนการทำงานที่ประหยัดทรัพยากร ดังนี้ 
   ๑) ความสอดคล้องของการใช้ทรัพยากรที่เป็นปัจจัย ( Input) กระบวนการดำเนินงาน
(Process) และผลผลิต (Output) ทั้งในประสิทธิภาพการดำเนินงานโดยรวม ระบบจัดการและการปฏิบัติงาน และ
สิ่งแวดล้อมในการทำงาน 
   ๒) การได้รับทรัพยากรในปริมาณและคุณภาพที่เหมาะสมด้วยต้นทุนที่ต่ำสุด เช่น การลด 
ค่าใช้จ่ายในการปฏิบัติงาน หรือค่าใช้จ่ายในการจัดทำปัจจัยการผลิต เป็นต้น 
  ๓.๓ ผลกระทบ เป็นผลสืบเนื่องจากการปฏิบัติงานหรือการดำเนินโครงการ ทั้งที่คาดหมายหรือ 
ไม่ได้คาดหมาย ที่อาจกระทบต่อการพัฒนาในมิติอ่ืน หรือการปฏิบัติงานของหน่วยงานอ่ืนๆ โดยให้พิจารณา
ครอบคลุมถึงผลกระทบทางตรงและทางอ้อม ผลกระทบด้านบวกและด้านลบ และผลกระทบในรูปตัวเงินและไม่ใช่
ตัวเงิน โดยมีประเด็นเป้าหมายหลักท่ีต้องพิจารณา ได้แก่ ผลกระทบต่อประชาชน ผลกระทบทางสังคม ผลกระทบ
ทางสิ่งแวดล้อม ผลกระทบทางเศรษฐกิจ และผลกระทบด้านอื่นๆ 
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 ๔. ความโปร่งใสต่อผู้มีส่วนได้ส่วนเสีย (Stakeholder Transparency) เพ่ือให้มั่นใจว่าการรายงานและ
การสื่อสารผลการดำเนินงานและบริหารจัดการเทคโนโลยีดิจิทัลกับผู้มีส่วนเกี่ยวข้องมีประสิทธิผลและทันเวลา   
การดำเนินงานโดยรวมควรมีการพัฒนาอย่างต่อเนื่องตามวัตถุประสงค์  รวมทั้ง กลยุทธ์ที่เกี่ยวข้องกับเทคโนโลยี
ดิจิทัลมีความสอดคล้องกับแผนกลยุทธ์ขององค์กร ซึ่งแนวทางปฏิบัติที่ควรพิจารณามีดังนี้ 
  ๔.๑ การประเมินความต้องการของผู้มีส่วนเกี่ยวข้องในการรายงานผลการดำเนินงานและบริหาร 
จัดการเทคโนโลยีดิจิทัล 
   ๑) ควรพิจารณาข้อกำหนดด้านการรายงานภาคบังคับ (Mandatory Reporting) ทั้งใน 
ปัจจุบันและอนาคตที่เกี่ยวข้องกับการใช้เทคโนโลยีดิจิทัลภายในองค์กร รวมทั้ง ขอบเขตและกรอบระยะเวลา      
ในการรายงานที่เหมาะสม 
   ๒) การรายงานยังอาจต้องพิจารณาถึงความต้องการด้านการรายงานสำหรับผู้มีส่วน
เกี่ยวข้องอ่ืนๆ ทั้งในปัจจุบันและอนาคต ที่เกี่ยวข้องกับการใช้เทคโนโลยีดิจิทัลในองค์กร รวมถึง ขอบเขตและ
เงื่อนไขในการรายงานที่แตกต่างกัน 
   ๓) ควรจัดให้มีหลักเกณฑ์การรายงานต่อผู้มีส่วนได้ส่วนเสียทั้งภายในและภายนอก
องค์กรรวมทั้ง รูปแบบและช่องทางการสื่อสารอย่างเหมาะสม 
  ๔.๒ การสื่อสารผลการดำเนินงานและบริหารจัดการเทคโนโลยีดิจิทัลที่เหมาะสม 
   ๑) ควรมีการกำหนดกลยุทธ์ในการสื่อสารกับผู้มีส่วนเกี่ยวข้อง ทั้งภายในและภายนอกองค์กร 
   ๒) ควรมีการกำหนดวิธีการสอบทาน เพ่ือให้มั่นใจว่าข้อมูลการรายงานเป็นไปตาม
หลักเกณฑ์สำหรับข้อกำหนดของการรายงานภาคบังคับท้ังหมด 
   ๓) ควรมีกระบวนการในการตรวจสอบความถูกต้องและอนุมัติรายงานภาคบังคับ 
   ๔) มีกระบวนการ และลำดับชั้นการรายงาน 
  ๔.๓ การติดตามการสื่อสารกับผู้มีส่วนเกี่ยวข้อง 
   ๑) ควรมีการประเมินความมีประสิทธิผลของการรายงานผลอย่างสม่ำเสมอ เพ่ือให้มั่นใจ
ในความถูกต้องและความน่าเชื่อถือของรายงานภาคบังคับที่จัดทำขึ้น 
   ๒) ควรมีการประเมินความมีประสิทธิผลของวิธีการสื่อสารและผลลัพธ์ของการสื่อสารกับ
ผู้มีส่วนเกี่ยวข้องทั้งภายในและภายนอกองค์กร ว่าสามารถตอบสนองความต้องการของผู้มีส่วนได้ส่วนเสีย           
ที่หลากหลายอย่างครบถ้วน 
 
การเปิดเผยข้อมูล (Open Government Data) และการแลกเปลี่ยนข้อมูล (Data Exchange) 
 Open Data คือ ข้อมูลที่สามารถนำไปใช้ได้โดยอิสระ สามารถนำกลับมาใช้ใหม่และแจกจ่ายได้          
โดยใครก็ตาม แต่ต้องระบุแหล่งที่มาหรือเจ้าของงานและต้องใช้สัญญาอนุญาต หรือเงื่อนไขเดียวกันกับที่มาหรือ
ตามเจ้าของงานกำหนด การเปิดเผยข้อมูลภาครัฐ (Open Government Data) ก็เพ่ือให้ประชาชนได้รับทราบ
ข้อมูลการดำเนินงานของรัฐ เป็นเครื่องมือในการตรวจสอบความโปร่งใสในการดำเนินการของภาครัฐ  และ
ความสามารถในการพัฒนาประเทศ ดังนั้น การเปิดเผยข้อมูลของหน่วยงานในแนวทางเดียวกัน จึงมีความสำคัญ
อย่างยิ่ง 
 



24 
 

 ข้อมูลจากหน่วยงานภาครัฐที่สามารถเปิดเผยได้ จะอยู่ในรูปแบบที่เป็นมาตรฐานเปิด (Open Format) 
และไม่ใช่รูปแบบมาตรฐานเฉพาะ (Non-proprietary Format) ที่คนและเครื่องคอมพิวเตอร์อ่านได้ และนำไปใช้
ต่อยอดในการพัฒนาบริการในรูปแบบต่างๆ ได้ ข้อมูลเปิดถูกใช้เป็นเครื่องมือในการตรวจสอบความโปร่งใสในการ
ดำเนินการของภาครัฐและความสามารถในการพัฒนาประเทศ ซึ่งสามารถวัดอันดับการเปิดเผยข้อมูลภาครัฐได้จาก
มาตรฐานตัวชี้วัด เช่น Open Data Index และ Open Data Barometer เป็นต้น 
 ๑. หลักการหรือสิ่งที่ต้องพิจารณาในการเปิดเผยข้อมูล ข้อมูลภาครัฐที่จะถูกนำมาเปิดเผยต่อสาธารณะ 
ควรพิจารณาให้เป็นไปตามคุณลักษณะ ๑๐ ประการ ดังนี้ 
  ๑.๑ การเปิดเผยข้อมูลโดยปริยาย (Open by Default) กำหนดระดับของการเปิดเผยและจัดทำ
ข้อมูลให้อยู่ในรูปแบบที่กำหนดตั้งแต่ต้น หากชุดข้อมูลนั้นยังไม่สมบูรณ์ ก็ควรมีการกำหนด บริบทของข้อมูลและ  
เมทาดาตา (Meta Data) ที่เพียงพอ รวมถึงมีการแจ้งข้อจำกัดต่างๆ ให้แก่ผู้ใช้ข้อมูล 
  ๑.๒ การป้องกันในกรณีที่จำเป็น (Protected where Required) กำหนดว่าข้อมูลใดบ้างที่ควร
เผยแพร่ หรือไม่ควรถูกเผยแพร่อย่างเต็มรูปแบบ โดยพิจารณาจาก 

• ความเป็นส่วนตัว (Privacy) 
• การรักษาความปลอดภัย (Security) 
• ความลับ (Confidentiality) 
• สิทธิพิเศษทางกฎหมาย (Legal Privilege) 

  ๑.๓ การจัดลำดับความสำคัญ (Prioritized) ชุดข้อมูลที่มีมูลค่าสูง ควรถูกจัดให้อยู่ในลำดับต้นๆ
ในการคัดเลือกมาเผยแพร่ ซึ่งจะสอดคล้องกับความต้องการของประชาชน รวมถึงหน่วยงานต่างๆ แม้ว่าข้อมูล
บางอย่างอาจจะยังไม่เป็นที่ต้องการในปัจจุบัน แต่การทำให้ข้อมูลนั้นถูกค้นพบได้จากบุคคลหรือหน่วยงาน         
ที่ต้องการใช้งานนั้น จะสามารถสร้างนวัตกรรมใหม่ๆ ได้เช่นกัน 
  ๑.๔ ง่ายต่อการค้นพบ (Discoverable) ข้อมูลจะต้องถูกค้นพบหรือสามารถค้นหาได้ง่าย       
การเผยแพร่ข้อมูลผ่านช่องทางที่ง่ายต่อการใช้งาน และผ่านศูนย์กลางข้อมูลเปิดภาครัฐ (data.go.th) จะช่วยให้
ผู้ใช้งานสามารถเข้าถึงข้อมูลได้ง่ายและเปิดกว้างสำหรับทุกภาคส่วน 
  ๑.๕ สามารถใช้งานได้ (Usable) ข้อมูลควรจะอยู่ในรูปแบบที่ง่ายต่อการนำไปใช้ ไม่ว่าจะเป็น  
การแปลงข้อมูลและการนำมาใช้ใหม่ โดยลักษณะของข้อมูลจะต้องเป็นไปตามมาตรฐาน รวมถึง อยู่ในรูปแบบ      
ที่เครื่องสามารถประมวลผลได้ อยู่ในรูปแบบที่ไม่มีผู้ใดถือครองกรรมสิทธิ์ มีความสมบูรณ์ และมี  Metadata       
ที่มีคุณภาพและชัดเจน 
  ๑.๖ ข้อมูลปฐมภูมิ (Primary) ควรจะถูกเผยแพร่จากแหล่งที่เก็บข้อมูลโดยตรง ด้วยระดับ    
ความละเอียดสูง ไม่มีการปรับแต่ง หรือทำให้อยู่ในรูปแบบข้อมูลสรุป (Summary Data) 
  ๑.๗ ทันเวลา (Timely) ข้อมูลควรจะเป็นปัจจุบัน และหากเป็นไปได้อาจจะเป็นลักษณะ      
Real-time feed ซึ่งอาจจะพิจารณาตามความเหมาะสมในการเพ่ิมอรรถประโยชน์ของข้อมูลนั้นๆ และควรมีการ
บันทึกเวลา (Timestamps) 
  ๑.๘ การจัดการที่ดีและเชื่อถือได้ (Well Managed and Trusted) ข้อมูลจะต้องได้รับการจัดการ
ที่ดี เพ่ือให้ข้อมูลมีความสมบูรณ์อย่างต่อเนื่องและมีประสิทธิภาพ สำหรับผู้ใช้งาน เช่น ป้องกันการเปลี่ยนแปลง
หรือลบข้อมูลโดยไม่ได้รับอนุญาต มีการกำกับดูแลข้อมูลที่เหมาะสมและเป็นไปตามนโยบายของหน่วยงาน 
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  ๑.๙ การใช้งานฟรี (Free where Appropriate) ข้อมูลควรจะจัดให้สามารถใช้งานโดยไม่เสีย
ค่าใช้จ่าย เพ่ือเป็นการส่งเสริมการใช้งานอย่างแพร่หลาย รวมทั้งเป็นการเพ่ิมความโปร่งใสให้แก่หน่วยงาน  ควรจะ
หลีกเลี่ยงข้อจำกัดในการใช้งานข้อมูล และมีการใช้สัญญาอนุญาตใน ลักษณะ Creative Commons (CC)        
เพ่ือสนับสนุนการเปิดเผยข้อมูลและอำนวยความสะดวกในการใช้งานข้อมูลด้วย 
  ๑.๑๐ การรับฟังจากสาธารณะ (Subject to Public Input) การเปิดเผยข้อมูลควรมีการรับฟัง
จากประชาชนและผู้มีส่วนได้ส่วนเสีย รวมถึงการทำงานร่วมกันของภาครัฐจะช่วยเพ่ิมศักยภาพในการนำชุดข้อมูล
ไปใช้งานในรูปแบบออนไลน์ต่อไป 
 ๒. การเลือกชุดข้อมูลสำคัญเพ่ือจัดทำบัญชีข้อมูลให้สอดคล้องกับภารกิจหน่วยงาน 
  ๒.๑ ให้มีกลไกการจัดการข้อมูลภายในหน่วยงาน เพ่ือกำกับดูแลข้อมูลหรือธรรมาภิบาลข้อมูล 
(Data Governance) และจัดทำบัญชีข้อมูลให้มีความถูกต้อง ครบถ้วน สมบูรณ์ ทันสมัย และพร้อมใช้งาน ดังนี้ 
   ๑) กำหนดผู้มีส่วนได้เสียกับข้อมูลที่เป็นผู้ใช้ข้อมูลจากส่วนงานหลัก โดยทำหน้าที่ร่วมกัน
กำหนดโจทย์และเลือกชุดข้อมูลที่สำคัญ ประกอบด้วย เจ้าของข้อมูล (Data Owners) ทีมบริหาร จัดการข้อมูล
(Data Management Team) ผู้สร้างข้อมูล (Data Creators) และผู้ใช้ข้อมูล (Data Users) 
   ๒) จัดตั้ งคณะทำงานด้านข้อมูล เพ่ือทำหน้าที่กำกับดูแลข้อมูลของหน่วยงาน 
ประกอบด้ วย  คณ ะกรรมการธรรมาภิบ าลข้อมู ล  (Data Governance Council) และที มบริกรข้อมู ล            
(Data Steward Team) 
   ๓) กำหนดวิสัยทัศน์ พันธกิจ เป้าหมายของคณะทำงานธรรมาภิบาลข้อมูล 
   ๔) ระบุเครื่องมือที่ต้องใช้ 
   ๕) วางแผนและแผนที่การดำเนินงาน (Roadmap) ในการจัดทำธรรมาภิบาลข้อมูล 
  ๒.๒ คณะทำงานด้านข้อมูลทบทวนบทบาทและหน้าที่ตามกฎหมาย เพ่ือเลือกชุดข้อมูลสำคัญ     
ที่สอดคล้องกับภารกิจและเป้าหมายของหน่วยงาน โดยจัดหมวดหมู่ความสัมพันธ์ระหว่างข้อมูลกับกระบวนการ
ปฏิบัติทั้งหมดของหน่วยงาน 
 ๓. การจัดหมวดหมู่ตามธรรมาภิบาลข้อมูลภาครัฐ (Data Classification) เพ่ือกำหนดสิทธิการเข้าถึงและ
การนำข้อมูลไปใช้ได้อย่างเหมาะสม หมวดหมู่และชั้นความลับของข้อมูล มักถูกกำหนดให้สอดคล้องกับผลกระทบ
ต่อหน่วยงานและความมั่นคงของประเทศ ซึ่งจะเป็นประโยชน์ในการกำหนดมาตรการรักษาความปลอดภัยของ
ข้อมูล รวมถึงการอนุญาตให้สามารถทำการแลกเปลี่ยนหรือเปิดเผยข้อมูลได้ 
  ๓.๑ การเปิดเผยรายการบัญชีข้อมูลตามหมวดหมู่ของข้อมูลตามธรรมาภิบาลข้อมูลภาครัฐ        
ซึ่งจำแนกข้อมูลออกเป็น ๔ หมวดหมู่ ได้แก่ 
   (๑) ข้อมูลส่วนบุคคล (Privacy Data) 
   (๒) ข้อมูลความมั่นคง (National Security Data) 
   (๓) ข้อมูลความลับทางราชการ (Confidential Government Data) 
   (๔) ข้อมูลสาธารณะ (Public Data) 
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 เพ่ือการจัดการข้อมูลภาครัฐได้อย่างมีประสิทธิภาพ สามารถคุ้มครองข้อมูลและเปิดเผยข้อมูลได้ถูกต้อง
ตามกฎหมาย โดยในแต่ละหมวดหมู่นั้น จะต้องมีการจัดระดับชั้นความลับของข้อมูลในแต่ละหมวดหมู่ ดังนี้ 
 

หมวดหมู่การ
เปิดเผยข้อมูล 

ข้อมูลสาธารณะ 
(Public Data) 

ข้อมูลส่วนบุคคล 
(Privacy Data) 

ข้อมูลความลับ 
ทางราชการ

(Confidential 
Government 

Data) 

ข้อมูลความม่ันคง 
(National 
Security 
Data) 

ข้อมูลที่เปิดเผยได้ ตาม พรบ.ข้อมูล 
ข่าวสารของทาง 
ราขการ พ.ศ.๒๕๔๐ 
(มาตรา ๗ และ 
มาตรา ๙) 

ไม่ขัดต่อ พรบ.ข้อมูล 
ข่าวสารของทาง
ราชการ พ.ศ.๒๕๔๐ 
และพรบ.คุ้มครอง
ข้อมูลส่วนบุคคล 
พ.ศ.๒๕๖๒  
(มาตรา ๒๒ 
และมาตรา ๒๗) 

เปิดเผยชื่อบัญชี 
ตามสิทธิ์ 

เปิดเผยชื่อบัญชี 
ตามสิทธิ์ 

ข้อมูลที่เปิดเผยไม่ได้ - พรบ.ข้อมูลข่าวสาร
ของทางราชการ 
พ.ศ.๒๕๔๐ และ 
พรบ.คุ้มครองข้อมูล
ส่วนบุคคล  
พ.ศ.๒๕๖๒ 

พรบ.ข้อมูลข่าวสาร
ของทางราชการ 
พ.ศ.๒๕๔๐ (มาตรา 
๑๔-มาตรา ๑๕) 
และระเบียบว่าด้วย
การรักษาความลับ
ของทางราชการ 
พ.ศ.๒๕๔๔ 

พรบ.ข้อมูลข่าวสาร
ของทางราชการ 
พ.ศ.๒๕๔๐  
(มาตรา ๑๕(๑)) 
และเป็นไปตาม 
บทบัญญัติข้อ
กฎหมายเฉพาะของ
หน่วยงาน 

 
  ๓.๒ จัดทำเกณฑ์สำหรับการระบุหมวดหมู่และระบุชั้นความลับของข้อมูล เพ่ือให้สามารถเปิดเผย
ข้อมูลได้ โดยพิจารณาจากกฎหมายหลักที่เกี่ยวข้องกับเกณฑ์การจัดหมวดหมู่ทั้ง พ.ร.บ.ข้อมูลข่าวสารของ       
ทางราชการ พ.ศ.๒๕๔๐ พ.ร.บ.คุ้มครองข้อมูลส่วนบุคคล พ.ศ.๒๕๖๒ ระเบียบว่าด้วยการรักษาความลับของ      
ทางราชการ พ.ศ.๒๕๔๔ และบทบัญญัติข้อกฎหมายเฉพาะของหน่วยงาน และสร้างชุดคำถามจำแนกหมวดหมู่และ
ชั้นความลับข้อมูลให้อยู่ในรูปแบบของแผนผังการตัดสินใจ (Decision Tree) เพ่ือให้ทุกส่วนงานในหน่วยงาน
สามารถใช้แผนผังดังกล่าวเป็นเครื่องมือระบุหมวดหมู่และชั้นความลับได้อย่างสอดคล้องกันภายในหน่วยงาน 
  ๓.๓ ระบุสิทธิการเข้าถึงชุดข้อมูลตามหมวดหมู่ที่ระบุ โดยส่วนงานเจ้าของข้อมูลจะพิจารณา     
ชุดข้อมูลตามชั้นความลับและแบ่งกลุ่มผู้ใช้ข้อมูล จากนั้นเลือกว่ากลุ่มผู้ใช้ข้อมูลกลุ่มใดมีสิทธิในการเข้าถึง           
ชั้นความลับข้อมูลใดบ้าง และใส่เกณฑ์การเข้าถึงข้อมูลในเมทาดาตาของชุดข้อมูล โดยสามารถนำเกณฑ์ดังกล่าว   
ไปพัฒนาเป็นโปรแกรมเพ่ือการเข้าถึงชุดข้อมูลตามสิทธิ์ที่กำหนด ดังนั้น การเข้าถึงบริการข้อมูลจะเป็นตามสิทธิ์
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ของผู้ใช้ผ่านระบบสารสนเทศเท่านั้น จัดเป็นการป้องการรั่วไหลของข้อมูลและทำให้ผู้ใช้สามารถเข้าถึงและ
แลกเปลี่ยนข้อมูลได้สะดวกรวดเร็ว 
  ๓.๔ จัดทำนโยบายการระบุหมวดหมู่ข้อมูล (Data Classification Policy) ดังนี้ 
   ๑) จัดทำบัญชีข้อมูล โดยทำรายการข้อมูลประเภทต่างๆ ที่มีอยู่ในหน่วยงานและการใช้งาน
ตามนโยบายและกฎระเบียบขององค์กร จากนั้นระบุหมวดหมู่ข้อมูลตามเกณฑ์ที่กำหนด 
   ๒) ประเมินผลกระทบและภารกิจของหน่วยงาน เพ่ือกำหนดระดับความปลอดภัย       
ที่เหมาะสม สำหรับการสร้าง/จัดเก็บ การใช้ และการเข้าถึงชุดข้อมูล 
   ๓) ติดป้ายกำกับชุดข้อมูล (Labeling/Tagging Dataset) เมื่อได้รับการประเมินและ
มั่นใจได้ว่า ชุดข้อมูลมีการระบุหมวดหมู่อย่างเหมาะสม ควรติดป้ายกำกับสำรองสำหรับการระบุชั้นความลับ       
ของข้อมูล (ถ้ามี) เช่น ลับ ลับมาก ลับที่สุด เป็นต้น เพ่ือจำแนกความแตกต่างของชุดข้อมูลที่ใช้ภายในหน่วยงาน 
หรือแนวปฏิบัติตามข้อกำหนดอ่ืนๆ 
   ๔) จัดการชุดข้อมูล (Handling) เมื่อชุดข้อมูลได้รับการจัดหมวดหมู่และชั้นความลับ 
ควรได้รับการจัดการตามแนวทางที่เหมาะสม รวมถึงการรักษาความปลอดภัยตามหมวดหมู่ ซึ่งขั้นตอนนี้ ควรทำ
อย่างเป็นทางการ แต่สามารถปรับตามการเปลี่ยนแปลงเทคโนโลยีได้ 
   ๕) กำกับติดตามอย่างต่อเนื่อง โดยตรวจสอบความปลอดภัยการใช้งานและรูปแบบ    
การเข้าถึงของ ระบบและข้อมูล ซึ่งสามารถทำได้ผ่านกระบวนการอัตโนมัติ หรือดำเนินการด้วยตนเองเพ่ือระบุ     
ภัยคุกคามภายนอก การดูแลรักษาการทำงานของระบบตามปกติ และการติดตั้งโปรแกรมเพ่ือปรับปรุงและติดตาม
การเปลี่ยนแปลงของสภาพแวดล้อมของระบบและข้อมูล 
 ๔. การจัดทำกรอบนโยบายข้อมูล (Data Policy) เพ่ือเป็นกฎเกณฑ์การเข้าถึงและใช้ประโยชน์จากข้อมูล  
ที่ชัดเจน มีระบบบริหารจัดการ มีมาตรการและหลักประกันในการคุ้มครองข้อมูลที่อยู่ในความครอบครองให้มี   
ความมั่นคงปลอดภัยมิให้ข้อมูลส่วนบุคคลถูกละเมิด รวมถึงกฎเกณฑ์ข้อมูลตามประกาศคณะกรรมการพัฒนา
รัฐบาลดิจิทัล เรื่องธรรมาภิบาลข้อมูลภาครัฐ ในการบริหารจัดการข้อมูลภาครัฐให้สามารถเชื่อมโยงข้อมูลและ
ระบบการทำงานระหว่างหน่วยงานได้อย่างมีประสิทธิภาพ ซึ่งการกำหนดนโยบายการบริหารจัดการข้อมูล (Data 
Management Policy) จะเป็นสิ่งที่คณะทำงานด้านข้อมูลต้องดำเนินการในลำดับแรก ประกอบด้วย ๔ มิติหลัก คือ 
  ๑) วงจรชีวิตของข้อมูล (Data Lifecycle) การวางกลไกเพ่ือจัดการข้อมูลตามวงจรชีวิตเริ่มจาก 
การสร้าง (Create) จัดเก็บ (Store) ใช้ประโยชน์ (Use) เผยแพร่ (Publish) จัดเก็บข้อมูลถาวร (Archive) และ
ทำลายข้อมูล (Destroy) โดยระบุกระบวนการและกฎเกณฑ์ ที่จำเป็นในแต่ละช่วงของวงจรชีวิตสำหรับชุดข้อมูล
ดิจิทัลขององค์กร 
  ๒) ความมั่นคงปลอดภัยและความเป็นส่วนบุคคลของข้อมูล (Data Security and Privacy)    
เป็นนโยบายด้านการป้องกันข้อมูล ที่ครอบคลุมในบริบทของการรักษาความลับ ความพร้อมใช้งานความถูกต้อง
ของข้อมูล ประกอบด้วย 
   1) การบริหารจัดการทรัพย์สินด้านเทคโนโลยีสารสนเทศ 
   2) การรักษาความมั่นคงปลอดภัยของข้อมูลสารสนเทศ 
   3) การควบคุมการเข้าถึง 
   4) การรักษาความม่ันคงปลอดภัยทางกายภาพและสภาพแวดล้อม 
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   5) การรักษาความม่ันคงปลอดภัยของระบบเครือข่ายสื่อสาร 
   6) การรักษาความม่ันคงปลอดภัยในการปฏิบัติงานด้านเทคโนโลยีสารสนเทศ 
   7) การจัดหาและพัฒนาระบบเทคโนโลยีสารสนเทศ 
   8) การบริหารจัดการเหตุการณ์ผิดปกติและปัญหาด้านเทคโนโลยีสารสนเทศ 
   9) การจัดทำแผนฉุกเฉินด้านเทคโนโลยีสารสนเทศ 
   10) การบริหารจัดการผู้ให้บริการภายนอก 
   11) การป้องกันโปรแกรมไม่ประสงค์ดี 
   12) การรักษาความมั่นคงปลอดภัยเว็บไซต์และการใช้งานอินเตอร์เน็ท 
  ๓) การประกันคุณภาพข้อมูล (Data Quality Assurance) ต้องมีการวางแผนการประกัน
คุณภาพข้อมูล โดยระบุเกณฑ์การวัดคุณภาพสำหรับข้อมูลแต่ละชุด กำหนดตัวชี้วัด (KPIs) ที่ใช้วัดคุณภาพ รวมถึง
กลไกการตรวจสอบคุณภาพที่ชัดเจนเป็นระบบ เพ่ือตรวจสอบผลลัพธ์ หรือความสำเร็จจากการกำกับดูแลข้อมูล 
โดยองค์ประกอบการประเมินคุณภาพตามธรรมาภิบาลข้อมูลภาครัฐ ประกอบด้วย 
   ๓.๑) ข้อมูลมีความถูกต้อง (Accuracy) 
   ๓.๒) ข้อมูลมีความครบถ้วน (Completeness) 
   ๓.๓) ข้อมูลมีความต้องกัน (Consistency) 
   ๓.๔) ข้อมูลมีความเป็นปัจจุบัน (Timeliness) 
   ๓.๕) ข้อมูลตรงตามความต้องการของผู้ใช้ (Relevancy) 
   ๓.๖) ข้อมูลมีความพร้อมใช้ (Availability) 
  ๔) การแลกเปลี่ยนข้อมูล (Data Exchange) จะเป็นรูปธรรมได้  คณะทำงานด้านข้อมูล         
ต้องกำหนดนโยบายไว้อย่างชัดเจน จัดทำข้อกำหนดและเงื่อนไข (Term and Condition) สำหรับการแลกเปลี่ยน
ข้อมูลทั้งการส่งออกและนำเข้าข้อมูล มีมาตรการและกลไกการแลกเปลี่ยนข้อมูล รวมถึงประเด็นความจำเป็น       
ในการเข้ารหัส (Encryption) และผู้ดูแลจัดเก็บกุญแจถอดรหัส (Decryption) กรณีข้อมูลมีชั้นความลับ และ
กำหนดกระบวนการเชิงปฏิบัติแยกกันสำหรับแต่ละหมวดหมู่ของข้อมูล (ข้อมูลสาธารณะข้อมูลส่วนบุคคล ข้อมูล
ความลับราชการ และข้อมูลความมั่นคง) ซึ่งในการดำเนินงานเพ่ือการแลกเปลี่ยนข้อมูลที่ต้องการเผยแพร่ 
คณะทำงานด้านข้อมูลจะต้องกำหนดนโยบายที่ประกอบด้วย 
   ๔.๑) กำหนดกระบวนการจัดทำและสุ่มตรวจข้อมูล (Procedure) ที่ทำให้มั่นใจว่า
ปริมาณและคุณภาพของข้อมูลตรงตามมาตรฐาน 
   ๔.๒) กำหนดกระบวนการที่ทำให้มั่นใจว่าข้อมูลมีความทันสมัยตลอดเวลา 
   ๔.๓) กำหนดกระบวนการในการใช้ข้อมูลและการแบ่งปันข้อมูลร่วมกัน (Sharing of Data) 
   ๔.๔) กำหนดข้อตกลงและเงื่อนไข (Terms and Conditions) ในการเผยแพร่ข้อมูล 
   ๔.๕) กำหนดเกณฑ์วิธี (Protocol) สำหรับการถ่ายโอนข้อมูล และวิธีการจัดการ        
กับข้อมูล (Data Handling Method) 
   ๔.๖) กำหนดนโยบายควบคุมการเข้าถึง (Access Control Policy) การกำหนดว่า  
บุคคลใด สามารถเข้าถึงข้อมูลใดได้บ้าง โดยอาจกำหนดตามหน้าที่ความรับผิดชอบของบุคคลนั้น 
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 ๕. กระบวนการจัดทำชุดข้อมูลเผยแพร่เพื่อการแลกเปลี่ยนข้อมูล 
  ๕.๑ แต่งตั้งคณะกรรมการหรือคณะทำงาน Open Government Data (OGD) ของหน่วยงาน 
  ๕.๒ คัดเลือกชุดข้อมูลที่ต้องการเผยแพร่ โดยคณะกรรมการหรือคณะทำงาน OGD ของ
หน่วยงานจะต้องพิจารณาคัดเลือกข้อมูลของหน่วยงาน ทั้ งนี้  ควรจะต้องพิจารณาชุดข้อมูลที่มีคุณค่าสูง         
(High value datasets) หรือเป็นที่ต้องการของทุกภาคส่วน เพ่ือส่งเสริมให้เกิดการนำไปใช้อย่างแพร่หลายและ 
เกิดประโยชน์สูงสุด 
  ๕.๓ พิจารณาชุดข้อมูลที่คัดเลือก โดยคณะกรรมการ OGD จะต้องพิจารณาชุดข้อมูลที่คัดเลือก
สำหรับเผยแพร่นั้น ต้องไม่ขัดต่อกฎหมาย ระเบียบ ข้อบังคับ รวมถึงความเป็นส่วนตัว (Privacy) และการรักษา
ความมั่นคงปลอดภัย (Security) 
  ๕.๔ จัดเตรียมข้อมูลให้อยู่ในรูปแบบที่มาตรฐานกำหนด ต้องมีการจัดเตรียมหรือแปลงชุดข้อมูล
ให้อยู่ในรูปแบบที่มาตรฐานกำหนด รวมถึงการจัดทำคำอธิบายชุดข้อมูลนั้นๆ เพ่ือให้ผู้ใช้ข้อมูลสามารถเข้าใจ
เกี่ยวกับบริบทของข้อมูล เช่น วัตถุประสงค์ ขอบเขต วันที่เผยแพร่ ความถี่ในการปรับปรุงและเผยแพร่แหล่งที่มา
ของข้อมูล เป็นต้น 
  ๕.๕ นำชุดข้อมูลขึ้นเผยแพร่ โดยหน่วยงานจะต้องกำหนดผู้รับผิดชอบหลัก เพ่ือนำชุดข้อมูลขึ้น
เผยแพร่สู่สาธารณะทางเว็บไซต์หลักขององค์กร zoothailand.org และอาจเผยแพร่ผ่านศูนย์กลางข้อมูล         
เปิดภาครัฐ Data.go.th 
 ๖. การเผยแพร่ข้อมูล (Public Standards) 
  ๖.๑ เผยแพร่เว็บแอปพลิเคชัน (Web Application) โดยใช้เครื่องมือที่ช่วยในการเผยแพร่
รายงานข้อมูล ที่เหมาะสม เผยแพร่ข้อมูลผ่านเว็บไซต์หลักขององค์กร และ อาจเผยแพร่ผ่านศูนย์กลางข้อมูลเปิด
ภาครัฐ Data.go.th 
  ๖.๒ เชื่อมต่อผ่าน API (Application Programming Interface) เพ่ือสนับสนุนการเข้าถึง      
ชุดข้อมูลที่เผยแพร่ หากมีระบบการให้บริการผ่านช่องทางออนไลน์ (e-Service) หรือระบบสนับสนุนการให้บริการ 
(Backend) แล้ว โดยใช้มาตรฐานต่างๆ ดังนี้ 
   - โปรโตคอล RESTful Web Service 
   - รักษาความปลอดภัยในการรับส่งข้อมูลด้วย HTTPS 
   - ใช้ข้อมูลในรูปแบบของ JSON (JavaScript Object Notation) เป็นหลักทั้งในคำขอ 
(Request) และคำตอบกลับข้อมูล (Response) 
   - ข้อความต่างๆ (text) ใช้ Unicode Transformation Format (UTF-8) 
   - ข้อมูลที่ เป็นไฟล์แนบ หรือภาพ (Binary Data) ให้ เข้ารหัสในรูปแบบ Base 64 
Encoding 
   - สถานภาพของการร้องขอ (Response Code) อ้างอิงได้จากสถานภาพโปรโตคอล HTTP 
  ๖.๓ รองรับรูปแบบการดาวน์โหลด (Download Format) ได้แก่ DOC DOCX XLS XLSX CSV 
JPEG PNG JSON RDF TIFF TXT PDF KML/KMZ SHP XML ZIP 
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  ๖.๔ กำหนดระดับการเปิดเผยข้อมูล ๕ ระดับ เพ่ือให้ผู้ใช้งานสามารถพิจารณาถึงการนำไปใช้ได้
สะดวกมากยิ่งขึ้น ดังนี้ 
 
ระดับการเปิดเผย 

(Openness) 
รายละเอียด ประเภทข้อมูล 

★☆☆☆☆ 
(1 ดาว) 

เผยแพร่ข้อมูลในทุกรูปแบบบนเว็บไซต์และอยู่ภายใต้
เงื่อนไขและ ข้อกำหนดของสัญญาอนุญาตให้ใช้ข้อมูล
ภาครัฐแบบเปิดของประเทศไทย (Open Government 
License - Thailand) 

PDF, DOC, TXT, TIFF, JPEG 

★★☆☆☆ 
(2 ดาว) 

เผยแพร่ข้อมูลในรูปแบบ Structured data ที่เครื่อง
สามารถอ่านได้ (Machine-readable) เช่น ข้อมูลอยู่ใน
รูปแบบไฟล์ Excel 

XLS 
 

★★★☆☆ 
(3 ดาว) 

เผยแพร่ข้อมูลในรูปแบบ Non-proprietary format
เช่น ข้อมูลใน รูปแบบ CSV แทนรูปแบบ Excel 

"OF" Open Format 

★★★★☆ 
(4 ดาว) 

ใช้URI (Uniform Resource Identifier) ในการระบุ
ตัวตนของ ทรัพยากร (ข้อมูล) และชี้ไปยังตำแหน่งของ
ทรัพยากรนั้น 

"URI" As identification 
for things 

★★★★★ 
(5 ดาว) 

ข้อมูลมีการเชื่อมโยงไปสู่แหล่งข้อมูลอ่ืน ๆ ในบริบท    
ที่เก่ียวข้องกันได้ 

"LD" Linked Data 

 
การกำกับดูแลสถาปัตยกรรมองค์กร (Enterprise Architecture) 
 สถาปัตยกรรมองค์กร เป็นเสมือนพิมพ์เขียว (Blueprint) ในการพัฒนาระบบเทคโนโลยีดิจิทัลในด้านต่างๆ 
ขององค์กร เพ่ือช่วยในการออกแบบการประยุกต์ใช้เทคโนโลยีสารสนเทศให้เชื่อมโยงกับการดำเนินงานการพัฒนา
บริการใหม่ๆ ยกเลิกกระบวนงานที่ไม่จำเป็น และจัดทำแผนที่นำทางองค์กรดิจิทัลในระยะต่างๆ (Digital 
Enterprise Roadmap) ให้ตรงกับเป้าหมายอนาคตองค์กร และช่วยลดความซ้ำซ้อนของการทำงานและการลงทุน 
ซึ่งจะสามารถผลักดันให้องค์กรสามารถดำเนินการตามนโยบายและวิสัยทัศน์ขององค์กรที่กำหนดไว้ได้อย่างมี
ประสิทธิภาพ 
 กลไกในการนำสถาปั ตยกรรมองค์ กร (Enterprise Architecture) ไป ใช้อย่ างมี ป ระสิ ทธิภ าพ              
เป็นกระบวนงานในการประสานความเข้าใจและการตัดสินใจที่จะทำให้เกิดการวางแนวที่สอดคล้องในด้านธุรกิจ 
การบริหารองค์กรและเทคโนโลยีดิจิทัล รวมทั้ง การเชื่อมโยงความต้องการทางธุรกิจไปสู่การดำเนินโครงการ
เทคโนโลยีดิจิทัลอย่างมีประสิทธิภาพ ประกอบด้วย 
 ๑. การเชื่อมโยงโครงการของสถาปัตยกรรมองค์กร เป็นส่วนของการจัดทำและการปรับปรุงมาตรฐาน    
การติดตามประเมินโครงการให้เป็นไปตามระเบียบและกฎเกณฑ์ การอนุมัติดำเนินการกิจกรรมหรือโครงการ       
ที่เกี่ยวข้อง โดยยึดหลักของแนวทางการกำกับดูแลและบริหารจัดการเทคโนโลยีดิจิทัล  ระดับองค์กรที่ดี (Digital 
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Governance Practice) และสถาปัตยกรรมองค์กร (Enterprise Architecture) ขององค์การตลาดเพ่ือเกษตรกร 
เป็นหลัก จึงควรจัดให้มีกิจกรรมและแผนงาน ได้แก่ 
  ๑ ) จั ดห าห รือแต่ งตั้ ง ให้ มี สถาปนิ กองค์ ก ร (Enterprise Architect) และคณ ะทำงาน
สถาปัตยกรรมองค์กร (EA team) เพ่ือดูแลรับผิดชอบในการจัดทำและปรับปรุงสถาปัตยกรรมองค์กร (Enterprise 
Architecture) โดยกำหนดอยู่ในทีมงานบริหารจัดการโครงการด้วย เพ่ือสามารถติดตามสถานการณ์ดำเนินงาน   
ให้เป็นไปตามหลักธรรมาภิบาล 
  ๒) ฝึกอบรมหรือถ่ายทอดองค์ความรู้หรือประสบการณ์ด้านสถาปัตยกรรมองค์กร  (Enterprise 
Architecture) ให้แก่ทีมงานบริหารจัดการโครงการและผู้มีส่วนได้ส่วนเสีย เพื่อให้เกิดความเข้าใจในโครงสร้างและ
การบริหารจัดการพร้อมแผนกลยุทธ์ (Roadmap) สถาปัตยกรรมองค์กร (Enterprise Architecture) ขององค์การ
ตลาดเพื่อเกษตรกร 
  ๓) สนับสนุนงบประมาณตามกรอบการพัฒนาที่กำหนดในสถาปัตยกรรมองค์กร โดยการกำหนด
นโยบายและแนวทางการสนับสนุนโครงการที่สอดรับกับสถาปัตยกรรมองค์กรและแผนแม่บทพัฒนาดิจิทัลฯ ของ
องค์การตลาดเพ่ือเกษตรกร ให้มีความต่อเนื่องและเพียงพอเพ่ือให้บรรลุถึงเป้าหมายทั้งด้านระบบเทคโนโลยีดิจิทัล
และเป้าหมายทางธุรกิจ 
 ๒. การติดตามประเมินผลการดำเนินงานสถาปัตยกรรมองค์กร กระบวนการติดตามประสิทธิภาพของการ
ดำเนินการในแต่ละกิจกรรม/โครงการจำเป็นต้องอาศัยข้อมูลจากหลายส่วนมาประกอบเพ่ือใช้ในการตรวจสอบ 
ติดตาม การดำเนินงาน ความพึงพอใจ โดยประชาสัมพันธ์ผลการดำเนินงานให้บุคลากรภาครัฐ ผู้บริหารและ
ประชาชนสามารถติดตามผลในภาพรวมและสะท้อนถึงความสำเร็จของแต่ละแผนงาน 
 
 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 

รูปที่ ๕ แสดงกรอบแนวคิดการติดตามประเมินผล 
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 ๓. การประเมินการรับรู้กระบวนการจัดทำสถาปัตยกรรมองค์กรของผู้มีส่วนได้ส่วนเสีย เพ่ือสะท้อนให้เห็นว่า 
กระบวนการวิเคราะห์และจัดทำสถาปัตยกรรมองค์กรขององค์การตลาดเพ่ือเกษตรกรมีประสิทธิภาพหรือ           
มีความเหมาะสมกับบริบทขององค์กรหรือไม่ อาจใช้วิธีการสำรวจเพ่ือเก็บรวบรวมข้อมูลผู้มีส่วนได้ส่วนเสีย โดยใช้
แบบสอบถาม (Questionnaire) และวิเคราะห์ด้วยหลักการทางสถิติ ซึ่งประกอบด้วยขั้นตอนต่างๆ ดังนี้ 
  ๑) ศึกษาแนวคิด ทฤษฎี ที่เก่ียวข้องกับการประเมินการรับรู้และสถาปัตยกรรมองค์กร 
  ๒) กำหนดระเบียบวิธี (Methodology) ได้แก่ เครื่องมือและการทดสอบคุณภาพเครื่องมือ     
เก็บรวบรวมข้อมูลด้วยเครื่องมือและระเบียบวิธีที่กำหนด วิเคราะห์ผลการรวบรวมข้อมูล สรุปและจัดทำ
ข้อเสนอแนะ 
  ๓) นำข้อสรุปและข้อเสนอแนะเข้าสู่ที่ประชุมคณะทำงานขับเคลื่อนด้านเทคโนโลยีดิจิทัลของ
องค์การตลาดเพ่ือเกษตรกร เพ่ือพิจารณาผลการประเมิน 
  ๔) ดำเนินการปรับปรุงการวิเคราะห์และจัดทำสถาปัตยกรรมองค์กร 
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บทที่ ๔ 
การประเมินผลกรอบการกำกับดูแลและบริหารจัดการเทคโนโลยีดิจิทัล 

 
การประเมินผลกรอบการกำกับดูแลและบริหารจัดการเทคโนโลยีดิจิทัล 

• การบริหารและจัดการความเสี่ยงด้านเทคโนโลยีดิจิทัล  
 เชิงปริมาณ : 
  - มีแผนบริหารและจัดการความเสี่ยงด้านความม่ันคงปลอดภัยทางสารสนเทศ จำนวน ๑ แผน 
  - มีการทบทวนแผนบริหารและจัดการความเสี่ยงฯ อย่างน้อยปีละ ๑ ครั้ง 
  - มีการรายงานผลการบริหารจัดการความเสี่ยงฯ ต่อคณะทำงานหรือผู้ที่เกี่ยวข้อง ไตรมาสละ ๑ ครั้ง 
 เชิงคุณภาพ : 

- แผนบริหารและจัดการความเสี่ยงฯ ต้องประกอบด้วย การระบุความเสี่ยงที่เกี่ยวข้องการประเมิน
ความเสี่ยง ระดับความเสี่ยงที่ยอมรับได้ กิจกรรม/แนวทางในการควบคุม 

• การรักษาความมั่นคงปลอดภัยของเทคโนโลยีดิจิทัล  
เชิงปริมาณ : 

- มีนโยบายและแนวปฏิบัติในการรักษาความม่ันคงปลอดภัยด้านเทคโนโลยีดิจิทัลและสารสนเทศ 
จำนวน ๑ ฉบับ 

  - มีการทบทวนนโยบายและแนวปฏิบัติฯ ปีละ ๑ ครั้ง 
  - มีแผนรองรับสถานการณ์ฉุกเฉินด้านเทคโนโลยีดิจิทัลและสารสนเทศ 
  - มีการทบทวนแผนรองรับสถานการณ์ฉุกเฉินฯ ปีละ ๑ ครั้ง 
  - มีการอบรมหรือให้ความรู้ด้าน IT Security แก่บุคลากรขององค์กร อย่างน้อยปีละ ๑ เรื่อง 

- มีการตรวจสอบจากผู้ตรวจสอบภายในขององค์กร (Internal Auditor) หรือผู้ตรวจสอบอิสระ
ด้านความมั่นคงปลอดภัยจากภายนอก (External Auditor) อย่างน้อย ปีละ ๑ ครั้ง 

 เชิงคุณภาพ : 
- สามารถป้องกันการบุกรุกโจมตีจากภายนอกองค์กรที่เป็นสาเหตุให้ระบบหยุดชะงักการ

ให้บริการ 
  - บุคลากรผู้ใช้บริการระบบ IT Security มีความพึงพอใจไม่น้อยกว่าร้อยละ ๘๐ 

• การจัดสรรและบริหารทรัพยากรทางเทคโนโลยีดิจิทัล  
เชิงปริมาณ : 

  - มีนโยบายและแนวปฏิบัติในการลดใช้กระดาษขององค์กร จำนวน ๑ ฉบับ 
  - มีการติดตามรายงานผลการดำเนินงานตามนโยบายข้างต้น อย่างน้อยปีละ ๑ ครั้ง 
 เชิงคุณภาพ : 

- โครงการที่เสนอของบประมาณประจำปี ต้องได้รับความเห็นชอบจากอนุกรรมการพัฒนาธุรกิจ 
ยุทธศาสตร์ และเทคโนโลยีสารสนเทศ และ ผ่านการพิจารณาจากคณะกรรมการองค์การตลาด
เพ่ือเกษตรกร 
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- กำหนดตัวชี้วัดความสำเร็จของโครงการหรือการลงทุนทางด้านเทคโนโลยีดิจิทัล โดยต้องได้รับ
ผลประโยชน์ตามที่คาดการณ์ไว้ หรือมากกว่าที่คาดการณ์ไว้ 

• การเปิดเผยข้อมูล (Open Government Data) และการแลกเปลี่ยนข้อมูล (Data Exchange) 
 เชิงปริมาณ : 
  - มีนโยบายคุ้มครองข้อมูลส่วนบุคคลขององค์กร จำนวน ๑ ฉบับ 
 เชิงคุณภาพ : 

- ชุดข้อมูลที่คัดเลือกเพ่ือเผยแพร่และแลกเปลี่ยนข้อมูล สามารถเผยแพร่ เว็บไซค์ขององค์การ
ตลาดเพื่อเกษตรกร 

• การกำกับดูแลสถาปัตยกรรมองค์กร (Enterprise Architecture) 
 เชิงปริมาณ : 
  - มีสถาปัตยกรรมองค์กรขององค์กร ที่แสดง As Is ,To Be และ GAP Analysis 
  - มีการรายงานผลความก้าวหน้าการดำเนินงานตาม EA Roadmap ปีละ ๑ ครั้ง 
 เชิงคุณภาพ : 

- โครงการหรือกิจกรรมด้านเทคโนโลยีดิจิทัลสอดคล้องตามสถาปัตยกรรมองค์กร และสามารถ
ยกระดับวุฒิภาวะขององค์กรดิจิทัล 

  - รายงานผลความก้าวหน้าฯ ต่อคณะอนุกรรมการฯ 




