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สารบัญ 
 ส่วนที่              หน้า 
 ค านิยาม   ๔ 
 ส่วนที่ 1 การบริหารจัดการทรัพย์สินด้านเทคโนโลยีสารสนเทศ  ๘ 
  (IT Asset Management) 
  1. หน้าที่ความรับผิดชอบต่อทรัพย์สินขององค์กร  ๘ 
  2. การบริหารจัดการทรัพย์สินด้านเทคโนโลยีสารสนเทศ  ๘ 
  3. การใช้งานเครื่องคอมพิวเตอร์ส่วนบุคคล  ๙ 
  4. การใช้งานเครื่องคอมพิวเตอร์แบบพกพา         .๑๐ 
 ส่วนที่ 2 การรักษาความม่ันคงปลอดภัยของข้อมูลสารสนเทศ  1๒ 
  (Data and Information Security) 
  1. การบริหารจัดการการเข้าถึงข้อมูลตามระดับชั้นความลับ  1๒ 
  2. การแลกเปลี่ยนข้อมูลสารสนเทศ  1๒ 
  3. การควบคุมการโอนย้ายข้อมูล  1๓ 
 ส่วนที่ 3 การควบคุมการเข้าถึง (Access Control)  1๔ 
  1. การควบคุมการเข้าถึงและการใช้งานสารสนเทศ  1๔ 
  2. การบริหารจัดการการเข้าถึงของผู้ใช้งาน  1๖ 
  3. การควบคุมการเข้าถึงระบบปฏิบัติการ  1๘ 
  4. การควบคุมการเข้าถึงซอฟต์แวร์ประยุกต์หรือแอพพลิเคชั่นและสารสนเทศ  1๙ 
  5. การเข้าถึงเครื่องคอมพิวเตอร์แม่ข่าย  2๑ 
  ๖. การควบคุมการเข้าใช้งานระบบจากภายนอก  ๒๒ 
 ส่วนที่ 4 การรักษาความม่ันคงปลอดภัยทางกายภาพและสภาพแวดล้อม  2๔ 
  (Physical and Environmental Security) 
  1. การรักษาความมั่นคงปลอดภัยด้านกายภาพและสิ่งแวดล้อม  2๔ 
  ๒. การควบคุมการเข้า-ออกห้องคอมพิวเตอร์แม่ข่าย  ๒๖ 
 ส่วนที่ 5 การรักษาความม่ันคงปลอดภัยของระบบเครือข่ายสื่อสาร  2๘ 
  (Communications Security) 
  1. การควบคุมการเข้าถึงระบบเครือข่าย  2๘ 
  2. การควบคุมการเข้าถึงระบบเครือข่ายไร้สาย  ๓๐ 
 ส่วนที่ 6 การรักษาความม่ันคงปลอดภัยในการปฏิบัติงานด้านเทคโนโลยีสารสนเทศ  3๒ 
  (IT Operations Security) 
  1. การบริหารจัดการขีดความสามารถของระบบ  3๒ 
  2. การรักษาความมั่นคงปลอดภัยของเครื่องแม่ข่าย  3๒ 
      และอุปกรณ์ที่ใช้ปฏิบัติงานของผู้ใช้เทคโนโลยีสารสนเทศ 
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  3. การจัดเก็บข้อมูลบันทึกเหตุการณ์ของเครื่องแม่ข่าย ระบบงาน  ๓๓ 
      และอุปกรณ์เครือข่ายที่สาคัญ   
  ๔. การติดตามดูแลระบบและเฝ้าระวังภัยคุกคาม  3๓ 
  ๕. การบริหารจัดการช่องโหว่  3๔ 
  ๖. การทดสอบเจาะระบบ  3๔ 
  ๗. การบริหารจัดการการเปลี่ยนแปลง  3๔ 
  ๘. การบริหารจัดการการตั้งค่าระบบ  3๕ 
  ๙. การบริหารจัดการ patch  3๕ 
  1๐. การเข้ารหัสข้อมูลสารสนเทศ  3๕ 
  1๑. การใช้บริการเครื่องคอมพิวเตอร์เสมือน  3๕ 
  1๒. การตรวจสอบระบบสารสนเทศ  3๖ 
 ส่วนที่ 7 การจัดหาและการพัฒนาระบบเทคโนโลยีสารสนเทศ  3๗ 
  (System Acquisition and Development) 
  1. การระบุความต้องการในการจัดหาและการพัฒนาระบบสารสนเทศ  3๗ 
  2. พัฒนาระบบอย่างมั่นคงปลอดภัย  3๗ 
  3. การปกป้องข้อมูลที่น าไปใช้ในการทดสอบระบบ  3๘ 
 ส่วนที่ 8 การบริหารจัดการเหตุการณ์ผิดปกติและปัญหาด้านเทคโนโลยีสารสนเทศ  3๙ 
  (IT Incident and Problem Management) 
  1. การบริหารจัดการเหตุการณ์ผิดปกติและปัญหาด้านเทคโนโลยีสารสนเทศ  3๙ 
  2. การรับมือเหตุการณ์ผิดปกติทางไซเบอร์  ๔๐ 
 ส่วนที่ 9 การจัดท าแผนฉุกเฉินด้านเทคโนโลยีสารสนเทศ (IT Contingency Plan)  ๔๑ 
  1. การพิจารณาระบบเทคโนโลยีสารสนเทศที่ส าคัญ   ๔๑ 
  ๒. การจัดท าแผนความต่อเนื่องทางธุรกิจ   ๔๑ 
  ๓. การก าหนดหน้าที่และความรับผิดชอบ   ๔๑ 
  ๔. การฝึกซ้อม   ๔๑ 
  ๕. การทบทวน  4๒ 
  ๖. การจัดท าระบบส ารองและกู้คืนข้อมูล  ๔๒ 
 ส่วนที่ 10 การบริหารจัดการผู้ให้บริการภายนอก (Third Party Management)   4๕ 
  ๑. การบริหารจัดการข้อตกลงการให้บริการและข้อตกลงด้าน  4๕ 
   การรักษาความลับของข้อมูล 
  ๒. การควบคุมหน่วยงานภายนอกเข้าถึงระบบดิจิทัลและสารสนเทศ  ๔๕   
 ส่วนที่ 11 การป้องกันโปรแกรมไม่ประสงค์ดี (Malicious Software Prevention)  4๗ 
  1. การป้องกันโปรแกรมไม่ประสงค์ดี  4๗ 
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 ส่วนที่ 12 การรักษาความม่ันคงปลอดภัยเว็บไซต์และการใช้งานอินเตอร์เน็ท  4๙ 
  (Website and Internet Security) 
  1. การรักษาความมั่นคงปลอดภัยเว็บไซต์และเว็บแอปพลิเคชั่น  4๙ 
  2. การรักษาความมั่นคงปลอดภัยของการใช้งานอินเตอร์เน็ท  ๕๐ 
 ส่วนที่ 1๓ การประเมินความเสี่ยง (Risk Assessment Policy)  ๕๒ 
  1. การประเมินความเสี่ยง   ๕๒ 
 ส่วนที่ 1๔ การกําหนดผู้รับผิดชอบ (Responsibility Policy)  ๕๔ 
 ๑. ระดับนโยบาย  ๕๔ 
 ๒. ระดับผู้บริหาร  ๕๔ 

 ๓. ระดับปฏิบัติ  ๕๕ 
 ส่วนที่ 1๕ การสร้างความรู้ความเข้าใจในการใช้ระบบสารสนเทศ  ๕๖ 
  และระบบคอมพิวเตอร์ 

 ระเบียบปฏิบัติงาน  ๕๗ 
 
 
 
 
  
 
 
 
 

 
 
 
 
 
 
 
 
 
 
 
 

 



  

นโยบายและแนวปฏิบัติในการรกัษาความมัน่คงปลอดภัยด้านสารสนเทศ 4 

 

ค านิยาม  
๑. “ความม่ันคงปลอดภัยด้านสารสนเทศ” (Information Seucurity) หมายถึง การธ ารงไว้ 

ซึ่งความลับ (Confidentiality) ความครบถ้วนและถูกต้อง (Integity) และความพร้อมใช้งาน (Availability) 
ของสารสนเทศ รวมทั้งความถูกต้องแท้จริง (Authenticity) ความรับผิดชอบ (Accountability) การห้าม
ปฏิเสธความรับผิด (Non-repudiation) และความน่าเชื่อถือ (Reliability)  

๒. “ระบบเทคโนโลยีสารสนเทศ” (Information Technology System) หมายถึง ระบบงาน
ที่น าเทคโนโลยีสารสนเทศมาช่วยในการสร้างสารสนเทศที่สามารถน ามาใช้ประโยชน์ในการวางแผน การ
บริหาร การสนับสนุนการให้บริการ การพัฒนา และควบคุมการติดต่อสื่อสาร ซึ่งประกอบด้วยเทคโนโลยี  
คอมพิวเตอร์และเทคโนโลยีการสื่อสารโทรคมนาคม ได้แก่ ระบบคอมพิวเตอร์ (Computer System) 
ระบบเครือข่าย (Network System) ซอฟต์แวร์ (Software) ข้อมูล (Data) และสารสนเทศ (Information) 
เป็นต้น  

3. “ผู้บริหารเทคโนโลยีสารสนเทศระดับสูง” (Chief Information Officer : CIO) หมายถึง 
ผู้ที่มีอ านาจหน้าที่และความรับผิดชอบในการก ากับดูแลการด าเนินงานด้านเทคโนโลยีสารสนเทศและการ
สื่อสารในองค์กร ด้านการวางระบบเชื่อมโยงข้อมูลภายในองค์กร ระหว่างส่วนราชการและการเชื่อมโยง
ข้อมูลกับระบบข้อมูลเทคโนโลยีสารสนเทศภาครัฐและการด าเนินงานตามกฎหมายข้อมูลข่าวสาร ได้รับการ
แต่งตั้งจากผู้อ านวยการ อ.ต.ก. 

๓. “ผู้ดูแลระบบ” (System Administrator) หมายถึง เจ้าหน้าที่ที่ได้รับมอบหมาย ให้มีหน้าที่ 
รับผิดชอบในการบริหารจัดการการเข้าถึงและการใช้งานระบบเทคโนโลยีสารสนเทศของ อ.ต.ก. ได้แก่ การ
ก าหนดบัญชีรายชื่อผู้ใช้งานการก าหนดสิทธิ์หรือการจ ากัดสิทธิ์ให้กับผู้ใช้งานรวมทั้งการดูแลและบ ารุงรักษา
ระบบเทคโนโลยีสารสนเทศของ อ.ต.ก. ให้สามารถใช้งานได้อย่างต่อเนื่อง  

๔. “เจ้าของระบบงาน” (System Owner) หมายถึง ผู้ซึ่งรับผิดชอบในการดูแลและบ ารุงรักษา 
หรือปรับปรุงระบบงานที่ใช้ใน อ.ต.ก.  

๕. “เจ้าของข้อมูล” (Information Owner) หมายถึง ผู้ซึ่งรับผิดชอบข้อมูลของ อ.ต.ก. ซึ่ง
รวมถึง ผู้บังคับบัญชาของเจ้าของข้อมูลนั้นด้วย โดยเจ้าของข้อมูลเป็นผู้ที่รับผิดชอบข้อมูลนั้นๆ หรือได้รับ
ผลกระทบ โดยตรงหากข้อมูลเหล่านั้นเกิดสูญหาย  

๖. “ผู้ใช้งาน” (User) หมายถึง เจ้าหน้าที่ของ อ.ต.ก. หรือบุคคลภายนอกที่ปฏิบัติงานให้กับ 
อ.ต.ก. รวมทั้งบุคคลภายนอกที่ได้รับอนุญาต (Authorized User) ให้เข้าถึงและใช้งานระบบเทคโนโลยี
สารสนเทศของ อ.ต.ก. โดยมีสิทธิและหน้าที่ในการใช้งานตามท่ี อ.ต.ก. ก าหนด  

๗. “หน่วยงานภายนอก/ผู้ให้บริการภายนอก/บุคคลภายนอก” (Outside Agency/Service 
Provider/Third Party) หมายถึง ลูกค้าหรือผู้ให้บริการภายนอก (Third Party/IT Outsourcing) หรือ 
บุคคลภายนอก ที่ใช้งานระบบเทคโนโลยีสารสนเทศของ อ.ต.ก. ได้เป็นครั้งคราวหรือตามสัญญา  

๘. “สิทธิ์ของผู้ใช้งาน” (User Right) หมายถึง สิทธิ์ทั่วไป สิทธิ์จ าเพาะ สิทธิ์พิเศษ และสิทธิ์อ่ืน
ใด ที่เก่ียวข้องกับการเข้าถึงและการใช้งานระบบเทคโนโลยีสารสนเทศของ อ.ต.ก.  

๙. “สินทรัพย์” (Asset) หมายถึง สิ่งที่มีคุณค่า มีมูลค่า และเป็นทรัพย์สินที่เกี่ยวข้องกับระบบ 
เทคโนโลยีสารสนเทศที่ อ.ต.ก. เป็นเจ้าของ เช่า ว่าจ้าง พัฒนา หรือจัดซื้อ โดยแบ่งออกเป็นประเภทต่างๆ 
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ได้ ดังนี้ ฮาร์ดแวร์ (Hardware) ซอฟต์แวร์ (Software) สารสนเทศ (Information) สื่อบันทึกประเภท
พกพา (Removable Media) บริการสาธารณูปโภคพ้ืนฐาน (Service) และบุคลากร (People)  
 ๙.๑ “ฮาร์ดแวร์” (Hardware) หมายถึง อุปกรณ์ต่างๆ ที่ประกอบขึ้นเป็นเครื่องคอมพิวเตอร์ 
ระบบคอมพิวเตอร์ รวมทั้งอุปกรณ์ต่อพ่วงต่างๆ ที่สามารถมองเห็นและสัมผัสได้ 
 ๙.๑.๑ “คอมพิวเตอร์แม่ข่าย” (Server) หมายถึง เครื่องคอมพิวเตอร์ที่ท าหน้าที่เป็น 
ศูนย์กลางของการท างานในระบบคอมพิวเตอร์ ซึ่งให้บริการแก่เครื่องคอมพิวเตอร์ตามที่ ร้องขอ ได้แก่ การ
ประมวลผลข้อมูล การจัดเก็บข้อมูล การป้องกันไวรัส  
 ๙.๑.๒ “เครื่องคอมพิวเตอร์หรือเครื่องคอมพิวเตอร์ลูกข่าย” (Computer or Client 
Computer) หมายถึง อุปกรณ์ที่ใช้ในการประมวลผลข้อมูลผ่านซอฟต์แวร์หรือซอฟต์แวร์ประยุกต์ เพ่ือให้
ได้ผลลัพธ์ตามที่ต้องการ ได้แก่ คอมพิวเตอร์ส่วนบุคคล (Personal Computer) หรือคอมพิวเตอร์แบบ
พกพาได้ (Notebook Computer) รวมทั้งอุปกรณ์อัจฉริยะ (Smart Device) หรืออุปกรณ์พกพา (Mobile 
Device)  
 ๙.๑.๓ “อุปกรณ์ต่อพ่วง” (Peripheral Device) หมายถึง อุปกรณ์อิเล็กทรอนิกส์ที่ใช้
งานร่วมกับเครื่องคอมพิวเตอร์ เพ่ือสนับสนุนให้เครื่องคอมพิวเตอร์สามารถท างานได้ตามต้องการ ได้แก่ 
การน าเข้าข้อมูล หรือการแสดงผล  
 ๙.๑.๔ “ส่ือสัญญาณ” (Signal) หมายถึง สื่อกลางใด ๆ ได้แก่ สายทองแดง สายใยแก้ว 
น าแสง หรือระบบเครือข่ายไร้สาย ท าหน้าที่เชื่อมต่อระหว่างเครื่องคอมพิวเตอร์หรืออุปกรณ์อ่ืนๆ ในระบบ 
เครือข่าย  
 ๙.๑.๕ “ระบบเครือข่าย” (Network) หมายถึง ระบบที่เชื่อมโยงเครื่องคอมพิวเตอร์ หรอื
ระบบเครือข่ายอื่นๆ เข้าด้วยกันเพ่ือการติดต่อสื่อสารหรือการแลกเปลี่ยนข้อมูล  
 ๙.๑.๕.๑ “ระบบอินเตอร์เน็ท” (Internet) หมายถึง ระบบเครือข่ายที่เชื่อมโยง
คอมพิวเตอร์หรือระบบเครือข่ายของ อ.ต.ก. เข้ากับระบบเครือข่ายภายนอกท่ัวโลก  
 ๙.๑.๕.๒ “ระบบอินทราเน็ท” (Intranet) หมายถึง ระบบเครือข่ายที่เชื่อมโยง
เครื่องคอมพิวเตอร์หรือระบบเครือข่ายภายในของ อ.ต.ก. เข้าด้วยกัน  
 ๙.๑.๖ “ระบบป้องกันการบุกรุก” (Intrusion Protection System) หมายถึง ระบบ
รักษาความปลอดภัย ประกอบด้วย ฮาร์ดแวร์หรือซอฟต์แวร์ท าหน้าที่ป้องกันไม่ให้ผู้ที่ไม่ได้รับอนุญาต 
เข้าถึงหรือใช้งานระบบเทคโนโลยีสารสนเทศได้ และจ ากัดการเข้าถึงและการใช้งานระบบเทคโนโลยี
สารสนเทศของผู้ใช้งานภายในให้เป็นไปตามท่ีก าหนด  
 ๙.๒ “ซอฟต์แวร์” (Software) หมายถึง โปรแกรมประเภทหนึ่งที่ถูกสร้างขึ้นส าหรับใช้งาน 
เฉพาะทาง เช่น ระบบ OC ระบบ E-mail เป็นต้น  
 ๙.๓ “สารสนเทศ” (Information) หมายถึง ข้้อเท็จจริงที่ได้จากข้อมูลน ามาผ่านการ
ประมวลผล การจัดระเบียบข้อมูล ซึ่งอาจจะอยู่ในรูปของตัวเลข ข้อความหรือภาพกราฟิก ให้เป็นระบบที่
ผู้ใช้งานสามารถเข้าใจได้ง่าย และสามารถน าไปใช้ประโยชน์ในการบริหาร การวางแผน การตัดสินใจ และ
อ่ืนๆ  
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๑๐. “การเข้าถึงหรือควบคุมการใช้งานสารสนเทศ” (Accessing or Controlling for use of 
Information) หมายถึง การอนุมัติ การก าหนดสิทธิ์ การตรวจสอบหรือการมอบอ านาจให้ผู้ใช้งานภายใน
และ บุคคลภายนอกให้สามารถเข้าถึงหรือใช้งานระบบเทคโนโลยีสารสนเทศของ อ.ต.ก.  

๑๑. “เหตุการณ์ด้านความม่ันคงปลอดภัย” ( Information Security Event) หมายถึง 
เหตุการณ์ ที่แสดงให้เห็นถึงความเป็นไปได้ที่เกิดขึ้นกับระบบเทคโนโลยีสารสนเทศของ อ.ต.ก. จากการ
ละเมิดหรือฝ่าฝืน การปฏิบัติตามแนวนโยบายและแนวปฏิบัติการรักษาความม่ันคงปลอดภัยด้านสารสนเทศ 
หรือความประมาท  

๑๒. “สถานการณ์ด้านความม่ันคงปลอดภัยท่ีไม่พึงประสงค์หรือไม่อาจคาดคิด” (Information 
Security Incident) หมายถึง สถานการณ์ด้านความม่ันคงปลอดภัยที่ไม่พึงประสงค์ (Unwanted) หรือไม่
อาจคาดคิด (Unexpected) ซึ่งมีแนวโน้มท าให้ระบบเทคโนโลยีสารสนเทศของ อ.ต.ก. ถูกบุกรุก ถูกโจมตี 
หรือถูกคุกคาม  

๑๓. “ซอฟต์แวร์ไม่ประสงค์ดี” (Malicious Software) หมายถึง ซอฟต์แวร์ที่ตั้งใจใส่เข้าไปใน
ระบบ เทคโนโลยีสารสนเทศโดยไม่ได้รับอนุญาต เพ่ือให้ท างานตามความความต้องการของผู้ไม่ประสงค์ดี
ส่งผลให้ ระบบเทคโนโลยีสารสนเทศได้รับความเสียหาย ถูกท าลาย ถูกแก้ไขเปลี่ยนแปลง หรือเพ่ิมเติม จน
เกิดความ ขัดข้องหรือไม่สามารถปฏิบัติงานได้  

๑๔. “บัญชีรายชื่อ” (User Account) หมายถึง รายชื่อของผู้ใช้งานที่ได้รับอนุญาตหรือไม่ได้รับ 
อนุญาตให้เข้าถึงหรือใช้งานระบบเทคโนโลยีสารสนเทศของ อ.ต.ก.  

 ๑๔.๑ “บัญชีรายช่ือผู้ดูแลระบบ” (Administrator Account) หมายถึง รายชื่อของผู้ดูแล 
ระบบที่ได้รับอนุญาตหรือไม่ได้รับอนุญาตให้เข้าถึงหรือใช้งานระบบเทคโนโลยีสารสนเทศของ อ.ต.ก.  

 ๑๔.๒ “บัญชีรายชื่อผู้ใช้งาน” (User Account) หมายถึง รายชื่อของผู้ใช้งานภายในและ 
บุคคลภายนอกที่ได้รับอนุญาตหรือไม่ได้รับอนุญาตให้เข้าถึงหรือใช้งานระบบเทคโนโลยีสารสนเทศของ 
อ.ต.ก.  

 ๑๔.๓ “รหัสผ่าน” (Password) หมายถงึ ตัวอักษร อักขระหรือตัวเลขที่ใช้ส าหรับตรวจสอบ
การพิสูจน์ตัวตนหรือการยืนยันตัวตนของผู้ใช้งาน  

๑๕. “การพิสูจน์ตัวตนหรือการยืนยันตัวตน” (Authentication) หมายถึง ขั้นตอนในการ
พิสูจน์ ตัวตนของผู้ใช้งานเพ่ือควบคุมการเข้าถึงหรือการใช้งานระบบเทคโนโลยีสารสนเทศของ อ.ต.ก. 
โดยทั่วไปแล้วจะ ตรวจสอบรายชื่อผู้ใช้งาน (Username) ร่วมกับรหัสผ่าน (Password) เป็นอย่างน้อย  

๑๖. “พื้นที่ใช้งาน” (Information System Workspace) หมายถึง พ้ืนที่ที่อนุญาตให้มีการ
เข้าถึง และการใช้งานระบบเทคโนโลยีสารสนเทศของ อ.ต.ก. ได้แก่  
 ๑๖.๑ “พื้นที่ท างานทั่วไป” (General Working Area) หมายถึง พ้ืนที่ติดตั้งเครื่อง
คอมพิวเตอร์ ส่วนบุคคล และคอมพิวเตอร์แบบพกพาที่ประจ าโต๊ะท างาน  
 ๑๖.๒ “พื้นที่ท างานของผู้ดูแลระบบ” (System Administrator Area) หมายถึง พ้ืนที่
ควบคุม ที่อนุญาตให้เฉพาะผู้ดูแลระบบที่มีสิทธิ์เท่านั้น  
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 ๑๖.๓ “พื้นที่ติดตั้งอุปกรณ์ของระบบเทคโนโลยีสารสนเทศหรือระบบเครือข่าย” (IT 
Equipment or Network Area) หมายถึง พ้ืนที่ส าหรับติดตั้งอุปกรณ์ที่ เกี่ยวกับระบบเทคโนโลยี
สารสนเทศ หรือระบบเครือข่าย  
 ๑๖.๔ “การเข้าถึงระบบเครือข่ายจากระยะไกล” (Remote Access) หมายถึง การ
เชื่อมต่อ เครื่องคอมพิวเตอร์หรือระบบเครือข่ายอื่นๆ เข้ากับระบบเครื่อข่ายของ อ.ต.ก. ผ่านอุปกรณ์สื่อสาร
หรือสื่อ สัญญาณอ่ืนๆ ได้แก่ VPN (Virtual Private Network)  
 ๑๖.๕ “การควบคุมการเข้าถึง” (Access Control) หมายถึง การควบคุมการเข้าถึงหรือ
การใช้งานระบบเทคโนโลยีสารสนเทศให้เป็นไปตามสิทธิ์และหน้าที่ของผู้ใช้งานที่ก าหนดไว้เท่านั้น  
 ๑๖.๖ “การเข้ารหัส” (Encryption) หมายถึง การน าข้อมูลมาผ่านกระบวนการเข้ารหัสเพ่ือ 
ป้องกันการลักลอบเข้าถึงหรือใช้ข้อมูลโดยผู้ที่ไม่ได้รับอนุญาติโดยผู้ที่ได้รับอนุญาตหรือมีกุญแจถอดรหัส
เท่านั้นที่สามารถเข้าถึงหรือใช้ข้อมูลที่เข้ารหัสได้  
 ๑๖.๗ “เอกสารโครงแบบ” (Configuration Document) หมายถึง เอกสารที่แสดง 
รายละเอียดการก าหนดค่าต่างๆ ในระบบเทคโนโลยีสารสนเทศ เพ่ือให้สามารถท างานได้ตามความต้องการ 

๑๗. “ความเสี่ยง” (Risk) หมายถึง โอกาสของสินทรัพย์ของระบบเทคโนโลยีสารสนเทศที่ถูก
ละเมิดหรือฝ่าฝืนการรักษาความมั่นคงปลอดภัย  

๑๘. “นโยบายการบริหารความเสี่ยงระบบเทคโนโลยีสารสนเทศ” (IT Risk Management 
Policy) หมายถึง แนวทางในการบริหารจัดการความเสี่ยงระบบเทคโนโลยีสารสนเทศ ให้สามารถ
ด าเนินการ ประเมินความเสี่ยงได้อย่างมีประสิทธิผลและสอดคล้องกับการประเมินความเสี่ยงของ อ.ต.ก. 

๑9. “การบริหารความต่อเนื่องทางธุรกิจระบบเทคโนโลยีสารสนเทศ” (Business Continuity 
for Information Technology) หมายถึง แนวทางในการบริหารจัดการธุรกิจได้อย่างต่อเนื่องเมื่อ อ.ต.ก. 
อยู่ ในสภาวะวิกฤติและเหตุฉุกเฉินต่างๆ ท าให้มั่นใจได้ว่า ขั้นตอนการด า เนินงานและระบบสารสนเทศ
ต่างๆ ของ อ.ต.ก. ที่ส าคัญได้รับการวางแผนความต่อเนื่องในการด าเนินงานของ อ.ต.ก. (Business 
Continuity Plan หรือ BCP) อย่างเหมาะสม 
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ส่วนที่ 1 
การบริหารจัดการทรัพย์สินด้านเทคโนโลยีสารสนเทศ 

(IT Asset Management) 
วัตถุประสงค์  

 ๑. เพ่ือให้ อ.ต.ก. มีแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศส าหรับการบริหาร
จัดการทรัพย์สินด้านเทคโนโลยีสารสนเทศ (IT Asset Management) ของ อ.ต.ก.  
 ๒. เพ่ือให้ผู้รับผิดชอบและผู้มีส่วนเกี่ยวข้อง ได้แก่ ผู้บริหารระดับสูง ผู้บริหาร ผู้ดูแลระบบ 
เจ้าหน้าที่ หน่วยงานเจ้าของข้อมูล บุคคลภายนอกที่ปฏิบัติงานให้กับ อ.ต.ก. และบุคคลภายนอกที่ได้รับ
อนุญาตให้เข้าถึง และใช้งานสารสนเทศของ อ.ต.ก. รับทราบและท าความเข้าใจ รวมทั้งปฏิบัติตามนโยบาย
และแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศอย่างเคร่งครัด 
 แนวทางปฏิบัติ  
 ๑. หน้าที่ความรับผิดชอบต่อทรัพย์สินขององค์กร  
 ๑.๑ ควบคุมและก ากับให้มีการเก็บบันทึกทะเบียนทรัพย์สิน โดยข้อมูลที่จัดเก็บต้อง 
ประกอบด้วยข้อมูลที่จ าเป็นในการค้นหาเพ่ือการใช้งานในภายหลัง  
 ๑.๒ ก าหนดบุคลากรผู้มีหน้าที่ดูแลควบคุมการใช้งานทรัพย์สินสารสนเทศ และผู้มีหน้าที่
รับผิดชอบทรัพย์สินสารสนเทศอย่างเหมาะสม  
 ๑.๓ ก าหนดกฎระเบียบในการใช้งานทรัพย์สินสารสนเทศไว้อย่างชัดเจน โดยจัดท าเป็นเอกสาร 
และมีการประกาศใช้ในองค์กร 
 1.4 ก าหนดให้มีการทบทวนและวางแผนรองรับทรัพย์สินด้านเทคโนโลยีสารสนเทศที่ใกล้จะ
สิ้นสุดตามอายุการใช้งาน (end of life) หรือสิ้นสุดการให้บริการ (end of support) จากผู้ผลิตได้อย่าง
เหมาะสมทันการณ ์  

2. การบริหารจัดการทรัพย์สินด้านเทคโนโลยีสารสนเทศ 
 2.1 ก าหนดให้มีการจัดท าทะเบียนรายการทรัพย์สินด้านเทคโนโลยีสารสนเทศ (IT inventory 
list) ของฮาร์ดแวร์ (hardware) และซอฟต์แวร์ (software) ที่รองรับระบบเทคโนโลยีสารสนเทศของ 
อ.ต.ก. อย่างครบถ้วนและเป็นลายลักษณ์อักษร โดยครอบคลุมอย่างน้อย ดังนี้  
  ชื่อเครื่อง  
  ชื่อระบบปฎิบัติการ (operating system) และเวอร์ชั่น  
  ชื่อระบบงาน (application) และเวอร์ชั่น  
  เจ้าของทรัพย์สิน (owner)  
  ประเภทของอุปกรณ์ ยี่ห้อ รายละเอียดทางเทคนิค (specification)  
  หมายเลขอ้างอิงของฮาร์ดแวร์ (serial number) และหมายเลขอ้างอิงของซอฟต์แวร์

(software license)  
  สถานที่ตั้ง  
  วันที่เริ่มติดตั้ง  
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  ประเภทการครอบครอง (ซื้อหรือเช่า)  
  รายละเอียดผู้ให้บริการหรือผู้บ ารุงรักษา  
  วันที่บ ารุงรักษาล่าสุด  

  วันสิ้นสุดการใช้งานตามสัญญา (warranty) และวันสิ้นสุดการรับประกันการใช้งาน 
(support contract)  

  วันสิ้นสุดการให้บริการจากผู้ผลิต (end of support) 
 2.2 ก าหนดให้มีการปรับปรุงทะเบียนรายการทรัพย์สินด้านเทคโนโลยีสารสนเทศให้เป็น
ปัจจุบันอย่างต่อเนื่อง โดยมีการตรวจสอบ ทรัพย์สินด้านเทคโนโลยีสารสนเทศที่มีอยู่จริงกับทะเบียน
รายการอย่างสม่ าเสมออย่างน้อยปีละ 1 ครั้ง 
 2.3 จัดให้มีการบ ารุงรักษาทรัพย์สินด้านเทคโนโลยีสารสนเทศอย่างสม่ าเสมอ เพ่ือให้มีความ
พร้อมใช้งานและสามารถรองรับการด าเนินธุรกิจได้อย่างต่อเนื่อง 
 2.4 กรณีการโอน ย้าย ยืม ทรัพย์สินสารสนเทศนั้นจะต้องท าใบแจ้งการโอน ย้าย ยืมครุภัณฑ์
เป็นลายลักษณ์อักษรถึง ห.กพ. ก่อนด าเนินการ 
 2.5 ก าหนดให้มีกระบวนการในการยกเลิกและเรียกคืนทรัพย์สิน (return asset) เมื่อสิ้นสุด
การใช้งานครอบคลุมทั้งทรัพย์สินด้านเทคโนโลยีสารสนเทศที่ใช้งานภายใน อ.ต.ก. และกรณีที่ผู้ให้บริการ
ภายนอกมีการใช้งานทรัพย์สินของ อ.ต.ก. ทันทีท่ีมีการยกเลิกสัญญาจ้างด้วย 

3. การใช้งานเครื่องคอมพิวเตอร์ส่วนบุคคล 
 ๓.๑ การใช้งานเครื่องคอมพิวเตอร์ส่วนบุคคล  
 ๓.๑.๑ เครื่องคอมพิวเตอร์ที่องค์กรอนุญาตให้ผู้ใช้งานเป็นทรัพย์สินขององค์กร ดังนั้น 
ผู้ใช้งานจึงควรใช้งานเครื่องคอมพิวเตอร์อย่างมีประสิทธิภาพเพ่ืองานขององค์กร 
 ๓.๑.๒ โปรแกรมที่ติดตั้งลงบนเครื่องคอมพิวเตอร์ขององค์กร ต้องเป็นโปรแกรมที่องค์กร
ได้ซื้อลิขสิทธิ์ มาอย่างถูกต้องตามกฎหมาย ดังนั้น ห้ามผู้ใช้คัดลอกโปรแกรมต่าง ๆ และนําไปติดตั้งบน
เครื่องคอมพิวเตอร์ส่วนตัว หรือ แก้ไข หรือนําไปให้ผู้อ่ืนใช้งานโดยผิดกฎหมายขององค์กร 
 ๓.๑.๓ ไม่อนุญาตให้ผู้ใช้ทําการติดตั้งและแก้ไขเปลี่ยนแปลงโปรแกรมในเครื่องคอมพิวเตอร์
ส่วนบุคคล 
 ๓.๑.๔ การตั้งชื่อเครื่องคอมพิวเตอร์ส่วนบุคคล (Computer Name) จะต้องกําหนดโดย
เจ้าหน้าทีก่องเทคโนโลยีและสารสนเทศ 
 ๓.๑.๕ ก่อนการใช้งานสื่อบันทึกพกพาต่าง ๆ ควรมีการตรวจสอบโดยใช้โปรแกรมป้องกันไวรัส 
 ๓.๑.๖ ไม่เก็บข้อมูลสําคัญขององค์กรไว้บนเครื่องคอมพิวเตอร์ส่วนบุคคลที่ท่านใช้งานอยู่ 
 ๓.๑.๗ ไม่สร้าง Short-cut หรือปุ่มที่สามารถเชื่อมต่อไปยังข้อมูลสําคัญขององค์กร 
 ๓.๑.๘ ผู้ใช้มีหน้าที่รับผิดชอบต่อการดูแลรักษาความปลอดภัยของเครื่องคอมพิวเตอร์ โดย
ปฏิบัติ ดังนี้  

  ๓.๑.๘.๑ ไม่ควรนําอาหารหรือเครื่องดื่มอยู่ใกล้บริเวณเครื่องคอมพิวเตอร์ 
 ๓.๑.๘.๒ ไม่ควรวางสื่อแม่เหล็กไว้ใกล้หน้าจอเครื่องคอมพิวเตอร์หรือ Disk Drive 
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 ๓.๒ การควบคุมการเข้าถึงระบบปฏิบัติการคอมพิวเตอร์ 
 ๓.๒.๑ ผู้ใช้ต้องกําหนดชื่อผู้ใช้งาน และรหัสผ่าน ในการเข้าใช้งานระบบปฏิบัติการ 
 ๓.๒.๒ ผู้ใช้ไม่ควรอนุญาตให้ผู้อ่ืนใช้ชื่อผู้ใช้งาน และรหัสผ่าน ของตนร่วมกันในการเข้าใช้เครื่อง 
 ๓.๒.๓ ในระหว่างเวลาพักกลางวันและหลังเลิกงาน ผู้ใช้ควร Logout ออกจากเครื่อง
คอมพิวเตอร์หรือ ล็อคหน้าจอด้วยโปรแกรมพักหน้าจอ Screen Saver เมื่อไม่มีการใช้งานโดยตั้งเวลา
ประมาณ ๑๐ นาที  
 ๓.๒.๔ มีการกําหนดระยะเวลาการเชื่อมต่อระบบสารสนเทศ เมื่อไม่มีการใช้งานใน
ระยะเวลาหนึ่งให้ยุติการใช้งานระบบสารสนเทศนั้น (Session Time-out) 

 ๓.๓ การสํารองข้อมูลและการกู้คืนเครื่องคอมพิวเตอร์ 
 ๓.๓.๑ ผู้ใช้ต้องรับผิดชอบในการสํารองข้อมูลจากเครื่องคอมพิวเตอร์ไว้บนสื่อบันทึกอ่ืน ๆ 
เช่น CD, DVD, External Hard Disk และ Flashdrive เป็นต้น 

 ๓.๓.๒ ผู้ใช้มีหน้าที่เก็บรักษาสื่อข้อมูลสํารอง ไว้ในสถานที่เหมาะสม ไม่เสี่ยงต่อการรั่วไหล
ของข้อมูล และทดสอบการกู้คืนข้อมูลสํารองอย่างสม่ําเสมอ 
 ๓.๓.๓ ผู้ใช้ควรประเมินความเสี่ยงว่า ข้อมูลที่เก็บไว้บน Hard Disk ไม่ควรจะเป็นข้อมูล
สําคัญเกี่ยวข้องกับการทํางาน เพราะหาก Hard Disk เสีย ก็จะไม่กระทบต่อการดําเนินงานขององค์กร 

๔. การใช้งานเครื่องคอมพิวเตอร์แบบพกพา 
 ๔.๑ การใช้งานเครื่องคอมพิวเตอร์แบบพกพา 

 ๔.๑.๑ เครื่องคอมพิวเตอร์แบบพกพาที่องค์กรอนุญาตให้ผู้ใช้งานเป็นทรัพย์สินขององค์กร 
ดังนั้น ผู้ใช้จึงควรใช้งานเครื่องคอมพิวเตอร์แบบพกพาอย่างมีประสิทธิภาพเพ่ืองานขององค์กร 
 ๔.๑.๒ โปรแกรมที่ได้ถูกติดตั้งลงบนเครื่องคอมพิวเตอร์ขององค์กร ต้องเป็นโปรแกรมที่
องค์กรได้ซื้อ ลิขสิทธิ์มาอย่างถูกต้องตามกฎหมาย ดังนั้น ห้ามผู้ใช้คัดลอกโปรแกรมต่าง ๆ และนําไปติดตั้ง
บนเครื่อง คอมพิวเตอร์ส่วนตัว หรือ แก้ไข หรือนําไปให้ผู้อ่ืนใช้งานโดยผิดกฎหมาย 
 ๔.๑.๓ การตั้งชื่อเครื่องคอมพิวเตอร์ (Computer Name) ส่วนบุคคล จะต้องกําหนดโดย
เจ้าหน้าทีก่องเทคโนโลยีและสารสนเทศ 
 ๔.๑.๔ ก่อนการใช้งานสื่อบันทึกพกพาต่าง ๆ ควรมีการตรวจสอบเพ่ือหาไวรัสโดย
โปรแกรมป้องกันไวรัส 
 ๔.๑.๕ ในกรณีที่ต้องการเคลื่อนย้ายเครื่องคอมพิวเตอร์แบบพกพา ควรใส่กระเป๋าสําหรับ
เครื่องคอมพิวเตอร์แบบพกพา เพ่ือป้องกันอันตรายที่เกิดจากการกระทบกระเทือน 
 ๔.๑..๖ การใช้เครื่องคอมพิวเตอร์แบบพกพาเป็นระยะเวลานานเกินไป ในสภาพที่มีอากาศ
ร้อนจัดควรปิดเครื่องคอมพิวเตอร์เพื่อเป็นการพักเครื่องสักระยะหนึ่งก่อนเปิดใช้งานใหม่อีกครั้ง 
 ๔.๑.๗ หลีกเลี่ยงการใช้นิ้วหรือของแข็ง เช่น ปากกา กดสัมผ้าหน้าจอ LCD ให้เป็นรอยขีด
ข่วนหรือทําให้จอ LCD ของเครื่องคอมพิวเตอร์แบบพกพาแตกเสียหายได้ 
 ๔.๑.๘ ไม่วางของทับบนหน้าจอและแป้นพิมพ์ 
 ๔.๑.๙ ไม่เคลื่อนย้ายเครื่องในขณะที่ Hard Disk กําลังทํางาน 
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 ๔.๑.๑๐ ไม่ใช้หรือวางเครื่องคอมพิวเตอร์แบบพกพาใกล้สิ่งที่เป็นของเหลว ความชื้น เช่น 
อาหาร น้ํา กาแฟ เครื่องดื่มต่างๆ เป็นต้น 
 ๔.๑.๑๑ ไม่ควรใช้หรือวางเครื่องคอมพิวเตอร์แบบพกพา ในสภาพแวดล้อมที่มีอุณหภูมิสูง
กว่า ๓๕ องศาเซลเซียส 

 ๔.๒. การป้องกันความปลอดภัยทางด้านกายภาพ 
 ๔.๒.๑ ผู้ใช้มีหน้าที่รับผิดชอบในการป้องกันการสูญหาย เช่น ควรล็อคเครื่องขณะที่ไม่ได้
ใช้งาน ไม่วางเครื่องทิ้งไว้ในที่สาธารณะ หรือในบริเวณท่ีมีความเสี่ยงต่อการสูญหาย 
 ๔.๒.๒ ผู้ใช้ไม่ควรเก็บหรือใช้งานคอมพิวเตอร์แบบพกพาในสถานที่ที่มีความร้อน/
ความชื้น/ฝุ่นละอองสูงและต้องระวังป้องกันการตกกระทบ 
 ๔.๒.๓ ห้ามมิให้ผู้ใช้ทําการเปลี่ยนแปลงแก้ไขส่วนประกอบที่ติดตั้งอยู่ภายใน รวมถึง
แบตเตอรี่ 

 ๔.๓ การควบคุมการเข้าถึงระบบปฏิบัติการ 
 ๔.๓.๑ ผู้ใช้ต้องกําหนดชื่อผู้ใช้งาน (Username) และรหัสผ่าน (Password) ในการเข้าใช้
งาน ระบบปฏิบัติการของเครื่องคอมพิวเตอร์แบบพกพา 
 ๔.๓.๒ ผู้ใช้ควรตั้งการใช้งานโปรแกรมพักหน้าจอ (Screen Saver) โดยตั้งเวลาประมาณ 
๑๐ นาที ให้ทําการล็อคหน้าจอเมื่อไม่มีการใช้งานหลังจากนั้น เมื่อต้องการใช้งานผู้ใช้ต้องใส่รหัสผ่าน 
 ๔.๓.๓ ผู้ใช้ต้องทําการ Logout ออกจากระบบทันที เมื่อเลิกใช้งานหรือไม่อยู่ที่หน้าจอเป็น
เวลานาน 

 ๔.๔ การสํารองข้อมูลและการกู้คืนเครื่องคอมพิวเตอร์แบบพกพา 
 ๔.๔.๑ ผู้ใช้ต้องรับผิดชอบในการสํารองข้อมูลจากเครื่องคอมพิวเตอร์ไว้บนสื่อบันทึกอ่ืน ๆ 
เช่น CD, DVD, External Hard Disk และ Flashdrive เป็นต้น 
 ๔.๔.๒ ผู้ใช้มีหน้าที่เก็บรักษาสื่อข้อมูลสํารอง ไว้ในสถานที่เหมาะสม ไม่เสี่ยงต่อการรั่วไหล
ของ ข้อมูลและทดสอบการกู้คืนข้อมูลสํารองไว้อย่างสม่ําเสมอ 
 ๔.๔.๓ ผู้ใช้ควรประเมินความเสี่ยงว่า ข้อมูลที่เก็บไว้บน Hard Disk ไม่ควรจะเป็นข้อมูล
สําคัญเกี่ยวข้องกับการทํางาน เพราะหาก Hard Disk เสีย ก็จะไม่กระทบต่อการดําเนินงานขององค์กร 
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ส่วนที่ 2 
การรักษาความม่ันคงปลอดภัยของข้อมูลสารสนเทศ 

(Data and Information Security) 
วัตถุประสงค์  
๑. เพ่ือให้ อ.ต.ก. มีแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศส าหรับการรักษา

ความมั่นคงปลอดภัยด้านของข้อมูลสารสนเทศ (Data and Information Security) ของ อ.ต.ก.  
 ๒. เพ่ือให้ผู้รับผิดชอบและผู้มีส่วนเกี่ยวข้อง ได้แก่ ผู้บริหารระดับสูง ผู้บริหาร ผู้ดูแลระบบ 
เจ้าหน้าที่ หน่วยงานเจ้าของข้อมูล บุคคลภายนอกที่ปฏิบัติงานให้กับ อ.ต.ก. และบุคคลภายนอกที่ได้รับ
อนุญาตให้เข้าถึง และใช้งานสารสนเทศของ อ.ต.ก. รับทราบและท าความเข้าใจ รวมทั้งปฏิบัติตามนโยบาย
และแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศอย่างเคร่งครัด 
 แนวทางปฏิบัติ 
 ๑. การบริหารจัดการการเข้าถึงข้อมูลตามระดับชั้นความลับ  
 ๑.๑ ผู้ดูแลระบบต้องก าหนดชั้นความลับของข้อมูล ก าหนดบัญชีรายชื่อผู้ใช้งานและรหัสผ่าน 
(Password) วิธีปฏิบัติในการจัดเก็บข้อมูล และวิธีปฏิบัติในการควบคุมการเข้าถึงการใช้งานสารสนเทศใน
แต่ละประเภทชั้นความลับทั้งการเข้าถึงโดยตรงและการเข้าถึงผ่านระบบเทคโนโลยีสารสนเทศ รวมถึง
วิธีการท าลายข้อมูลในแต่ละประเภทชั้นความลับ  
 ๑.๒ เจ้าของข้อมูล (Information Owner) ต้องทบทวนความเหมาะสมของสิทธิ์ในการเข้าถึง
การใช้งานระบบสารสนเทศของผู้ใช้งานเหล่านี้ อย่างน้อยปีละ ๑ ครั้ง  
 ๑.๓ การรับส่งข้อมูลส าคัญผ่านเครือข่ายอินเตอร์เน็ท (Internet) ควรได้รับการเข้ารหัส 
(Encryption) ที่เป็นมาตรฐานสากลได้แก่ SSL, VPN หรือ XML Encryption 
 ๒. การแลกเปลี่ยนข้อมูลสารสนเทศ 
 ๒.๑ ต้องก าหนดให้มีนโยบายและขั้นตอนปฏิบัติงานส าหรับการแลกเปลี่ยนข้อมูลสารสนเทศ
ระหว่างหน่วยงานภายในองค์กร และระหว่างองค์กรกับหน่วยงานภายนอก รวมทั้งควบคุมการแลกเปลี่ยน
ข้อมูลสารสนเทศผ่านช่องทางการสื่อสารในรูปแบบข้อมูลอิเล็กทรอนิกส์  
 ๒.๒ การแลกเปลี่ยนข้อมูลสารสนเทศผ่านช่องทางการสื่อสารทุกชนิดระหว่าง อ.ต.ก. กับ
หน่วยงานภายนอกต้องได้รับการอนุมัติจากผู้บริหารของ อ.ต.ก.  
 ๒.๓ ต้องควบคุมให้มีการจัดท าข้อตกลงในการแลกเปลี่ยนข้อมูลสารสนเทศหรือซอฟต์แวร์
ระหว่างหน่วยงานกับบุคคลหรือหน่วยงานภายนอก  
 ๒.๔ ข้อตกลงการแลกเปลี่ยนข้อมูลสารสนเทศต้องด าเนินการจัดท าอย่างเป็นลายลักษณ์อักษร  
 ๒.๕ การแลกเปลี่ยนข้อมูลสารสนเทศระหว่าง อ.ต.ก. กับหน่วยงานภายนอกต้องด าเนินการ
แลกเปลี่ยนข้อมูลสารสนเทศด้วยวิธีการที่มีความมั่นคงปลอดภัยและสอดคล้องกับการจัดระดับชั้น
สารสนเทศ  
 ๒.๖ ผู้ดูแลระบบ ต้องป้องกันข้อมูลสารสนเทศที่มีการสื่อสารหรือแลกเปลี่ยนในการท าธุรกรรม
ทางออนไลน์ (Online Transaction) เพ่ือมิให้มีการรับส่งข้อมูลที่ไม่สมบูรณ์ หรือส่งข้อมูลไปผิดที่ หรือมี
การรั่วไหลของข้อมูลหรือข้อมูลถูกแก้ไขเปลี่ยนแปลง ถูกท าซ้ าใหม่ หรือถูกส่งซ้ าโดยมิได้รับอนุญาต  
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 ๒.๗ ผู้ดูแลระบบ ต้องมีการป้องกันข้อมูลสารสนเทศที่มีการสื่อสารกันผ่านข้อมูลอิเล็กทรอนิกส์ 
(Electronic Messaging) เช่น จดหมายอิเล็กทรอนิกส์ (E-mail)  
 ๓. การควบคุมการโอนย้ายข้อมูล (Data Migration)  
 ๓.๑ การโอนย้ายข้อมูล (Data Migration) ต้องก าหนดขั้นตอนการปฏิบัติอย่างชัดเจนด้วย
วิธีการที่มีความมั่นคงปลอดภัย ทั้งนี้ เพ่ือให้มั่นใจได้ว่าข้อมูลสารสนเทศยังคงมีความครบถ้วนถูกต้อง และ
พร้อมใช้งานอยู่เสมอ 
 
  
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



  

นโยบายและแนวปฏิบัติในการรกัษาความมัน่คงปลอดภัยด้านสารสนเทศ 14 

 

ส่วนที่ 3 
การควบคุมการเข้าถึง 
(Access Control) 

 วัตถุประสงค์  
 ๑. เพ่ือให้ อ.ต.ก. มีแนวปฏิบัติในการรักษาความม่ันคงปลอดภัยด้านสารสนเทศส าหรับการควบคุม
การเข้าถึงและการใช้งานสารสนเทศ (Access Control) ของ อ.ต.ก.  
 ๒. เพ่ือให้ผู้รับผิดชอบและผู้มีส่วนเกี่ยวข้อง ได้แก่ ผู้บริหารระดับสูง ผู้บริหาร ผู้ดูแลระบบ 
เจ้าหน้าที่ หน่วยงานเจ้าของข้อมูล บุคคลภายนอกที่ปฏิบัติงานให้กับ อ.ต.ก. และบุคคลภายนอกที่ได้รับ
อนุญาตให้เข้าถึง และใช้งานสารสนเทศของ อ.ต.ก. รับทราบและท าความเข้าใจ รวมทั้งปฏิบัติตามนโยบาย
และแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศอย่างเคร่งครัด  
 ๓. เพ่ือให้มีการตรวจสอบและติดตามการพิสูจน์ตัวบุคคลที่เข้าถึงและใช้งานสารสนเทศของ อ.ต.ก. 
ได้อย่างถูกต้อง 
 แนวทางปฏิบัติ  
 ๑. การควบคุมการเข้าถึงและการใช้งานสารสนเทศ (Access Control)  
 ๑.๑ ผู้ดูแลระบบต้องจ าแนกกลุ่มทรัพยากร ได้แก่ ข้อมูลสารสนเทศ ระบบเทคโนโลยี
สารสนเทศ โดยก าหนดกลุ่มผู้ใช้งานและสิทธิ์ของกลุ่มผู้ใช้งาน  
 ๑.๒ ผู้ดูแลระบบต้องก าหนดสิทธิ์การเข้าถึงและการใช้งานสารสนเทศให้เหมาะสมตามสิทธิ์และ
หน้าที่ความรับผิดชอบ ในการปฏิบัติงานของผู้ใช้งานรวมทั้งการทบทวนสิทธิ์อย่างสม่ าเสมอ ดังนี้ 
 ๑.๒.๑ ก าหนดเกณฑ์ในการอนุญาตในการเข้าถึงและการใช้งานสารสนเทศที่เกี่ยวข้องกับ  
การอนุญาต การก าหนดสิทธิ์ หรือการมอบอ านาจให้เหมาะสมกับการใช้งาน ดังนี้  
 ๑.๒.๑.๑ สิทธิ์ในการสร้างสารสนเทศ  
 ๑.๒.๑.๒ สิทธิ์ในการอ่านหรือเรียกดูสารสนเทศ  
 ๑.๒.๑.๓ สิทธิ์ในการปรับปรุงหรือเปลี่ยนแปลงสารสนเทศ  
 ๑.๒.๑.๔ สิทธิ์ในการรับรองการปรับปรุงหรือเปลี่ยนแปลงสารสนเทศ  
 ๑.๒.๑.๕ สิทธิ์ในการรับรองความครบถ้วนและถูกต้องของสารสนเทศ  
 ๑.๒.๑.๖ สิทธิ์ในการมอบอ านาจหรือด าเนินการแทน 
 ๑.๒.๑.๗ ไม่มีสิทธิ์  
 ๑.๒.๒ ก าหนดเกณฑ์ในการระงับสิทธิ์ มอบอ านาจให้เป็นไปตามการบริหารจัดการการ
เข้าถึงของผู้ใช้งาน (User Access Management) ที่ได้ก าหนดไว้  
 ๑.๓ การจัดแบ่งประเภทสารสนเทศ การก าหนดล าดับความส าคัญหรือระดับชั้นความลับของ
สารสนเทศ การก าหนดระดับชั้นในการเข้าถึงสารสนเทศ การก าหนดช่วงเวลาและช่องทางในการเข้าถึงและ
การใช้งานสารสนเทศ ตามระเบียบว่าด้วยการรักษาความลับของทางราชการ พ.ศ. ๒๕๔๔ ดังนี้ 
 ๑.๓.๑ การจัดแบ่งประเภทของสารสนเทศ  
 ๑.๓.๑.๑ สารสนเทศด้านยุทธศาสตร์  
 ๑.๓.๑.2 สารสนเทศด้านบัญชี การเงิน งบประมาณ  
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 ๑.๓.๑.3 สารสนเทศด้านบุคลากร  
 ๑.๓.๑.4 สารสนเทศด้านระบบเทคโนโลยีสารสนเทศ  
 ๑.๓.๑.5 สารสนเทศด้านการตลาด ธุรกิจ  
 ๑.๓.๑.6 สารสนเทศเอกสารและสื่อเผยแพร่  
 ๑.๓.๑.7 สารสนเทศส่วนบุคคล  
 ๑.๓.๒ การก าหนดล าดับความส าคัญหรือระดับชั้นความลับของสารสนเทศ 
 ๑.๓.๒.๑ สารสนเทศลับมาก หมายถึง หากเปิดเผยทั้งหมดหรือเพียงบางส่วนจะ
ก่อให้เกิดความเสียหายอย่างร้ายแรง  
 ๑.๓.๒.๒ สารสนเทศลับ หมายถึง หากเปิดเผยทั้งหมดหรือเพียงบางส่วนจะ
ก่อให้เกิดความเสียหาย  
 ๑.๓.๓ การก าหนดระดับชั้นในการเข้าถึงสารสนเทศ  
 ๑.๓.๓.๑ ระดับชั้นส าหรับผู้บริหารระดับสูงสามารถเข้าถึงสารสนเทศด้านการ 
บริหาร การตัดสินใจ การจัดการและปฏิบัติงานทุกประเภท  
 ๑.๓.๓.๒ ระดับชั้นส าหรับผู้บริหารสามารถเข้าถึงสารสนเทศทั่วไป หมายถึง ข้อมูล
ที่สามารถเปิดเผยหรือเผยแพร่ทั่วไปได้  
 ๑.๓.๓.3 ระดับชั้นส าหรบัผู้ใช้งานสามารถเข้าถึงสารสนเทศด้านการปฏิบัติงาน  
 ๑.๓.๓.4 ระดับชั้นส าหรับผู้ดูแลระบบหรือผู้ที่ ได้มอบหมายสามารถเข้าถึง
สารสนเทศได้ทุกประเภทตามที่ได้รับมอบหมาย  
 ๑.๓.๔ การก าหนดช่องทางในการเข้าถึงและการใช้งานข้อมูล  
 ๑.๓.๔.๑ ติดต่อด้วยตนเอง (ในเวลาท าการ)  
 ๑.๓.๔.๒ โทรศัพท์หรือโทรสาร (ในเวลาท าการ)  
 ๑.๓.๔.๓ เอกสารหรือบันทึกข้อความ (ในเวลาท าการ)  
 ๑.๓.๔.๔ ระบบอินทราเน็ท (ตลอดเวลา)  
 ๑.๓.๔.๕ ระบบอินเตอร์เน็ท (ตลอดเวลา)  
 ๑.๓.๔.๖ ระบบจดหมายอิเล็กทรอนิกส์ (ตลอดเวลา)  
 ๑.๓.๔.๗ เว็บไซต์ (ตลอดเวลา)  
 ๑.๓.๔.๘ การประชุมทางไกล (กรณีเร่งด่วน)  
 ๑.๔ จัดท าป้ายชื่อข้อมูลสารสนเทศ ให้สอดคล้องตามระดับชั้นความลับของสารสนเทศตามที่  
อ.ต.ก. ก าหนด เพ่ือให้แน่ใจว่ามีการแบ่งระดับชั้นข้อมูลที่ถูกต้องและน าไปใช้อย่างเหมาะสม  
 ๑.๕ ผู้ดูแลระบบต้องจัดให้มีการติดตั้งระบบบันทึกและติดตามการเข้าถึ งและการใช้งาน
สารสนเทศของ อ.ต.ก. และตรวจสอบการละเมิดความม่ันคงปลอดภัยด้านสารสนเทศ  
 ๑.๖ ผู้ดูแลระบบต้องจัดให้มีการบันทึกรายละเอียดของการเข้าถึงและการใช้งานสารสนเทศ
และการแก้ไขเปลี่ยนแปลงสิทธิ์ต่างๆ  
 ๑.๗ ผู้ดูแลระบบต้องจัดให้มีการบันทึกการผ่านเข้า-ออกพ้ืนที่ติดตั้งระบบเทคโนโลยีสารสนเทศ  
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 ๑.๘ ข้อก าหนดการใช้งานตามภารกิจเพ่ือควบคุมการเข้าถึงและการใช้งานสารสนเทศ 
(Business Requirements for Access Control)  
 ๑.๘.๑ การก าหนดแนวทางการควบคุมการเข้าถึงและการใช้งานสารสนเทศและสิทธิ์ที่
เกี่ยวข้องกับสารสนเทศ  
 ๑.๘.๒ การปรับปรุงการควบคุมการเข้าถึงและการใช้งานสารสนเทศให้สอดคล้องกับ
ข้อก าหนดของการใช้งานตามภารกิจและข้อก าหนดด้านความมั่นคงปลอดภัยด้านสารสนเทศ 
 ๒. การบริหารจัดการการเข้าถึงของผู้ใช้งาน (User Access Management)  
 ๒.๑ ขั้นตอนปฏิบัติในการลงทะเบียนผู้ใช้งาน (User Registration)  
 ส าหรับผู้ดูแลระบบ (System Administrator)  
 ๒.๑.๑ จัดท าแบบฟอร์มขอใช้ระบบเทคโนโลยีสารสนเทศหรือระบบเครือข่าย เพ่ือ
ตรวจสอบสิทธิ์และด าเนินการตามข้ันตอนการลงทะเบียนผู้ใช้งาน (User Registration) 
 ๒.๑.๒ ระบุบัญชีรายชื่อผู้ใช้งานแยกกันเป็นรายบุคคล เพ่ือไมใ่ห้เกิดความซ้ าซ้อนกัน  
 ๒.๑.๓ ก าหนดบัญชีรายชื่อผู้ใช้งานโดยก าหนดจากชื่อภาษาอังกฤษคั่นด้วยเครื่องหมาย 
มหัพภาค (.) และตามด้วยอักษรตัวแรกของนามสกุล หากซ้ าให้เพ่ิมอักษรตัวที่สองหรือจนกว่าจะไม่ซ้ ากับ
ชื่อผู้ใช้งานคนอ่ืน  
 ๒.๑.๔ จ ากัดการใช้งานบัญชีรายชื่อผู้ใช้งานแบบกลุ่มภายใต้บัญชีรายชื่อเดียวกันและ
อนุญาตให้ใช้ระบบเทคโนโลยีสารสนเทศเท่าท่ีจ าเป็นต่อการปฏิบัติงานเท่านั้น  
 ๒.๑.๕ ตรวจสอบและมอบหมายสิทธิ์ในการเข้าถึงระบบเทคโนโลยีสารสนเทศที่เหมาะสม
ต่อหน้าที่และความรับผิดชอบของผู้ใช้งาน  
 ๒.๑.๖ จัดท าเอกสารแสดงถึงสิทธิ์ หน้าที่ และความรับผิดชอบของผู้ใช้งานโดยผู้ใช้งาน
ต้องลงนามรับทราบ  
 ๒.๑.๗ บันทึกและจัดเก็บข้อมูลการขออนุมัติการเข้าใช้ระบบเทคโนโลยีสารสนเทศ  
 ส าหรับผู้ใช้งาน (User)  
 ๒.๑.๘ ผู้ใช้งานต้องขออนุญาตเป็นลายลักษณ์อักษรและได้รับการพิจารณาอนุญาตก่อนจึง
จะมีสิทธิ์เข้าถึงหรือใช้งานระบบเทคโนโลยีสารสนเทศของ อ.ต.ก.  
 ๒.๑.๙ ผู้ดูแลระบบก าหนดหรือทบทวนหลักเกณฑ์ในการยกเลิกหรือเพิกถอนการอนุญาต 
และการระงับการใช้สิทธิ์ในการข้าถึงและใช้งานระบบเทคโนโลยีสารสนเทศของ อ.ต.ก. จากบัญชีรายชื่อ
ผู้ใช้งานเมื่อมีการลาออก เปลี่ยนต าแหน่ง โอน ย้าย หรือสิ้นสุดการเป็นพนักงาน อย่างน้อยปีละ ๑ ครั้ง 
หรือเมื่อมีการเปลี่ยนแปลง ดังนี้ 
 ๒.๑.๙.๑ บรรจุพนักงานใหม่ ภายใน ๗ วันท าการ  
 ๒.๑.๙.๒ เปลี่ยนแปลง/โอนย้าย/แต่งตั้ง/ปรับระดับ ภายใน ๗ วันท าการ  
 ๒.๑.๙.๓ ลาออก ภายใน ๗ วันท าการ  
 ๒.๒ การบริหารจัดการสิทธิ์ของผู้ ใช้งาน (User Management) โดยแสดงรายละเอียดที่
เกี่ยวกับการควบคุมและจ ากัดสิทธิ์ เพ่ือให้ผู้ใช้งานสามารถเข้าถึงและใช้งานระบบเทคโนโลยีสารสนเทศแต่
ละระบบตามการปฏิบัติหน้าที่ รวมถึงสิทธิ์จ าเพาะ สิทธิ์พิเศษ และสิทธิ์อื่นๆ ที่เก่ียวข้องกับการเข้าถึง ดังนี้  
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 ๒.๒.๑ ผู้ดูแลระบบก าหนดการมอบหมายหรือก าหนดสิทธิ์การใช้งานให้แก่ผู้ใช้งาน  
 ๒.๒.๒ ผู้ดูแลระบบก าหนดระดับของสิทธิ์ในการเข้าถึงระบบเทคโนโลยีสารสนเทศที่
เหมาะสมตามหน้าที่ความรับผิดชอบและตามความจ าเป็นในการใช้งาน  
 ๒.๒.๓ ผู้ดูแลระบบต้องมอบหมายสิทธิ์ที่สอดคล้องกับนโยบายควบคุมการเข้าถึง  
 ๒.๒.๔ ผู้ดูแลระบบบันทึกและจัดเก็บข้อมูลการมอบหมายสิทธิ์ให้แก่ผู้ใช้งาน  
 ๒.๒.๕ ในกรณีมีความจ าเป็นต้องให้สิทธิ์พิเศษกับผู้ใช้งานที่มีสิทธิ์สูงสุดผู้ใช้งานนั้นจะต้อง
ได้รับความเห็นชอบและอนุมัติจากผู้บริหารเทคโนโลยีสารสนเทศระดับสูง (Chief Information Officer : 
CIO) ก่อนการด าเนินการ โดยก าหนดระยะเวลาการใช้งานและระงับการใช้งานระบบเทคโนโลยีสารสนเทศ
ตามเกณฑ์การก าหนดสิทธิ์  
 ๒.๓ การบริหารจัดการรหัสผ่านส าหรับผู้ใช้งาน (User Password Management) จัดให้มี
กระบวนการบริหารจัดการรหัสผ่านส าหรับผู้ใช้งานอย่างรัดกุม ดังนี้  
 ๒.๓.๑ การก าหนดรายชื่อผู้ใช้งานต้องไม่ซ้ ากัน  
 ๒.๓.๒ การเปลี่ยนแปลงและยกเลิกรหัสผ่าน เมื่อผู้ใช้งานลาออกหรือพ้นจากต าแหน่งหรือ
ยกเลิกการใช้งาน  
 ๒.๓.๓ การตั้งรหัสผ่านชั่วคราวต้องยากต่อการคาดเดาและต้องมีความแตกต่างกันและ
ความหลากลายของอักขระ  
 ๒.๓.๔ การส่งมอบรหัสผ่านชั่วคราวให้กับผู้ใช้งานต้องส่งมอบด้วยวิธีการที่ปลอดภัย  โดย
หลีกเลี่ยงการใช้บุคคลอ่ืนหรือผ่านทางซอฟต์แวร์ต่าง ๆ ในการจัดส่งรหัสผ่านซึ่งผู้ใช้งานควรตอบกลับทันที
หลังจากได้รับรหัสผ่านเรียบร้อยแล้ว  
 ๒.๓.๕ ผู้ใช้งานต้องเปลี่ยนรหัสผ่านทันทีหลังจากได้รับรหัสผ่านชั่วคราวและควรเปลี่ยน 
ให้รหัสผ่านยากต่อการเดาและต้องมีความแตกต่างกันและหลากลายของอักขระ ซึ่งประกอบด้วย ตัวอักษร  
ตัวเลข หรือสัญลักษณ์อ่ืนใดที่ยากต่อการคาดเดา  
 ๒.๓.๖ ผู้ใช้งานต้องเปลี่ยนรหัสผ่านทันทีหลังจากท่ีผู้ดูแลระบบติดตั้งซอฟต์แวร์แล้วเสร็จ  
 ๒.๓.๗ ผู้ใช้งานต้องไม่บันทึกหรือเก็บรหัสผ่านไว้ในเครื่องคอมพิวเตอร์ในรูปแบบข้อความ
หรือไฟล์ที่ไม่ได้ป้องกันการเข้าถึง  
 ๒.๓.๘ การเปลี่ยนรหัสผ่านต้องตรวจสอบบัญชีรายชื่อผู้ใช้งานและรหัสผ่านปัจจุบันให้
ถูกต้องก่อนที่อนุญาตให้เปลี่ยนรหัสใหม่  
 ๒.๓.๙ ในกรณีมีความจ าเป็นต้องให้สิทธิ์พิเศษกับผู้ใช้งานที่มีสิทธิ์สูงสุด ผู้ใช้งานนั้นต้อง
ได้รับความเห็นชอบและอนุมัติจาก ห.กส. ก่อนการด าเนินการ โดยก าหนดระยะเวลาการใช้งานและระงับ
การใช้งานทันที เมื่อพ้นระยะเวลาดังกล่าวหรือพ้นจากต าแหน่ง และต้องก าหนดสิทธิ์พิเศษที่ได้รับว่า
สามารถเข้าถึงได้ถึงระดับใดได้บ้างและต้องก าหนดให้รหัสผู้ใช้งานต่างจากรหัสผู้ใช้งานตามปกติ  
 ๒.๔ การทบทวนสิทธิ์การเข้าถึงของผู้ ใช้งาน (Review of User Access Rights) ต้องมี
กระบวนการทบทวนสิทธิ์การเข้าถึงของผู้ใช้งานระบบเทคโนโลยีสารสนเทศและปรับปรุงบัญชีรา ยชื่อ
ผู้ใช้งาน ดังนี้  
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 ๒.๔.๑ สิทธิ์การเข้าถึงข้อมูลของผู้ใช้งาน (User Access Rights) ได้รับการพิจารณา
ทบทวนอย่างสม่ าเสมอตามช่วงระยะเวลาที่ก าหนดทุก ๆ ๖ เดือน หรือเมื่อการเปลี่ยนแปลง ดังนี้  
 ๒.๔.๑.๑ การบรรจุพนักงานใหม่ ภายใน ๗ วัน  
 ๒.๔.๑.๒ เมื่อมีค าสั่งเปลี่ยนแปลง/โอนย้าย/แต่งตั้งปรับระดับพนักงาน ภายใน ๗ วัน  
 ๒.๔.๑.๓ การลาออกของพนักงาน ภายใน ๗ วัน  
 ๒.๔.๒ การให้อ านาจส าหรับสิทธิ์การเข้าถึงข้อมูลของผู้ใช้งานพิเศษต้องมีการทบทวนที่มี
ความถี่มากกว่าโดยทบทวนอย่างน้อยทุก ๆ ๓ เดือน  
 ๒.๔.๓ การจัดสรรสิทธิ์พิเศษต้องได้รับการตรวจสอบอย่างสม่ าเสมอตามช่วงระยะเวลาที่
ก าหนดเพื่อให้มั่นใจได้ว่าไม่มีการให้สิทธิ์พิเศษกับผู้ใช้งานที่ไม่ได้รับมอบอ านาจ  
 ๒.๔.๔ ความเปลี่ยนแปลงของผู้ใช้งานที่ได้รับสิทธิ์พิเศษต้องถูกบันทึกเพ่ือการทบทวน 
 ๓. การควบคุมการเข้าถึงระบบปฏิบัติการ (Operating System Access Control)  
 ๓.๑ การก าหนดขั้นตอนการเข้าถึงระบบปฏิบัติการ ดังนี้  
 ๓.๑.๑ กส. ต้องก ากับให้มีการควบคุมในการเข้าถึงระบบปฏิบัติการอย่างมั่นคง ปลอดภัย 
โดยขั้นตอนการเข้าสู่ระบบ ต้องมีการเปิดเผยข้อมูลเกี่ยวกับระบบให้น้อยที่สุดเพ่ือหลีกเลี่ยงผู้ใช้งาน ที่ไม่ได้
รับอนุญาต  
 ๓.๑.๒ ต้องก าหนดระยะเวลาส าหรับใช้ในการป้อนรหัสผ่าน (Password)  
 ๓.๑.๓ ต้องก าหนดให้ระบบแสดงข้อความเตือน “อนุญาตเฉพาะบุคคลที่เกี่ยวข้องมีสิทธิ์ 
เข้าใช้งานเท่านั้น”  
 ๓.๑.๔ จ ากัดการเชื่อมต่อผ่าน Command Line  
 ๓.๒ การระบุและยืนยันตัวตนของผู้ใช้งาน (User Identification and Authentication)  
 ๓.๒.๑ ต้องก าหนดให้มีบัญชีรายชื่อผู้ใช้งานของแต่ละบุคคลเพื่อใช้ในการพิสูจน์ตัวตน  
 ๓.๒.๒ ผู้ใช้งานทุกคนต้องผ่านระบบพิสูจน์ตัวตนก่อนเข้าใช้งานระบบปฏิบัติการ โดยแสดงชื่อ
บัญชีผู้ใช้งานและรหัสผ่าน (Password) และเมื่อสิ้นสุดการใช้งานหรือหยุดการใช้งานชั่วคราวต้องท าการ
ออกจากระบบ (Logout) ทุกครั้ง  
 ๓.๓ การบริหารจัดการรหัสผ่าน (Password Management System) ต้องจัดท ามาตรการ
และการก าหนดรหัสผ่านตามมาตรฐานสากลที่พึงปฏิบัติ พร้อมจัดหลักสูตรอบรมการสร้างความตระหนัก
ให้กับผู้ใช้งาน ดังนี้  
 ๓.๓.๑ ผู้ใช้งาน ต้องก าหนดรหัสผ่านให้มีความมั่นคงปลอดภัย โดยรหัสผ่านจะต้อง
ประกอบด้วย  
 ๑) ความยาวไม่น้อยกว่า ๘ ตัวอักขระ  
 ๒) การตั้งรหัสผ่านจะต้องประกอบไปด้วยอักขระอย่างน้อย ๔ ประเภท ดังนี้  
  ตัวเลข (Numerical Character)  
  ตัวอักษร (Alphabet) พิมพ์ใหญ่  
  ตัวอักษร (Alphabet) พิมพ์เล็ก  
  ตัวอักขระพิเศษ (Special Character)  
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 ๓.๓.๒ ผู้ใช้งานต้องไม่ตั้งรหัสผ่านด้วย ชื่อ วันเดือนปีเกิด หรือข้อความใดที่ง่ายต่อการ
ล่วงรู้หรือง่ายต่อการคาดเดา  
 ๓.๓.๓ ผู้ใช้งานต้องไม่ใช้งานรหัสผ่านซึ่งเคยใช้มาแล้ว อย่างน้อย ๓ รหัสผ่านที่เคยใช้งานล่าสุด  
 ๓.๓.๔ ผู้ใช้งานจะต้องเปลี่ยนรหัสผ่าน ทุก ๆ ๙๐ วันหรือทุกครั้งที่มีการแจ้งเตือนให้
เปลี่ยนรหัสผ่าน  
 ๓.๓.๕ ผู้ดูแลระบบจะต้องควบคุมให้ระบบตัดการเชื่อมต่อ หากมีการยืนยันตัวตนไม่
ถูกต้องติดต่อกันมากกว่า 3 ครั้ง  
 ๓.๓.๖ ผู้ใช้งานต้องใช้งานรหัสผ่านอย่างระมัดระวัง ไม่เปิดเผยรหัสผ่านให้ผู้อ่ืนได้รับรู้และ
ต้องรับผิดชอบหากเกิดความเสียหายจากการน ารหัสผ่านไปใช้ในทุกกรณี  
 ๓.๓.๗ ผู้ใช้งานต้องไม่บันทึกหรือเก็บรหัสผ่านไว้ในระบบคอมพิวเตอร์ในรูปแบบที่ไม่ได้
ป้องกันการเข้าถึง และต้องไม่จดหรือบันทึกรหัสผ่านไว้ในสถานที่ที่ง่ายต่อการสังเกตเห็นโดยบุคคลอ่ืน  
 ๓.๓.๘ ผู้ใช้งานจะต้องเปลี่ยนรหัสผ่านครั้งแรกทันที หลังจากที่ได้รับชื่อการเข้าใช้งานและรหัสผ่าน  
 ๓.๔ การใช้งานซอฟต์แวร์อรรถประโยชน์ (Use of System Utilities) ควรจ ากัดและควบคุม
การใช้งานซอฟต์แวร์อรรถประโยชน์ส าหรับเครื่องคอมพิวเตอร์ที่ส าคัญ เนื่องจากการใช้งานซอฟต์แวร์บาง
ชนิดสามารถท าให้ผู้ใช้งานละเมิดหรือฝ่าฝืนมาตรการป้องกันด้านความมั่นคงปลอดภัยของระบบเทคโนโลยี
สารสนเทศได้ เพ่ือป้องกันการกระท าดังกล่าวให้ด าเนินการดังนี้  
 ๓.๔.๑ จ ากัดสิทธิ์การเข้าถึงและก าหนดสิทธิ์ผู้ใช้งานอย่างรัดกุมในการอนุญาตให้ใช้
ซอฟต์แวร์ช่วยเหลือต่างๆ  
 ๓.๔.๒ อนุญาตให้ใช้งานซอฟต์แวร์ที่ อ.ต.ก. จัดหาให้และต้องมีลิขสิทธิ์เท่านั้น  
 ๓.๔.๓ ห้ามติดตั้งซอฟต์แวร์ใดๆ โดยไม่ได้รับอนุญาต  
 ๓.๔.๔ ผู้ดูแลระบบและผู้พัฒนาระบบ ต้องควบคุมให้มีการจ ากัดการเข้าถึงซอร์สโค้ด 
(Source Code) ของโปรแกรม  
 ๓.๕ เมื่อมีการว่างเว้นจากการใช้งานในระยะเวลาหนึ่งให้ยุติการใช้งานระบบเทคโนโลยี
สารสนเทศนั้น (Session time-out)  
 โดยผู้ดูแลระบบต้องตัดเวลาการใช้งานของเครื่องคอมพิวเตอร์เมื่อผู้ใช้งานไม่ได้ใช้งานเป็น
ระยะเวลาเกิน ๑๕ นาที (Session Timeout)  
 ๔. การควบคุมการเข้าถึงซอฟต์แวร์ประยุกต์หรือแอพพลิเคชั่นและสารสนเทศ (Application 
and Information Access Control) โดยต้องมีการควบคุมอย่างน้อยดังนี้  
 ๔.๑ การควบคุมการเข้าถึงซอฟต์แวร์ประยุกต์หรือแอพพลิเคชั่นและสารสนเทศ (Information 
Access Restriction)  
 ๔.๑.๑ ผู้ดูแลระบบต้องก าหนดให้ผู้ใช้งานใหม่ปฏิบัติ ดังนี้  
 ๔.๑.๑.๑ การลงทะเบียนผู้ใช้งาน (User Registration)  
 ๔.๑.๑.๒ การบริหารจัดการสิทธิ์ของผู้ใช้งาน (Privilege Management)  
 ๔.๑.๑.๓ การบริหารจัดการรหัสผ่านส าหรับผู้ใช้งาน (User Password Management)  
 ๔.๑.๑.๔ การทบทวนสิทธิ์การเข้าถึงของผู้ใช้งาน (Review of User Access Right)  
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 ๔.๑.๒ การเข้าถึงแอปพลิเคชั่นผ่านทางเครือข่ายของ อ.ต.ก. ผู้ดูแลระบบต้องก าหนดให้มี
การพิสูจน์ตัวตนผู้ใช้งานที่ปลอดภัย โดยใช้บัญชีรายชื่อผู้ใช้งานและรหัสผ่าน 
 ๔.๑.๓ การเข้าถึงแอปพลิเคชั่นผ่านทางเครือข่ายอินเตอร์เน็ทให้ใช้ช่องทาง Secure 
Sockets Layer Virtual Private Network (SSL VPN) และต้องก าหนดให้มีการพิสูจน์ตัวตนผู้ใช้งานที่
ปลอดภัย โดยใช้บัญชีรายชื่อผู้ใช้ (User Account) และรหัสผ่าน (Password)  
 ๔.๑.๕ ผู้ดูแลระบบ (System Administrator) ต้องบันทึกข้อมูลหรือพฤติกรรมการใช้งาน
ข้อมูล โดยจัดเก็บ Audit Log เป็น Log File ที่ใช้เก็บข้อมูลการเข้าถึงระบบของผู้ใช้งานเพ่ือตรวจสอบว่า
ใครน าเข้ามาใช้งานในระบบการตรวจสอบการบุกรุก  
 ๔.๑.๖ ในกรณีมีการจ้างพนักงาน Outsource ก าหนดมาตรการในการควบคุมการเข้าถึง
แอปพลิเคชั่นและสารสนเทศ ดังนี้  
 ๔.๑.๖.๑ ก าหนดให้มีเจ้าหน้าที่ผู้ควบคุมงานก ากับดูแลการด าเนินงานต่าง ๆ ของ
พนักงาน Outsource  
 ๔.๑.๖.๒ แจ้งให้พนักงาน Outsource รับทราบและปฏิบัติตามนโยบายและแนว
ปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศของ อ.ต.ก.  
 ๔.๑.๖.๓ ก าหนดให้พนักงาน Outsource ลงนามในแบบฟอร์มการรักษาความลับของข้อมูล  
 ๔.๒ ก าหนดคุณสมบัติการการเข้าถึงแอปพลิเคชั่นและสารสนเทศ ดังนี้  
 ๔.๒.๑ ไม่มีหรือไม่แสดง Function ให้ความช่วยเหลือระหว่างการล๊อคอิน (Login)  
 ๔.๒.๒ บันทึกความพยายามในการล๊อคอิน (Login) ที่ส าเร็จและไม่ส าเร็จ และแสดง
ประวัติการล๊อคอิน (Login) ๓ ครั้งล่าสุด  
 ๔.๒.๓ ตัดการเชื่อมต่อหลังจากการล๊อคอิน (Login) ไม่ส าเร็จเกินกว่า ๓ ครั้ง  
 ๔.๓ การแยกระบบเทคโนโลยีสารสนเทศที่มีความส าคัญสูง  
 ๔.๓.๑ ระบบเทคโนโลยีสารสนเทศมีความส าคัญต่อ อ.ต.ก. สูงต้องถูกแยกออกจากระบบ
เทคโนโลยีสารสนเทศอ่ืนๆ ได้แก่ ระบบเทคโนโลยีสารสนเทศด้านการบัญชีการเงิน เว็บไซต์ของ อ.ต.ก. 
ระบบจดหมายอิเล็กทรอนิกส์ และระบบศูนย์ปฎิบัติการ (Operation Center)  
 ๔.๓.๒ ต้องจัดท าระบบส ารองของระบบเทคโนโลยีสารสนเทศที่มีความส าคัญสูงตามแนว
ปฏิบัติที่เกี่ยวข้องกับการส ารองข้อมูลและระบบเทคโนโลยีสารสนเทศ และการเตรียมความพร้อมกรณี
ฉุกเฉินตามท่ี อ.ต.ก. ก าหนด  
 ๔.๓.๓ ต้องมีเครื่องมือ (Tools) เพ่ือใช้ในการตรวจสอบสภาพพร้อมใช้งานของระบบ
เทคโนโลยีสารสนเทศที่มีความส าคัญสูง ได้แก่ ระบบ Network Monitoring และระบบ Application 
Monitoring  
 ๔.๔ การปฏิบัติงานจากภายนอก อ.ต.ก. (Teleworking)  
 ๔.๔.๑ ก าหนดการเข้าถึงแอปพลิเคชั่นและสารสนเทศได้ ๒ ช่องทาง ดังนี้  
 ๔.๔.๑.๑ การเข้าถึงแอปพลิเคชั่นและสารสนเทศที่เปิดให้ใช้งานจากภายนอกได้
โดยตรง ได้แก่ เว็บไซต์ของ อ.ต.ก., ระบบ E-mail  
 ๔.๔.๑.๒ การเข้าถึงแอปพลิเคชั่นและสารสนเทศผ่าน SSL-VPN ของ อ.ต.ก.  
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 ๔.๔.๒ ตรวจสอบอุปกรณ์ที่เป็นของส่วนตัวที่ใช้ในการเข้าถึงระบบเทคโนโลยีสารสนเทศ
ของ อ.ต.ก. จากระยะไกลต้องมีการป้องกันไวรัสและการใช้งานไฟร์วอลล์ตามที่ อ.ต.ก. ก าหนด  
 ๔.๔.๓ ผู้ใช้งานที่ท าการเข้าถึงระบบเครือข่ายจากระยะไกลทุกคนต้องผ่านการพิสูจน์
ตัวตนเพ่ือเพ่ิมความปลอดภัยและต้องมีการตรวจสอบ ได้แก่ รหัสผ่าน (Password) หรือวิธีการเข้ารหัส 
(Encryption)  
 ๔.๔.๔ ไม่อนุญาตให้ใช้งานอุปกรณ์ฮาร์ดแวร์ที่เป็นของส่วนตัว เพ่ือเข้าถึงระบบเทคโนโลยี
สารสนเทศจากระยะไกลหากอุปกรณ์ดังกล่าวไม่อยู่ภายใต้การควบคุมตามนโยบายความมั่นคง  ปลอดภัย
สารสนเทศของ อ.ต.ก.  
 ๔.๔.๕ ต้องก าหนดชนิดของงาน ชั่วโมงการท างาน ชั้นความลับของสารสนเทศ ระบบงาน
และบริการต่าง ๆ ของ อ.ต.ก. ที่อนุญาตและไม่อนุญาตให้มีการเข้าถึงระบบเครือข่ายจากระยะไกล  
 ๔.๔.๖ ต้องก าหนดขั้นตอนปฏิบัติส าหรับการขออนุมัติ การขอยกเลิก การก าหนดหรือ
ปรับปรุงสิทธิ์การเข้าถึงระบบเครือข่ายจากระยะไกล 
 ๕. การเข้าถึงเครื่องคอมพิวเตอร์แม่ข่าย (Server)  
 ๕.๑ ก าหนดมาตรการควบคุมการเข้าถึงและการใช้งานคอมพิวเตอร์แม่ข่าย (Server) ดังนี้  
 ๕.๑.๑ บุคคลจากหน่วยงานภายนอกที่ต้องการสิทธิ์ในการเข้าถึงคอมพิวเตอร์แม่ข่ายของ 
อ.ต.ก. ต้องขออนุญาตเป็นลายลักษณ์อักษร และต้องได้รับอนุญาตจาก ห.กส. ก่อนด าเนินการ 
 ๕.๑.๒ ผู้ดูแลระบบต้องไม่เปิดพอร์ตที่ใช้ทิ้งเอาไว้โดยไม่จ าเป็นและพอร์ตดังกล่าวต้องตัด
การเชื่อมต่อ เมื่อไม่ได้ใช้งานแล้วโดยอัตโนมัติและเปิดให้ใช้ได้ต่อเมื่อมีการร้องขอที่จ าเป็นเท่านั้น  
 ๕.๑.๓ วิธีการใดๆ ที่สามารถเข้าถึงระบบเครือข่ายจากระยะไกลได้ จ าเป็นต้องได้รับการ
อนุญาตจาก ห.กส. ก่อนการด าเนินการ 
 ๕.๑.๔ ก าหนดให้การเข้าถึงคอมพิวเตอร์แม่ข่าย (Server) ต้องใช้มาตรการรักษาความ
ปลอดภัยที่เพ่ิมข้ึนจากมาตรฐานการเข้าถึงระบบเทคโนโลยีสารสนเทศภายใน เช่น VPN หรือ SSL เป็นต้น  
 ๕.๒ การติดตั้งซอฟต์แวร์บนเครื่องคอมพิวเตอร์แม่ข่าย (Server)  
 ๕.๒.๑ ห้ามผู้ที่ไม่ได้รับอนุญาตเคลื่อนย้าย ติดตั้งเพ่ิมเติมหรือกระท าการใดๆ ต่ออุปกรณ์
ของเครื่องแม่ข่าย อุปกรณ์ต่อพ่วง หรืออุปกรณ์ฮาร์ดแวร์อ่ืนๆ ได้แก่ อุปกรณ์จัดเส้นทาง (Router) อุปกรณ์
กระจายสัญญาณข้อมูล (Switch) หรืออุปกรณ์อ่ืน ๆ ที่เกี่ยวข้อง โดยไม่ได้รับอนุญาตจากผู้ดูแลระบบ 
(System Administrator)  
 ๕.๒.๒ ผู้ดูแลระบบต้องบริหารควบคุมคอมพิวเตอร์แม่ข่ายและรับผิดชอบ  
 ๕.๓ ทบทวนการท างานของระบบเทคโนโลยีสารสนเทศหลังจากที่มีการเปลี่ยนแปลงระบบ  
 ๕.๓.๑ แจ้งให้ผู้ที่เกี่ยวข้องกับระบบเทคโนโลยีสารสนเทศได้รับทราบเกี่ยวกับการ
เปลี่ยนแปลงของระบบเพ่ือให้บุคคลเหล่านั้นมีเวลาเพียงพอในการด าเนินการทดสอบและทบทวนก่อนที่จะ 
ด าเนินการเปลี่ยนแปลงระบบ  
 ๕.๓.๒ พิจารณาวางแผนด าเนินการเปลี่ยนแปลงระบบเทคโนโลยีสารสนเทศรวมทั้ง
วางแผนด้านงบประมาณที่จ าเป็นต้องใช้ในกรณีที่ อ.ต.ก. ต้องเปลี่ยนไปใช้ระบบเทคโนโลยีสารสนเทศใหม่  
 ๕.๔ การพัฒนาซอฟต์แวร์โดยหน่วยงานภายนอก  
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 ๕.๔.๑ ผู้พัฒนาระบบภายนอกต้องปฏิบัติตามนโยบายและแนวปฏิบัติในการรักษาความ
มัน่คงปลอดภัยด้านสารสนเทศของ อ.ต.ก. อย่างเคร่งครัด  
 ๕.๔.๒ จัดให้มีการควบคุมโครงการพัฒนาซอฟต์แวร์ส าหรับผู้รับจ้างจากภายนอก  
 ๕.๔.๓ ระบุว่าใครเป็นผู้มีสิทธิ์ในทรัพย์สินทางปัญญาซอร์สโค้ดในการพัฒนาซอฟต์แวร์  
 ๕.๔.๔ ก าหนดเรื่องการสงวนสิทธิ์เพ่ือตรวจสอบด้านคุณภาพและความถูกต้องของ
ซอฟต์แวร์ที่มีการพัฒนา โดยระบุไว้ในสัญญาจ้างที่ท ากับผู้รับจ้างจากภายนอกนั้น  
 ๕.๕ การเก็บรักษาข้อมูลจราจรทางคอมพิวเตอร์ (Log) โดยเก็บรักษาข้อมูลของผู้ใช้งานเท่าที่
จ าเป็นเพื่อให้สามารถระบุตัวผู้ใช้บริการนับตั้งแต่เริ่มใช้บริการและต้องเก็บรักษาไว้เป็นเวลาไม่น้อยกว่า ๙๐ 
วัน นับตั้งแต่การใช้งานสิ้นสุดลงการเก็บรักษาข้อมูลจราจรทางคอมพิวเตอร์ (Log) ต้องใช้วิธีการที่มั่นคง
ปลอดภัย ดังนี้  
 ๕.๕.๑ เก็บในสื่อเก็บข้อมูลที่สามารถรักษาความครบถ้วนถูกต้องแท้จริง ระบุตัวบุคคลที่
เข้าถึงสื่อดังกล่าวได ้ 
 ๕.๕.๒ ก าหนดให้มีระบบการเก็บรักษาความลับของข้อมูลที่จัดเก็บและก าหนดชั้น
ความลับในการเข้าถึงข้อมูลดังกล่าวเพ่ือรักษาความน่าเชื่อถือของข้อมูลและไม่ให้ผู้ดูแลระบบสามารถแก้ไข 
ข้อมูลที่เก็บรักษาไว้เว้นแต่ผู้ที่ก าหนดให้สามารถเข้าถึงข้อมูลดังกล่าวได้เช่นผู้ตรวจสอบภายในด้านระบบ 
เทคโนโลยีสารสนเทศ (Internal IT Auditor) หรือผู้ตรวจสอบอิสระภายนอก (External IT Auditor) ที่ 
อ.ต.ก. มอบหมาย  
 ๕.๕.๓ การเก็บข้อมูลจราจรต้องสามารถระบุรายละเอียดผู้ใช้งานเป็นรายบุคคลได้  
 ๕.๕.๔ เพ่ือให้ข้อมูลจราจรมีความถูกต้องและน ามาใช้ประโยชน์ได้จริงผู้ให้บริการต้องตั้ง
เวลาของอุปกรณ์บริการทุกชนิดให้ตรงกับเวลาอ้างอิงสากล 

๖. การควบคุมการเข้าใช้งานระบบจากภายนอก 
ต้องกําหนดให้มีการควบคุมการใช้งานระบบที่ผู้ดูแลระบบได้ติดตั้ งไว้ภายในองค์กรเพ่ือดูแลรักษา

ความปลอดภัยของระบบจากภายนอกโดยมีแนวทางปฏิบัติดังนี้ 
 ๖.๑ การเข้าสู่ระบบจากระยะไกล (Remote Access) สู่ระบบเครือข่ายคอมพิวเตอร์ขององค์กร
ก่อให้เกิดช่องทางที่มีความเสี่ยงสูงต่อความปลอดภัยของข้อมูลและทรัพยากรขององค์กรการควบคุมบุคคล
ที่เข้าสู่ระบบขององค์กรจากระยะไกลจึงต้องมีการกําหนดมาตรการการรักษาความปลอดภัยที่เพ่ิมขึ้นจาก
มาตรฐานการเข้าสู่ระบบภายใน 
 ๖.๒ วิธีการใด ๆ ก็ตามที่สามารถเข้าสู่ข้อมูลหรือระบบข้อมูลได้จากระยะไกลต้องได้รับการ
อนุมัติจาก ห.กส. ก่อนและมีการควบคุมอย่างเข้มงวดก่อนนํามาใช้และผู้ใช้ต้องปฏิบัติตามข้อกําหนดของ
การเข้าสู่ระบบและข้อมูลอย่างเคร่งครัด 
 ๖.๓ ก่อนทําการให้สิทธิ์ในการเข้าสู่ระบบจากระยะไกลผู้ใช้ต้องแสดงหลักฐานระบุเหตุผลหรือ
ความจําเป็นในการดําเนินงานกับองค์กรอย่างเพียงพอและต้องได้รับอนุมัติจากผู้มีอํานาจอย่างเป็นทางการ  
 ๖.๔ ต้องมีการควบคุมพอร์ต (Port) ที่ใช้ในการเข้าสู่ระบบอย่างรัดกุม 
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 ๖.๕ การอนุญาตให้ผู้ใช้เข้าสู่ระบบจากระยะไกลต้องอยู่บนพ้ืนฐานของความจําเป็นเท่านั้นและ 
ไม่ควรเปิด Port และ Modem ที่ใช้ทิ้งเอาไว้โดยไม่จําเป็นช่องทางดังกล่าวควรตัดการเชื่อมต่อเมื่อไม่ได้ ใช้
งานแล้ว และจะเปิดให้ใช้ได้ต่อเมื่อมีการร้องขอที่จําเป็นเท่านั้น  
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ส่วนที่ 4 
การรกัษาความม่ันคงปลอดภยัทางกายภาพและสภาพแวดล้อม 

(Physical and Environmental Security) 
 วัตถุประสงค์  
 ๑. เพ่ือให้ อ.ต.ก. มีแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศส าหรับการรักษา
ความมั่นคงปลอดภัยทางกายภาพและสภาพแวดล้อม (Physical and Environmental Security) ของ 
อ.ต.ก.  
 ๒. เพ่ือให้ผู้รับผิดชอบและผู้มีส่วนเกี่ยวข้อง ได้แก่ ผู้บริหารระดับสูง ผู้บริหาร ผู้ดูแลระบบ 
เจ้าหน้าที่ หน่วยงานเจ้าของสารสนเทศ บุคคลภายนอกที่ปฏิบัติงานให้กับ อ.ต.ก. และบุคคลภายนอกที่
ได้รับอนุญาตให้ เข้าถึงและใช้งานสารสนเทศของ อ.ต.ก. รับทราบและท าความเข้าใจ รวมทั้งปฏิบัติตาม
นโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศอย่างเคร่งครัด 
 แนวทางปฏิบัติ 
 ๑.  การรั กษาความ ม่ันคงปลอดภัยด้ านกายภาพและสิ่ งแวดล้ อม ( Physical and 
Environmental Security) 
 ๑.๑ การก าหนดบริเวณหรือพ้ืนที่  
 ๑.๑.๑ ก าหนดพ้ืนที่การใช้งานระบบเทคโนโลยีสารสนเทศที่ต้องมีการรักษาความมั่นคง
ปลอดภัย  
 ๑.๑.๒ ก าหนดการควบคุมการเข้า-ออกพ้ืนที่ติดตั้งระบบเทคโนโลยีสารสนเทศ  
 ๑.๑.๓ บุคคลภายนอกหรือหน่วยงานภายนอกที่น าเครื่องคอมพิวเตอร์หรืออุปกรณ์
คอมพิวเตอร์ที่ใช้ในการปฏิบัติงานและเชื่อมต่อเข้ากับระบบเครือข่ายของ อ.ต.ก. ต้องได้รับอนุญาตจาก 
ห.กส. หรือ ผู้ดูแลระบบที่ได้รับมอบหมายก่อนการใช้งาน  
 ๑.๑.๔ ควบคุมการเข้าออกพ้ืนที่ที่ต้องมีการรักษาความมั่นคงปลอดภัยด้านกายภาพ 
(Secure Area) ได้แก่ ศูนย์คอมพิวเตอร์ และห้องปฏิบัติงานของเจ้าหน้าที่ศูนย์คอมพิวเตอร์ โดยต้อง
ก าหนดให้เฉพาะผู้มีสิทธิที่สามารถเข้าออกได้ และมีการเก็บบันทึกการเข้าออกศูนย์คอมพิวเตอร์ และบันทึก
การเข้าออก ดังกล่าวต้องมีรายละเอียดเกี่ยวกับตัวบุคคล เวลาผ่านเข้าออก รวมถึงต้องมีการตรวจสอบ
บันทึกดังกล่าวอย่างสม่ าเสมอ  
 ๑.๑.๕ ควบคุมให้มีการออกแบบและติดตั้งการป้องกันความม่ันคงปลอดภัยด้านกายภาพ 
เพ่ือป้องกันภัยจากภายนอกภัยในระดับหายนะทั้งที่ก่อโดยมนุษย์หรือภัยธรรมชาติ เช่น อั คคีภัย อุทกภัย 
แผ่นดินไหว ระเบิด การก่อจลาจล เป็นต้น 
 ๑.๑.๖ ก าหนดแนวทางปฏิบัติของการป้องกันทางกายภาพส าหรับการท างานในพ้ืนที่ ที่
ต้องการรักษาความมั่นคงปลอดภัยด้านกายภาพ (Secure Area) ได้แก่ ศูนย์คอมพิวเตอร์ และห้อง
ปฏิบัติงานของเจ้าหน้าที่ศูนย์คอมพิวเตอร์ และก าหนดให้มีการน าแนวทางปฏิบัติไปใช้งาน  
 ๑.๑.๗ ควบคุมบริเวณท่ีผู้ไม่มีสิทธิเข้าถึงอาจสามารถเข้าถึงได้ เช่น จุดรับส่งของ เป็นต้น 
โดยก าหนดพ้ืนที่การส่งมอบสินค้า และพ้ืนที่การเตรียมหรือประกอบอุปกรณ์สารสนเทศก่อนน าเข้าศูนย์



  

นโยบายและแนวปฏิบัติในการรกัษาความมัน่คงปลอดภัยด้านสารสนเทศ 25 

 

คอมพิวเตอร์ โดยต้องควบคุมการเข้าออกเพ่ือหลีกเลี่ยงการเข้าถึงระบบสารสนเทศและข้อมูลสารสนเทศ
โดยไม่ได้รับอนุญาต  
 ๑.๑.๘ ก าหนดให้มีการจัดวางและป้องกันอุปกรณ์สารสนเทศ เพ่ือลดความเสี่ยงจากภัย
ธรรมชาติหรืออันตรายต่างๆ และเพ่ือป้องกันการเข้าถึงโดยมิได้รับอนุญาต  
 ๑.๑.๙ ต้องมีการป้องกันอุปกรณ์สารสนเทศ ที่อาจเกิดจากไฟฟ้าขัดข้อง (Power 
Failure) หรือที่อาจหยุดชะงักจากข้อผิดพลาดของโครงสร้างพ้ืนฐาน (Supporting Utilities) โดยจัดหา 
ติดตั้งและบ ารุงรักษาอุปกรณ์หรือระบบสนับสนุนในการรักษาความมั่นคงปลอดภัยของศูนย์คอมพิวเตอร์ 
เช่น อุปกรณ์ดับเพลิง อุปกรณ์ส ารองไฟฟ้า ระบบควบคุมอุณหภูมิและความชื้น ระบบเตือนภัยน้ ารั่ว หรือ
ระบบแจ้งเตือนเมื่ออุปกรณ์สารสนเทศท างานผิดปกติ เป็นต้น  
 ๑.๒ การเดินสายไฟ สายสัญญาณ สายสื่อสาร และสายเคเบิ้ลอ่ืน  ๆ(Cabling Security)  
 ๑.๒.๑ หลีกเลี่ยงการเดินสายสัญญาณของระบบเครือข่ายที่ต้องผ่านบริเวณที่มี  
บุคคลภายนอกเข้าถึงได ้ 
 ๑.๒.๒ การเดินสายสัญญาณต้องร้อยท่อเพ่ือป้องกันการดักจับสัญญาณหรือการตัด
สายสัญญาณท าให้เกิดความเสียหาย  
 ๑.๒.๓ การเดินสายสัญญาณและสายไฟฟ้าต้องแยกออกจากกันเพ่ือป้องกันการ
แทรกแซงหรือรบกวนของสัญญาณซึ่งกันและกัน  
 ๑.๒.๔ ท าป้ายชื่อ (Label) ส าหรับสายสัญญาณบนอุปกรณ์เครือข่ายเพ่ือป้องกันการตัด
ต่อสัญญาณผิดเส้น  
 ๑.๒.๕ จัดท าผังสายสัญญาณและอุปกรณ์เครือข่ายให้ครบถ้วนและถูกต้อง  
 ๑.๒.๖ ตรวจสอบสายสัญญาณทั้งหมด เพ่ือตรวจหาการติดตั้ง ดักจับสัญญาณโดยผู้ไม่
ประสงค์ดี อย่างน้อยปีละ ๑ ครั้ง  
 ๑.๓ การบ ารุงรักษาอุปกรณ์ (Equipment Maintenance)  
 ๑.๓.๑ บ ารุงรักษาอุปกรณ์ของระบบเทคโนโลยีสารสนเทศตามรอบระยะเวลาที่ก าหนด  
 ๑.๓.๒ ปฏิบัติตามค าแนะน าของผู้ผลิตอย่างเคร่งครัด  
 ๑.๓.๓ จัดเก็บบันทึกกิจกรรมการบ ารุงรักษาทุกครั้ง  
 ๑.๓.๔ จัดเก็บบันทึกปัญหาและข้อบกพร่องและวิธีแก้ปัญหาทุกครั้งที่พบ  
 ๑.๔ การน าทรัพย์สินของ อ.ต.ก. ออกไปใช้งานนอก อ.ต.ก. (Removal of Property)  
 ๑.๔.๑ ผู้ใช้งานต้องแจ้งน าทรัพย์สินของ อ.ต.ก. ออกไปใช้งานนอก อ.ต.ก. และต้องได้รับ
การอนุญาตจาก ห.กส. หรือผู้ที่ได้รับมอบหมาย ก่อนด าเนินการ 
 1.4.2 ผู้ใช้งานต้องท าบันทึกแจ้งการน าพัสดุออกจาก อ.ต.ก. เป็นลายลักษณ์อักษร โดย
ท าเป็น 2 ฉบับ ฉบับตัวจริงส่งให้กองพัสดุ ส่วนส าเนาผู้ขอเก็บไว้ และต้องได้รับการอนุญาตจาก ห.กพ.  
ก่อนด าเนินการน าพัสดุออกจาก อ.ต.ก.  
 ๑.๔.๓ เมื่อน าทรัพย์สินของ อ.ต.ก. ส่งคืน ผู้ดูแลระบบต้องตรวจสอบการช ารุดเสียหาย
ของทรัพย์สินของ อ.ต.ก. ที่น าออกไปใช้ภายนอก อ.ต.ก. 
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 ๑.๔.๔ ไม่ทิ้งอุปกรณ์หรือทรัพย์สินของ อ.ต.ก. ไว้โดยล าพังในที่สาธารณะ ผู้ใช้งานต้อง
รับผิดชอบดูแลเสมือนเป็นทรัพย์สินของตนเอง  
 ๑.๔.๕ ควบคุมให้มีขั้นตอนการปฏิบัติงานส าหรับการบริหารจัดการอุปกรณ์ที่ใช้ในการ
จัดเก็บข้อมูลอิเล็กทรอนิกส์ที่สามารถถอดหรือต่อพ่วงกับเครื่องคอมพิวเตอร์ได้ (Removable Media)  
 ๑.๔.๖ ต้องมีการป้องกันอุปกรณ์ที่ใช้จัดเก็บข้อมูลสารสนเทศ ในกรณีที่มีการเคลื่อนย้าย
อุปกรณ์เพ่ือมิให้มีการเข้าถึงโดยมิได้รับอนุญาต หรือถูกน าไปใช้งานผิดประเภท หรืออุปกรณ์หรือข้อมูล
สารสนเทศได้รับความเสียหาย  
 ๑.๕ การป้องกันอุปกรณ์ที่ ไม่ ใช่ทรัพย์สินของ อ.ต.ก. (Security of Equipment Off-
premises)  
 ๑.๕.๑ ก าหนดมาตรการความปลอดภัยเพ่ือป้องกันความเสี่ยงจากการน าอุปกรณ์ท่ีไม่ใช่
ทรัพย์สินของ อ.ต.ก. มาใช้งานใน อ.ต.ก.  
 ๑.๕.๒ ผู้ใช้งานต้องแจ้งการน าทรัพย์สินที่ไม่ใช่ของ อ.ต.ก. เข้ามาใช้งานภายใน อ.ต.ก. 
โดยผู้ดูแลระบบจะด าเนินการใส่หมายเลข (Mac Address) ของอุปกรณ์นั้นเข้าไปในระบบ เพ่ือให้อุปกรณ์
นั้นสามารถใช้งานกับระบบเทคโนโลยีสารสนเทศของ อ.ต.ก. ได้  
 ๑.๖ การก าจัดอุปกรณ์หรือการน าอุปกรณ์กลับมาใช้งานอีกครั้ง (Secure Disposal or Re-
use of Equipment)  
 ๑.๖.๑ ก าหนดให้ท าลายสารสนเทศส าคัญก่อนการก าจัดอุปกรณ์หรือหมดสัญญาการใช้งาน  
 ๑.๖.๒ ก าหนดมาตรการหรือเทคนิคการลบหรือเขียนทับบนสารสนเทศที่ส าคัญใน
อุปกรณ์ส าหรับจัดเก็บข้อมูลก่อนอนุญาตให้ผู้อ่ืนน าอุปกรณ์นั้นไปใช้งานต่อเพ่ือป้องกันไม่ให้มีการเข้าถึง
สารสนเทศที่ส าคัญนั้นได้  
 ๑.๗ การรักษาความมั่นคงปลอดภัยส าหรับเอกสารของระบบเทคโนโลยีสารสนเทศ  
 ๑.๗.๑ จัดเก็บเอกสารที่เกี่ยวข้องกับระบบเทคโนโลยีสารสนเทศไว้ในสถานที่ที่มั่นคง
ปลอดภัย  
 ๑.๗.๒ ก าหนดการควบคุมการเข้าถึงเอกสารที่เกี่ยวข้องกับระบบเทคโนโลยีสารสนเทศ
โดยผู้ที่ได้รับอนุญาตเท่านั้น  
 ๑.๗.๓ ผู้ใช้งานต้องไม่ทิ้งเอกสารที่เป็นล าดับชั้นความลับ ลับมาก ไว้ที่เครื่องถ่ายเอกสาร 
เครื่องปริ้นท์เตอร์ หรือเครื่องสแกนเนอร์ เมื่อสั่งพิมพ์หรือส าเนาแล้วต้องเก็บเอกสารทันที  
 ๑.๗.๔ ผู้ใช้งานต้องไม่ทิ้งเอกสารส าคัญหรือสื่อบันทึกข้อมูลอิเล็กทรอนิกส์ไว้ที่โต๊ะท างาน 
โดยไม่มีผู้ดูแล หรือไม่ได้ใช้งาน และต้องจัดหาสถานที่จัดเก็บอย่างปลอดภัย ได้แก่ เก็บในตู้ที่มีอุปกรณ์ล็อค 

 ๒. การควบคุมการเข้า-ออกห้องคอมพิวเตอร์แม่ข่าย 
 ๒.๑ การควบคุมห้องคอมพิวเตอร์แม่ข่ายต้องจัดเก็บอุปกรณ์คอมพิวเตอร์ที่สําคัญ เช่น เครื่อง

แม่ข่ายอุปกรณ์เครือข่าย เป็นต้น ไว้ในกองเทคโนโลยีและสารสนเทศหรือพ้ืนที่หวงห้าม และต้องกําหนด
สิทธิการเข้าออก ห้องคอมพิวเตอร์แม่ข่ายให้เฉพาะบุคคลที่มีหน้าที่เกี่ยวข้อง เช่น เจ้าหน้าที่ปฏิบัติงาน
คอมพิวเตอร์ (Computer operator) เจ้าหน้าที่ดูแลระบบ (system administrator) เป็นต้น ในกรณี
บุคคลที่ไม่มีหน้าที่เก่ียวข้องประจํา อาจมีความจําเป็นต้องเข้าออกห้องคอมพิวเตอร์แม่ข่ายในบางครั้ง ก็ต้อง
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มีการควบคุมอย่างรัดกุม เช่น กําหนดให้มีเจ้าหน้าที่กองเทคโนโลยีและสารสนเทศควบคุมดูแลการทํางาน
ตลอดเวลา เป็นต้น ต้องมีระบบเก็บ บันทึกการเข้าออกห้องคอมพิวเตอร์แม่ข่าย โดยการบันทึกต้องมี
รายละเอียดเกี่ยวกับตัวบุคคล เวลาผ่าน เข้าออก และสามารถตรวจสอบบันทึกดังกล่าวได้ ห้องคอมพิวเตอร์
แม่ข่ายควรจัดให้เป็นสัดส่วน เช่น แบ่งเป็นส่วน ระบบเครือข่าย (network Zone) ส่วนเครื่องแม่ข่าย 
(Server Zone) เป็นต้น เพ่ือสะดวกในการปฏิบัติงานและยัง ทําให้สามารถควบคุมการเข้าถึงอุปกรณ์
คอมพิวเตอร์สําคัญ  

 ๒.๒ ต้องกําหนดให้มีสิทธิให้กับเจ้าหน้าที่ ที่ให้สามารถมีสิทธิในการเข้าถึงพ้ืนที่เพ่ือปฏิบัติหน้าที่
ได้รับมอบหมายประกอบด้วย 
 ๒.๒.๑ จัดทํา “ทะเบียนผู้มีสิทธิเข้าออกพ้ืนที่” เพ่ือปฏิบัติหน้าที่ตามสิทธิและหน้าที่ที่
ได้รับมอบหมาย 
 ๒.๒.๒ กําหนดผู้มีหน้าที่รับผิดชอบการบันทึกเข้า-ออก ดังกล่าวโดยจัดทําเป็นเอกสาร
“บันทึกการเข้าออกพ้ืนที่ 
 ๒.๓ บุคคลภายนอกเข้ามาติดต่อจะต้องลงชื่ออนุญาตการเข้าออกในแบบฟอร์มการเข้า - ออก
ให้ ถูกต้องอยู่กับบุคคลที่มาติดต่อตลอดเวลา 

 ๒.๔ บุคคลอ่ืนที่ไม่มีหน้าที่เกี่ยวข้องขอเข้าพ้ืนที่ หน่วยงานเจ้าของพ้ืนที่ต้องตรวจสอบเหตุผล
และความจําเป็นก่อนที่จะอนุญาต 

 ๒.๕ เจ้าหน้าที่ควรตรวจสอบความถูกต้องของข้อมูลในสมุดบันทึกและแบบฟอร์มการขอ
อนุญาต เข้า-ออก เป็นประจําทุกเดือน 
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ส่วนที่ 5 
การรกัษาความม่ันคงปลอดภยัของระบบเครือข่ายสื่อสาร 

(Communications Security) 
 วัตถุประสงค์  
 ๑. เพ่ือให้ อ.ต.ก. มีแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศส าหรับการรักษา
ความมั่นคงปลอดภัยของระบบเครือข่ายสื่อสาร (Communications Security) ของ อ.ต.ก.  
 ๒. เพ่ือให้ผู้รับผิดชอบและผู้มีส่วนเกี่ยวข้อง ได้แก่ ผู้บริหารระดับสูง ผู้บริหาร ผู้ดูแลระบบ 
เจ้าหน้าที่ หน่วยงานเจ้าของสารสนเทศ บุคคลภายนอกที่ปฏิบัติงานให้กับ อ.ต.ก. และบุคคลภายนอกที่
ได้รับอนุญาตให้ เข้าถึงและใช้งานสารสนเทศของ อ.ต.ก. รับทราบและท าความเข้าใจ รวมทั้งปฏิบัติตาม
นโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศอย่างเคร่งครัด 
 แนวทางปฏิบัติ  
 ๑. การควบคุมการเข้าถึงระบบเครือข่าย (Network Access Control)  
 ๑.๑ การใช้บริการของระบบเครือข่าย (Network) ต้องก าหนดให้ผู้ใช้งาน (Users) สามารถ
เข้าถึงระบบเทคโนโลยีสารสนเทศได้แต่เพียงบริการที่ได้รับอนุญาตให้เข้าถึงเท่านั้น  
 ๑.๑.๑ ห้ามผู้ใช้งานกระท าการใด ๆ ที่เป็นการขัดต่อกฎหมายหรือศีลธรรมอันดีแห่ง
สาธารณชน โดยผู้ใช้งานรับรองว่าหากมีการกระท าการใด ๆ ดังกล่าวย่อมถือว่าอยู่นอกเหนือความ
รับผิดชอบของ อ.ต.ก.  
 ๑.๑.๒ อ.ต.ก ไม่อนุญาตให้ผู้ใช้งานกระท าการใด ๆ ที่เข้าข่ายลักษณะเพ่ือการค้าหรือการ
แสวงหาผลก าไรผ่านระบบเครือข่าย เช่น การประกาศแจ้งความการซื้อหรือจ าหน่า ยสินค้า การน า
สารสนเทศไปซื้อขาย การรับบริการค้นหาสารสนเทศโดยคิดค่าบริการ การให้บริการโฆษณาสินค้าหรือการ
เปิดปิดบริการอินเทอร์เน็ทแก่บุคคลทั่วไปเพ่ือแสวงหาก าไร เป็นต้น  
 ๑.๑.๓ ผู้ใช้งานต้องไม่ละเมิดต่อผู้อื่น กล่าวคือ ผู้ใช้งานต้องไม่อ่าน เขียน ลบ เปลี่ยนแปลง 
หรือแก้ไขใดๆ ในส่วนที่มิใช่ของตนโดยไม่ได้รับอนุญาต การบุกรุก (Hack) เข้าสู่บัญชีรายชื่อผู้ใช้งาน (User 
Account) ของผู้อ่ืน การเผยแพร่ข้อความใดๆ ที่ก่อให้เกิดความเสียหายเสื่อมเสียแก่ผู้อ่ืน การใช้ภาษา ไม่
สุภาพหรือการเขียนข้อความที่ท าให้ผู้อื่นเสียหายถือเป็นการละเมิดสิทธิ์ของ อ.ต.ก. หรือผู้อื่นทั้งสิ้น ผู้ใช้งาน
ต้องรับผิดชอบแต่เพียงฝ่ายเดียว อ.ต.ก. ไม่มีส่วนร่วมรับผิดชอบความเสียหายดังกล่าว  
 ๑.๑.๔ ห้ามมิให้ผู้ใดเข้าใช้งานโดยไม่ได้รับอนุญาต การบุกรุกหรือพยายามบุกรุกเข้าสู่
ระบบเครือข่ายถือว่าเป็นการพยายามรุกล้ าเขตหวงห้ามของ อ.ต.ก.  
 ๑.๑.๕ การก าหนดบัญชีรายชื่อผู้ใช้งานเป็นการเฉพาะบุคคลเท่านั้น ผู้ใช้งานจะโอนหรือ
แจกจ่ายสิทธิ์นี้ให้กับผู้อื่นไม่ได้ 
 ๑.๑.๖ ก าหนดให้ผู้ใช้งานสามารถเข้าถึงระบบเทคโนโลยีสารสนเทศได้แต่เพียงบริการที่
ได้รับอนุญาตให้เข้าถึงเท่านั้น  
 ๑.๑.๗ ห้ามเปิดหรือใช้งานซอฟต์แวร์ประเภท Peer-to-Peer หรือซอฟต์แวร์ที่มีความ
เสี่ยงเว้นแต่จะได้รับอนุญาตจาก ห.กส.  
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 ๑.๑.๘ การใช้งานอินเตอร์เน็ทจะถูกบันทึกการใช้งานเป็นระยะเวลา ๙๐ วัน ตาม พ.ร.บ. 
ว่าด้วยการกระท าผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ. ๒๕๖๐  
 ๑.๑.๙ ควบคุมให้มีการก าหนดรูปแบบการรักษาความมั่นคงปลอดภัย ระดับการให้บริการ 
ข้อก าหนดการบริหารจัดการในข้อตกลงการให้บริการด้านเครือข่ายคอมพิวเตอร์ ไม่ว่าเป็นการ  ให้บริการ
โดยหน่วยงานเองหรือจ้างช่วงไปยังผู้ให้บริการภายนอก  
 ๑.๒ การยืนยันตัวบุคคลส าหรับผู้ใช้งานที่อยู่ภายนอก อ.ต.ก. (User Authentication for 
External Connections)  
 ๑.๒.๑ การแสดงตัวตน (Identification) ด้วยชื่อผู้ใช้งานและการพิสูจน์ยืนยันตัวตน 
(Authentication) ด้วยการใช้รหัสผ่าน (Password) หรือวิธีการอ่ืนที่ อ.ต.ก. ก าหนด  
 ๑.๒.๒ การเข้าสู่ระบบจากระยะไกล (Remote Access) เพ่ือเพ่ิมความปลอดภัยจะต้อง
มีการตรวจสอบเพื่อพิสูจน์ตัวตนของผู้ใช้งานสิทธิ์ และมีการใช้การเข้ารหัส ได้แก่ VPN  
 ๑.๓ การระบุอุปกรณ์บนเครือข่าย (Equipment Identification in Networks)  
 ๑.๓.๑ จัดท าแผนผังระบบเครือข่าย (Network Diagram) ของ อ.ต.ก. โดยมีรายละเอียด
ของระบบเครือข่ายภายในและระบบเครือข่ายภายนอก และอุปกรณ์ต่างๆ พร้อมทั้งด าเนินการปรับปรุงให้
เป็นปัจจุบันอยู่เสมอ อย่างน้อยปีละ ๑ ครั้ง หรือเมื่อมีการเปลี่ยนแปลง  
 ๑.๔ การป้องกันพอร์ตที่ใช้ส าหรับตรวจสอบและปรับแต่งระบบ (Remote Diagnostic and 
Configuration Port Protection) ต้องควบคุมการเข้าถึงพอร์ตที่ใช้ส าหรับตรวจสอบและปรับแต่งระบบทั้ง
การเข้าถึงทางกายภาพและทางเครือข่าย  
 ๑.๔.๑ ก าหนดค่าเริ่มต้นพ้ืนฐานของระบบเครือข่ายต้องเป็นแบบอนุญาตบางส่วนและ
ปฏิเสธทั้งหมด (Permit Any & Deny All)  
 ๑.๔.๒ ผู้ดูแลระบบต้องก าหนดการเปิด–ปิดพอร์ตของอุปกรณ์เครือข่ายเพ่ือควบคุมการ
การเข้าถึงพอร์ตของอุปกรณ์เครือข่ายต่าง ๆ โดยปิดพอร์ตที่เสี่ยงที่จะก่อให้เกิดความเสียหายต่อระบบ
เครือข่าย  
 ๑.๔.๓ บุคคลภายนอกเข้ามาติดต่อหรือเข้ามาด าเนินการใด ๆ ในห้องติดตั้งระบบ
เครือข่ายหรือระบบเทคโนโลยีสารสนเทศ (Data Center) จะต้องลงชื่อเข้า-ออก ให้ถูกต้องและได้รับการ
อนุญาตจาก ห.กส. ก่อนเข้าด าเนินการ และจะต้องมีเจ้าหน้าที่ของ อ.ต.ก. อยู่กับบุคคลที่เข้าด าเนินการ
ตลอดเวลา  
 ๑.๔.๔ บุคคลภายนอกเข้ามาด าเนินการบ ารุงรักษาบริหารจัดการพอร์ตของอุปกรณ์
เครือข่ายหรือบริหารจัดการผ่านระบบเครือข่ายต้องได้รับการอนุมัติจาก ห.กส. ก่อนการด าเนินการ  
 ๑.๔.๕ ต้องยกเลิกหรือปิดพอร์ตและบริการบนอุปกรณ์เครือข่ายที่ไม่มีความจ าเป็นใน
การใช้งาน  
 ๑.๕ การแบ่งแยกเครือข่าย (Segregation in Networks)  
 ๑.๕.๑ ออกแบบระบบเครือข่ายโดยจัดแบ่งตามกลุ่มของระบบเทคโนโลยีสารสนเทศที่มี
การใช้งานตามกลุ่มของผู้ใช้งานโดยจัดแบบออกเป็นเขตภายใน ( Internal Zone) และเขตภายนอก 
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(External Zone) และเขตส าหรับการให้บริการ (Demilitarize Zone : DMZ) เพ่ือควบคุมและป้องกันการ
ถูกโจมตี 
 ๑.๕.๒ แบ่งแยกเครือข่ายเป็นเครือข่ายย่อยๆ ทางกายภาพตามอาคารและชั้นต่าง ๆ 
ด้วย วิธีแบ่งแยกเครือข่ายเสมือน (Virtual LAN: VLAN) รวมทั้งให้มีการแบ่งแยกเครือข่ายตามระบบหรือ
แอปพลิเคชั่นที่มีความส าคัญ  
 ๑.๕.๓ ติดตั้งเครื่องคอมพิวเตอร์แม่ข่ายไว้ในระบบเครือข่ายที่จัดสรรให้เฉพาะ ซึ่งแยก
ออกจากระบบเครือข่ายของผู้ใช้งานและติดตั้งไฟร์วอลล์ (Firewall) หรืออุปกรณ์เครือข่ายอ่ืนๆ เพ่ือป้องกัน
ทางเข้าเครือข่ายจากผู้ไม่หวังดี  
 ๑.๖ การควบคุมการเชื่อมต่อทางเครือข่าย (Network Connection Control) ต้องควบคุม
การเข้าถึงหรือใช้งานระบบเครือข่ายที่มีการใช้ร่วมกันหรือเชื่อมต่อระหว่างหน่วยงานให้สอดคล้องกับแนว
ปฏิบัติการควบคุมการเข้าถึง ดังนี้  
 ๑.๖.๑ ระบบเครือข่ายทั้งหมดที่มีการเชื่อมต่อไปยังระบบเครือข่ายอ่ืนๆ ภายนอก อ.ต.ก. 
ต้องเชื่อมต่อผ่านอุปกรณ์ป้องกันการบุกรุกหรือซอฟต์แวร์ในการท า Packet Filtering ได้แก่ การใช้ไฟร์
วอลล์ (Firewall) หรือฮาร์ดแวร์อ่ืนๆ รวมทั้งต้องมีความสามารถในการตรวจจับมัลแวร์ (Malware) ด้วย  
 ๑.๗ การควบคุมการจัดเส้นทางบนเครือข่าย (Network Routing Control)  
 ๑.๗.๑ ติดตั้งระบบตรวจจับการบุกรุก (IPS/IDS) เพ่ือตรวจสอบการใช้งานของบุคคลที่
เข้าใช้งานระบบเครือข่ายในลักษณะที่ผิดปกติ และมีการแก้ไขเปลี่ยนแปลงระบบเครือข่ายโดยบุคคลที่ไม่มี
อ านาจหน้าที่เก่ียวข้อง  
 ๑.๗.๒ การก าหนดหมายเลข IP Address ของระบบเครือข่ายภายในต้องมีการป้องกันมิ
ให้หน่วยงานภายนอกที่เชื่อมต่อกับระบบเครือข่ายของ อ.ต.ก. สามารถมองเห็นโครงสร้างของระบบ
เครือข่ายได้โดยง่าย  
 ๑.๗.๓ การใช้เครื่องมือต่าง ๆ (Tools) เพ่ือการตรวจสอบระบบเครือข่ายต้องได้รับการ
อนุมัติจากผู้ดูแลระบบและจ ากัดการใช้งานเฉพาะเท่าที่จ าเป็น  
 ๒. การควบคุมการเข้าถึงระบบเครือข่ายไร้สาย (Wireless LAN Access Control)  
 ๒.๑ ผู้ดูแลระบบ (System Administrator)  
 ๒.๑.๑ ต้องท าการลงทะเบียนก าหนดสิทธิ์การเข้าถึงระบบเครือข่ายไร้สายของผู้ใช้งาน
ก่อนเข้าใช้ระบบเครือข่ายไร้สาย รวมทั้งมีการทบทวนสิทธิ์การเข้าถึงอย่างสม่ าเสมอ ทั้งนี้ผู้ดูแลระบบ
อนุญาตให้ผู้ใช้งานตามความจ าเป็นในการใช้งานเท่านั้น  
 ๒.๑.๒ ต้องท าการลงทะเบียนอุปกรณ์ที่เชื่อมต่อกับระบบเครือข่ายไร้สาย (Wireless LAN 
Client) ทุกตัว  
 ๒.๑.๓ ต้องควบคุมสัญญาณของอุปกรณ์กระจายสัญญาณ (Access Point) เพ่ือป้องกัน
ไม่ให้สัญญาณของอุปกรณ์กระจายสัญญาณรั่วไหลออกนอกพ้ืนที่ใช้งานระบบเครือข่ายไร้สายและป้องกัน
ไม่ให้ผู้โจมตีสามารถรับส่งสัญญาณจากภายนอกอาคารหรือบริเวณขอบเขตที่ควบคุมได้  
 ๒.๑.๔ ต้องเปลี่ยนค่า SSID (Service Set Identifier) ที่ถูกก าหนดเป็นค่าเริ่มต้นที่มาจาก
ผู้ผลิตทันทีที่น าอุปกรณ์กระจายสัญญาณมาใช้งาน  
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 ๒.๑.๕ ต้องก าหนดค่าใช้  WPA2 (Wi-Fi Protected Access) ในการเข้ารหัสข้อมูล
ระหว่างอปุกรณ์ท่ีเชื่อมต่อกับระบบเครือข่ายไร้สาย (Wireless LAN Client) และอุปกรณ์กระจายสัญญาณ 
(Access Point) เพ่ือให้ยากต่อการดักจับและท าให้ปลอดภัยมากข้ึน 
 ๒.๑.๖ เลือกใช้วิธีการควบคุม MAC Address ร่วมกับรายชื่อผู้ใช้งานและรหัสผ่านของ
ผู้ใช้งานที่มีสิทธิ์ในการเข้าใช้งานระบบเครือข่ายไร้สาย โดยอนุญาตเฉพาะอุปกรณ์ที่มีMAC Address 
รายชื่อผู้ใช้งานและรหัสผ่านตามท่ีก าหนดไว้เท่านั้น  
 ๒.๑.๗ ติดตั้งอุปกรณ์ป้องกันการบุกรุก (Firewall) ระหว่างเครือข่ายไร้สายกับระบบ
เครือข่ายภายในของ อ.ต.ก.  
 ๒.๑.๘ ใช้ซอฟต์แวร์หรือฮาร์ดแวร์ในการตรวจสอบความมั่นคงปลอดภัยของระบบ
เครือข่ายไร้สายอย่างสม่ าเสมอ เพ่ือตรวจสอบและบันทึกเหตุการณ์ที่น่าสงสัยที่เกิดขึ้นในระบบเครือข่ายไร้
สายและเม่ือตรวจสอบพบการใช้งานระบบเครือข่ายไร้สายที่ผิดปกติให้รายงานต่อ ห.กส. ทราบโดยทันท ี
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ส่วนที่ ๖  
การรักษาความม่ันคงปลอดภัยในการปฏิบัติงานด้านเทคโนโลยีสารสนเทศ  

(IT Operations Security) 
 วัตถุประสงค์  
 ๑. เพ่ือให้ อ.ต.ก. มีแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศส าหรับการรักษา
ความ มั่นคงปลอดภัยในการปฏิบัติงานด้านเทคโนโลยสารสนเทศ (IT Operation Security) ของ อ.ต.ก.  
 ๒. เพ่ือให้ผู้รับผิดชอบและผู้มีส่วนเกี่ยวข้อง ได้แก่ ผู้บริหารระดับสูง ผู้บริหาร ผู้ดูแลระบบ 
เจ้าหน้าที่ หน่วยงานเจ้าของสารสนเทศ บุคคลภายนอกที่ปฏิบัติงานให้กับ อ.ต.ก. และบุคคลภายนอกที่
ได้รับอนุญาตให้เข้าถึงและใช้งานสารสนเทศของ อ.ต.ก. รับทราบและท าความเข้าใจ รวมทั้งปฏิบัติตาม
นโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศอย่างเคร่งครัด 
 แนวทางปฏิบัติ  
 ผู้รับผิดชอบและผู้มีส่วนเกี่ยวข้องต้องก าหนดให้มีการดูแลเอกสารขั้นตอนหรือวิธีปฏิบัติงานประจ า
ในด้านต่าง ๆ ที่ส าคัญ รวมทั้งด าเนินการทบทวนและปรับปรุงขั้นตอนหรือวิธีการปฏิบัติงานให้เป็นปัจจุบัน
อยู่เสมอเพ่ือให้บุคลากรสามารถน าไปปฏิบัติได้  
 ๑. การบริหารจัดการขีดความสามารถของระบบ (Capacity Management)  
 ๑.๑ ต้องจัดท าแผนการจัดการทรัพยากรระบบ (Capacity Plan) ของระบบเทคโนโลยี
สารสนเทศ  
 ๑.๒ ต้องมีการติดตามและเฝ้าระวังการใช้ทรัพยากรของระบบเทคโนโลยีสารสนเทศ 
 ๑.๓ ต้องน าข้อมูลการเฝ้าระวัง และการวิเคราะห์ (Utilization Analysis) มาปรับปรุงแผนการ
จัดการทรัพยากรของระบบเทคโนโลยีสารสนเทศ  
 ๒. การรักษาความม่ันคงปลอดภัยของเครื่องแม่ข่าย (Server) และอุปกรณ์ที่ใช้ปฏิบัติงานของ
ผู้ใช้เทคโนโลยีสารสนเทศ (Endpoint) 
 ๒.๑ ก าหนดกฎเกณฑ์ควบคุมการติดตั้งซอฟต์แวร์โดยผู้ใช้งาน เพ่ือให้ผู้ใช้งานปฏิบัติตามโดย
ก าหนดรายการ Software Baseline ที่อนุญาตให้ติดตั้งและซอฟต์แวร์ที่ห้ามติดตั้ง  
 ๒.๒ ต้องก าหนดให้มีขั้นตอนการปฏิบัติงานเพ่ือควบคุมการติดตั้งซอฟต์แวร์บนระบบ
สารสนเทศที่ให้บริการ  
 ๒.๓ มีมาตรการในการตรวจหา ป้องกันและกู้คืนจากโปรแกรมไม่ประสงค์ดีด้วยการติดตั้ง
ซอฟต์แวร ์Antivirus และ Update ให้ทันสมัยอย่างสม่ าเสมอ  
 ๒.๔ จ ากัดสิทธิ์การเข้าถึงเครื่องแม่ข่ายเพ่ือควบคุมให้ผู้ใช้งานสามารถใช้งานเฉพาะระบบที่
ได้รับอนุญาตเท่านั้น  
 ๒.๕ ระบบเครือข่ายทั้งหมดของ อ.ต.ก. ที่มีการเชื่อมต่อไปยังระบบเครือข่ายอ่ืนๆ ภายนอก
หน่วยงานต้องเชื่อมต่อผ่านอุปกรณ์ป้องกันการบุกรุก (IPS/IDS)  
 ๒.๖ ติดตั้งระบบตรวจจับการบุกรุกเพ่ือตรวจสอบการใช้งานของบุคคลที่เข้าใช้ งานระบบ
เครือข่ายของ อ.ต.ก. ในลักษณะที่ผิดปกติ  
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 ๒.๗ หมายเลข IP Address ภายในของระบบเครือข่ายภายในของ อ.ต.ก. จ าเป็นต้องมีการ
ป้องกันมิให้หน่วยงานภายนอกที่เชื่อมต่อกับระบบเครือข่ายของ อ.ต.ก. สามารถมองเห็นได้  
 ๒.๘ จัดท าแผนผังระบบเครือข่าย (Network Diagram) ซ่ึงมีรายละเอียดเกี่ยวกับขอบเขตของ
ระบบเครือข่ายภายในและระบบเครือข่ายภายนอกที่สามารถระบุบนระบบเครือข่ายและต้องใช้การระบุ
อุปกรณ์บนเครือข่ายเป็นการยืนยัน MAC Address พร้อมทั้งปรับปรุงให้เป็นปัจจุบันอยู่เสมอ  
 ๒.๙ ปิดการใช้งานหรือควบคุมการเข้าถึงพอร์ตที่ใช้ส าหรับตรวจสอบและปรับแต่งระบบให้ใช้
งานได้อย่างจ ากัดระยะเวลาเท่าท่ีจ าเป็นโดยต้องได้รับการอนุญาตจากผู้รับผิดชอบเป็นลายลักษณ์อักษร   
 ๓. การจัดเก็บข้อมูลบันทึกเหตุการณ์ (Logging) ของเครื่องแม่ข่าย ระบบงานและอุปกรณ์
เครือข่ายท่ีส าคัญ  
 เพ่ือให้ข้อมูลจราจรทางคอมพิวเตอร์มีความถูกต้องและสามารถระบุถึงตัวบุคคลได้ให้ปฏิบัติ ดังนี้ 
 ๓.๑ จัดเก็บข้อมูลจราจรทางคอมพิวเตอร์ไว้ในสื่อจัดเก็บที่สามารถรักษาความครบถ้วนถูกต้อง
แท้จริง ระบุตัวบุคคลที่เข้าถึงสื่อดังกล่าวได้และข้อมูลที่ใช้ในการจัดเก็บต้องก าหนดชั้นความลับในการเข้าถึง  
 ๓.๒ ก าหนดให้มีการบันทึกการท า งานของระบบบันทึกการปฏิบัติ งานของผู้ ใช้ งาน 
(Application Logs) และบันทึกรายละเอียดของระบบป้องกันการบุกรุก เช่น บันทึกการเข้า–ออกระบบ
บันทึก การพยายามเข้าสู่ระบบ เป็นต้น เพ่ือประโยชน์ในการใช้ตรวจสอบและต้องเก็บบันทึกไว้อย่างน้อย 
๙๐วัน นับตั้งแต่การใช้งานสิ้นสุดลง 
 ๓.๓ ก าหนดมาตรการควบคุมการจัดเก็บข้อมูลจราจรทางคอมพิวเตอร์ (Log) เพ่ือให้ข้อมูล
จราจรทางคอมพิวเตอร์ มีความถูกต้องและสามารถระบุถึงตัวบุคคลได้  
 ๓.๔ จัดเก็บข้อมูลจราจรทางคอมพิวเตอร์ (Log) ไว้ในสื่อเก็บข้อมูลที่สามารถรักษาความ
ครบถ้วนถูกต้องแท้จริงและระบุตัวบุคคลที่เข้าถึงสื่อดังกล่าวได้และข้อมูลที่ใช้ในการจัดเก็บต้องก าหนดชั้น 
ความลับในการเข้าถึงสารสนเทศและผู้ดูแลระบบไม่ได้รับอนุญาตในการแก้ไข สารสนเทศที่เก็บรักษาไว้
ยกเว้น ผู้ตรวจสอบภายในด้านระบบเทคโนโลยีสารสนเทศ ( Internal IT Auditor) หรือผู้ตรวจสอบอิสระ
ภายนอก (External IT Auditor) ที่อ.ต.ก. มอบหมาย  
 ๓.๕ ก าหนดให้มีการบันทึกการปฏิบัติงานของผู้ดูแลระบบ (Administrator Logs) และบันทึก
รายละเอียดของระบบป้องกันการบุกรุกได้แก่บันทึกการเข้า-ออกระบบ บันทึกการพยายามเข้าสู่ระบบ
บันทึกการใช้งาน Command Line และ Firewall Logs เพ่ือประโยชน์ในการใช้ตรวจสอบและต้องเก็บ
บันทึกดังกล่าวไว้อย่างน้อย ๙๐ วันนับตั้งแต่การใช้บริการสิ้นสุดลง  
 ๓.๖ ต้องมีวิธีการป้องกันการแก้ไขเปลี่ยนแปลงบันทึกต่าง ๆ และจ ากัดสิทธิ์การเข้าถึงบันทึก
เหล่านั้นเฉพาะบุคคลที่เกี่ยวข้องเท่านั้น  
 ๔. การติดตามดูแลระบบและเฝ้าระวังภัยคุกคาม  
 ๔.๑ ก าหนดให้มีการติดตาม ตรวจสอบ วิเคราะห์และรายงานเหตุการณ์ด้านความมั่นคง
ปลอดภัยสารสนเทศและเหตุละเมิดความม่ันคงปลอดภัยสารสนเทศ  
 ๔.๒ ให้มีการประเมินและตัดสินใจต่อเหตุการณ์และจุดอ่อนด้านความมั่นคงปลอดภัย
สารสนเทศ  
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 ๔.๓ ให้มีการตอบสนองต่อเหตุละเมิดความมั่นคงปลอดภัยสารสนเทศ ให้ผู้มีอ านาจสูงกว่าใน
การจัดการต่อเหตุละเมิดความม่ันคงปลอดภัยสารสนเทศ  
 ๔.๔ ให้มีการรายงานสถานการณ์ด้านความมั่นคงปลอดภัยสารสนเทศให้ผู้มีอ านาจให้เร็วที่สุด
เท่าท่ีจะท าได ้ 
 ๔.๕ ให้มีการจัดเก็บข้อมูลสารสนเทศเพ่ือใช้เป็นหลักฐาน เก็บไว้ในกรณีมีการละเมิดความมั่นคง
ปลอดภัยสารสนเทศ และต้องท าให้มั่นใจได้ว่าหลักฐานจะไม่ถูกเปลี่ยนแปลงหรือท าลาย  
 ๕. การบริหารจัดการช่องโหว่ (Vulnerability Management) ของระบบที่เหมาะสมตาม
ระดับความเสี่ยง  
 ๕.๑ ให้มีกระบวนการติดตามข้อมูลเกี่ยวกับช่องโหว่ของระบบเทคโนโลยีสารสนเทศที่มีการใช้
งานอย่างสม่ าเสมอ  
 ๕.๒ ให้มีการบริหารจัดการเพ่ือแก้ไขช่องโหว่ โดยการประเมินความเสี่ยงส าหรับช่องโหว่ของ
ระบบเทคโนโลยีสารสนเทศ และก าหนดมาตรการที่เหมาะสมเพ่ือจัดการกับความเสี่ยงที่เกิดจากช่องโหว่
ทางเทคนิคของระบบ รวมทั้งการประสานงานเพ่ือให้ผู้ที่เกี่ยวข้องด าเนินการแก้ไขช่องโหว่ตามความ
เหมาะสม  
 ๕.๓ ติดตามและศึกษาแหล่งสารสนเทศข่าวสาร เพ่ือใช้ในการติดตามช่องโหว่ของระบบ
เทคโนโลยีสารสนเทศของ อ.ต.ก. 
 ๖. การทดสอบเจาะระบบ (Penetration Test)  
 ๖.๑ ให้มีการทดสอบเจาะระบบ (Penetration Test) เพ่ือพิจารณาความเสี่ยงส าหรับช่องโหว่
ของระบบเทคโนโลยีสารสนเทศส าหรับระบบที่มีความส าคัญ ที่อาจท าให้ผู้ไม่หวังดีสามารถโจมตีได้โดยจัด
ให้มีผู้เชี่ยวชาญภายในหรือภายนอกที่มีความเป็นอิสระท าหน้าที่ทดสอบเจาะระบบ สม่ าเสมออย่างน้อยปี
ละ 1 ครัง้  
 ๗. การบริหารจัดการการเปลี่ยนแปลง (Change Management)  
 ๗.๑ ผู้ดูแลระบบต้องมีการจัดท าทะเบียนทรัพย์สินด้านระบบเทคโนโลยีสารสนเทศ  
 ๗.๒ จัดท าบันทึกการเปลี่ยนแปลงระบบเทคโนโลยีสารสนเทศ โดยระบุเหตุผลของการขอ
เปลี่ยนแปลง รวมทั้งรายละเอียดของการด าเนินการที่เก่ียวข้อง  
 ๗.๓ ประเมินความเสี่ยงด้านความมั่นคงปลอดภัยสารสนเทศ ได้แก่ ผลกระทบของการ
เปลี่ยนแปลงด้านเทคโนโลยีสารสนเทศ  
 ๗.๔ บันทึกความเร่งด่วนของการเปลี่ยนแปลงด้านเทคโนโลยีสารสนเทศที่ท า ให้ระบบ
เทคโนโลยีสารสนเทศไม่สามารถให้บริการได้  
 ๗.๕ วางแผนหรือข้ันตอนปฏิบัติส าหรับการถอยหลังกลับส าหรับกรณีท่ีด าเนินการแล้วไม่ส าเร็จ  
 ๗.๖ ก าหนดผู้มีอ านาจในการอนุมัติการด าเนินการ  
 ๗.๗ ก าหนดผู้มีอ านาจในการปรับปรุงหรือแก้ไขข้ันตอนปฏิบัติ  
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 ๘. การบริหารจัดการการตั้งค่าระบบ (System Configuration Management)  
 ๘.๑ ให้มีการตั้งค่าระบบให้มีความม่ันคงปลอดภัย โดยก าหนดค่าข้ันต่ าตามมาตรฐานด้านความ
มั่นคงปลอดภัย (Security Baseline) ให้กับระบบเทคโนโลยีสารสนเทศท่ีส าคัญของ อ.ต.ก. โดยอ้างอิงจาก 
Center for Internet Security (CIS) หรือแหล่งข้อมูลที่น่าเชื่อถืออ่ืนๆ  
 ๙. การบริหารจัดการ Patch (Patch Management)  
 ๙.๑ จัดให้มีกระบวนการในการควบคุมการติดตั้ง patch ของระบบที่ใช้งานจริง เพ่ือให้สามารถ
ติดตั้ง patch ที่ส าคัญในการรักษาความมั่นคงปลอดภัยได้อย่างทันการณ์ 
 ๑๐. การเข้ารหัสข้อมูลสารสนเทศ (Cryptography)  
 ๑๐.๑ ข้อมูลที่ส าคัญของ อ.ต.ก. ต้องก าหนดให้มีนโยบายและมาตรการการเข้ารหัสข้อมูล
ตามมาตรฐานสากล หรือให้สอดคล้องกับข้อตกลง ระเบียบข้อบังคับและกฎหมายที่เกี่ยวข้อง ดังนี้  
 ๑๐.๑.๑ ก าหนดให้มีการจัดประเภทของข้อมูลสารสนเทศและการสื่อสารที่จะต้องได้รับการ
เข้ารหัส  
 ๑๐.๑.๒ ผู้ดูแลระบบต้องก าหนดให้มีการใช้โปรแกรมที่มีความสามารถในการเข้ารหัสข้อมูล
เพ่ือให้บุคลากรใช้เป็นมาตรฐานเดียวกัน โดยโปรแกรมจะต้องท าหน้าที่ในการเข้ารหัสข้อมูลอย่างเหมาะสม
เมื่อมีการเชื่อมต่อผ่านระบบเครือข่ายภายในองค์กร ไปยังเครื่องคอมพิวเตอร์แม่ข่าย หรืออุปกรณ์เครือข่าย 
ต่าง ๆ ขององค์กร 
 ๑๐.๑.๓ ผู้ดูแลระบบต้องก าหนดให้มีการใช้โปรแกรมที่มีความสามารถในการเข้ารหัสข้อมูล 
เพ่ือให้บุคลากรใช้เป็นมาตรฐานเดียวกัน โดยโปรแกรมจะต้องท าหน้าที่ในการเข้ารหัสข้อมูลอย่างเหมาะสม
เมื่อมีการเชื่อมต่อจากเครือข่ายภายนอกองค์กรเข้ามายังเครือข่ายภายในองค์กร 
 ๑๐.๑.๔ ผู้ดูแลระบบต้องก าหนดให้มีแนวทางการบริหารจัดการกุญแจ (Key) ที่ใช้เข้ารหัส
ข้อมูล เพ่ือรองรับการใช้งานเทคนิคที่เกี่ยวข้องกับการเข้ารหัสลับของหน่วยงาน โดยให้มีการควบคุม ก ากับ 
ติดตาม ให้ครอบคลุมตลอดทั้งวงจรในการน ากุญแจรหัสลับ ไปใช้งาน ได้แก่ การสร้างกุญแจรหัสลับการ
จัดเกบ็และดูแลรักษากุญแจรหัสลับ การน ากุญแจรหัสลับไปใช้ การก าหนดอายุของกุญแจรหัสลับ ตลอดจน 
การท าลายกุญแจรหัสลับเมื่อไม่ได้ใช้งาน  
 ๑๑. การใช้บริการคอมพิวเตอร์เสมือน (Cloud Computing)  
 ๑๑.๑ ต้องก าหนดกลยุทธ์และนโยบายการใช้บริการ Cloud Computing ส าหรับผู้ให้บริการ
ภายนอก  
 ๑๑.๒ ต้องมีแนวทางในการบริหารความเสี่ยงที่ เกี่ยวข้องกับการใช้บริการ Cloud 
Computing  
 ๑๑.๓ ต้องมีการบริหารจัดการผู้ให้บริการ Cloud Computing จากภายนอก  
 ๑๑.๔ ต้องมีการรักษาความปลอดภัยและความลับของระบบงานและข้อมูลของการใช้บริการ 
Cloud Computing  
 ๑๑.๕ ต้องมีการด าเนินการเพ่ือให้มั่นใจว่าระบบงานและข้อมูลของการใช้บริการ Cloud 
Computing มีความถูกต้องเชื่อถือได้  
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 ๑๑.๖ ต้องมีการด าเนินการเพ่ือให้มั่นใจถึงความพร้อมใช้ของการใช้บริการ Cloud 
Computing  
 ๑๑.๗ ต้องมีการด าเนินการเกี่ยวกับการคุ้มครองที่ครอบคุลถึงผู้ใช้บริการของ อ.ต.ก.  
 ๑๒. การตรวจสอบระบบสารสนเทศ (Information Systems Audit Considerations)  
 ๑๒.๑ หน่วยงานที่รับผิดชอบด้านการตรวจสอบภายใน ต้องจัดท าแผนการตรวจสอบระบบ
สารสนเทศและข้ันตอนการปฏิบัติงานการตรวจสอบระบบสารสนเทศ  
 ๑๒.๒ หน่วยงานที่รับผิดชอบด้านการตรวจสอบภายใน ต้องตรวจสอบตามแผนการตรวจสอบ
ระบบสารสนเทศ ทั้งนี้ต้องจัดท าเอกสารส าหรับบันทึกผลการตรวจสอบการปฏิบัติงานเพ่ือใช้อ้างอิงผลการ
ตรวจสอบ นอกจากนี้ในกรณีที่ต้องเข้าถึงระบบงานที่ให้บริการจริง จะต้องมีการจัดเก็บข้อมูลบันทึก
เหตุการณ ์(Logging Record) การเข้าระบบและกิจกรรมในระหว่างการตรวจสอบ 
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ส่วนที่ 7 
การจัดหาและการพัฒนาระบบเทคโนโลยีสารสนเทศ  

(System Acquisition and Development) 
 วัตถุประสงค์ 
 ๑. เพ่ือให้ อ.ต.ก. มีแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศส าหรับจัดหาและ
การพัฒนาระบบเทคโนโลยีสารสนเทศ (System Acquisition and Development) ของ อ.ต.ก.  
 ๒. เพ่ือให้ผู้รับผิดชอบและผู้มีส่วนเกี่ยวข้อง ได้แก่ ผู้บริหารระดับสูง ผู้บริหาร ผู้ดูแลระบบ 
เจ้าหน้าที่ หน่วยงานเจ้าของสารสนเทศ บุคคลภายนอกที่ปฏิบัติงานให้กับ อ.ต.ก. และบุคคลภายนอกที่
ได้รับอนุญาตให้เข้าถึงและใช้งานสารสนเทศของ อ.ต.ก. รับทราบและท าความเข้าใจ รวมทั้งปฏิบัติตาม
นโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศอย่างเคร่งครัด 
 แนวทางปฏิบัติ 
 ๑. การระบุความต้องการในการจัดหาและการพัฒนาระบบสารสนเทศ ( Security 
Requirements of Information Systems) 
 ๑.๑ การพัฒนาระบบเทคโนโลยีสารสนเทศของกองเทคโนโลยีและสารสนเทศ ต้องควบคุมให้มี
การก าหนดความต้องการด้านความมั่นคงปลอดภัยในระบบเทคโนโลยีสารสนเทศท่ีจะถูกพัฒนาขึ้นใหม่หรือ
ในการปรับปรุงระบบเทคโนโลยีสารสนเทศเดิม เพ่ือให้ผู้พัฒนาน าความต้องการด้านความมั่นคงปลอดภัยนั้น
ไปใช้ในการวิเคราะห์และออกแบบระบบเทคโนโลยีสารสนเทศให้เกิดความมั่นคงปลอดภัยในการใช้งาน  
 ๑.๒ กรณีที่ระบบเทคโนโลยีสารสนเทศที่พัฒนาขึ้นใหม่หรือที่ได้รับการปรับปรุงเป็นระบบ
เทคโนโลยีสารสนเทศที่ให้บริการผ่านเครือข่ายสาธารณะ เจ้าหน้าที่ผู้ที่ควบคุมการจัดหาและการพัฒนา
ระบบเทคโนโลยีสารสนเทศนั้น ต้องพิจารณาและก าหนดมาตรการทางเทคนิคในการป้องกันเหตุการณ์  
 ๒. พัฒนาระบบอย่างม่ันคงปลอดภัย (Security in Development Process)  
 ๒.๑ การจัดหาและการพัฒนาระบบเทคโนโลยีสารสนเทศ ต้องควบคุมดูแลให้การเปลี่ยนแปลง
ทีเ่กิดข้ึนระหว่างการด าเนินงานพัฒนาระบบอย่างเป็นกระบวนการ โดยให้การเปลี่ยนแปลงที่เกิดขึ้นระหว่าง
การพัฒนาระบบ ต้องเข้าสู่ขั้นตอนการบริหารการเปลี่ยนแปลงระบบเทคโนโลยีสารสนเทศ  
 ๒.๒ การเปลี่ยนแปลงระบบปฏิบัติการของระบบเทคโนโลยีสารสนเทศใดๆ เจ้าหน้าที่ผู้ที่
ควบคุมการด าเนินงานต้องก าหนดให้มีการทบทวนและทดสอบการท างานของระบบเทคโนโลยีสารสนเทศ
เพ่ือให้แน่ใจว่าระบบเทคโนโลยีสารสนเทศสามารถท างานได้ตามปกต ิ 
 ๒.๓ การจัดหาและการพัฒนาระบบเทคโนโลยีสารสนเทศ ต้องควบคุมดูแลไม่ให้มีการ
เปลี่ยนแปลงแก้ไข Software Package โดยไม่ได้รับอนุญาต และหากจ าเป็นต้องแก้ไขให้จ ากัดการแก้ไข 
Software Package นั้นเท่าที่จ าเป็น พร้อมทั้งต้องท าการส ารอง Software Package นั้นก่อนด าเนินการ 
แก้ไข  
 ๒.๔ การจัดหาและการพฒันาระบบเทคโนโลยีสารสนเทศ ต้องน าหลักการวิศวกรรมส าหรับการ
พัฒนาระบบให้เกิดความม่ันคงปลอดภัยของเทคโนโลยีสารสนเทศมาประยุกต์ใช้ในการจัดหาและการพัฒนา
ระบบเทคโนโลยีสารสนเทศของกองเทคโนโลยีและสารสนเทศ  
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 ๒.๕ การจัดหาและการพัฒนาระบบเทคโนโลยีสารสนเทศ ต้องควบคุมให้การด าเนินงานพัฒนา
ระบบเทคโนโลยีสารสนเทศอยู่ในบริเวณที่มีความมั่นคงปลอดภัยตามที่กองเทคโนโลยีและสารสนเทศ
ก าหนด เพ่ือป้องกันความเสี่ยงจากผู้ที่ไม่มีส่วนเกี่ยวข้องกับการพัฒนาระบบเข้าถึงสารสนเทศ ระบบ
สนับสนุนและอุปกรณ์ เครื่องมือต่าง ๆ ที่ใช้ในการพัฒนาระบบเทคโนโลยีสารสนเทศโดยไม่ได้รับอนุญาต 
 ๒.๖ กรณีที่ อ.ต.ก. ไม่ได้เป็นผู้พัฒนาระบบเทคโนโลยีสารสนเทศเอง ให้เจ้าหน้าที่ผู้ที่ควบคุม
การจัดหาและการพัฒนาระบบเทคโนโลยีสารสนเทศนั้น ต้องจัดท าสัญญาจ้างตามกระบวนการจัดซื้อจัดจ้าง
ของ อ.ต.ก. รวมทั้งต้องก ากับและติดตามการด าเนินงานของผู้รับจ้างอย่างเหมาะสมตามกิจกรรมและ
ระยะเวลาที่ถูกก าหนดไว้  
 ๒.๗ การจัดหาและการพัฒนาระบบเทคโนโลยีสารสนเทศ ต้องก าหนดให้มีการทดสอบการ
ท างานของฟังก์ชั่นในการรักษาความมั่นคงปลอดภัยของระบบเทคโนโลยีสารสนเทศ ตั้งแต่ระบบเทคโนโลยี
สารสนเทศนั้นอยู่ระหว่างการพัฒนาหรืออยู่ระหว่างการปรับปรุงเปลี่ยนแปลง เพ่ือให้มั่นใจว่าฟังก์ชั่นในการ
รักษาความมั่นคงปลอดภัยของระบบเทคโนโลยีสารสนเทศสามารถท างานได้ตามความต้องการ  
 ๓. การปกป้องข้อมูลที่น าไปใช้ในการทดสอบระบบ (Security in Test Data)  
 ๓.๑ ผู้ดูแลระบบและผู้พัฒนาระบบ ต้องควบคุมให้มีการเลือกชุดข้อมูลสารสนเทศที่จะน าไปใช้
เพ่ือการทดสอบในระบบสารสนเทศอย่างระมัดระวัง รวมทั้งมีแนวทางควบคุมและป้องกันข้อมูลรั่วไหล  
 ๓.๒ ก าหนดให้มีการควบคุมการเข้าถึง การใช้งาน การจัดเก็บ และท าลายข้อมูลที่ใช้ในการ
ทดสอบ เพ่ือป้องกันการรั่วไหล ที่อาจเกิดข้ึนและถูกเข้าถึงโดยไม่ได้รับอนุญาต  
 ๓.๓ ผู้ดูแลระบบ ต้องแยกระบบสารสนเทศส าหรับการพัฒนา ทดสอบ และใช้งานจริงออกจาก
กันเพ่ือลดความเสี่ยงในการเข้าใช้งานหรือการเปลี่ยนแปลงระบบสารสนเทศโดยมิได้รับอนุญาต 
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ส่วนที่ ๘  
การบริหารจัดการเหตุการณ์ผิดปกติและปัญหาด้านเทคโนโลยีสารสนเทศ  

(IT Incident and Problem Management) 
 วัตถุประสงค์ 
 ๑. เพ่ือให้ อ.ต.ก. มีแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศส าหรับการบริหาร
จั ดการ เหตุ การณ์ผิ ดปกติ และปัญหาด้ าน เทคโน โลยีส ารสน เทศ ( IT Incident and Problem 
Management) ของ อ.ต.ก.  
 ๒. เพ่ือให้ผู้รับผิดชอบและผู้มีส่วนเกี่ยวข้อง ได้แก่ ผู้บริหารระดับสูง ผู้บริหาร ผู้ดูแลระบบ 
เจ้าหน้าที่ หน่วยงานเจ้าของสารสนเทศ บุคคลภายนอกที่ปฏิบัติงานให้กับ อ.ต.ก. และบุคคลภายนอกที่
ได้รับอนุญาตให้เข้าถึงและใช้งานสารสนเทศของ อ.ต.ก. รับทราบและท าความเข้าใจ รวมทั้งปฏิบัติตาม
นโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศอย่างเคร่งครัด 
 แนวทางปฏิบัติ 
 ๑. การบริหารจัดการเหตุการณ์ผิดปกติและปัญหาด้านเทคโนโลยีสารสนเทศ  
 ๑.๑ ให้มีการบันทึกจัดเก็บข้อมูลและรายงานอุบัติการณ์เกี่ยวกับเหตุการณ์ผิดปกติด้าน
เทคโนโลยีสารสนเทศ ผ่านช่องทางบริหารจัดการที่ก าหนดไว้อย่างเหมาะสมและรวดเร็วทันการณ์  
 ๑.๒ ให้มีการบันทึกและรายงานช่องโหว่หรือจุดอ่อนใด ๆ ด้านเทคโนโลยีสารสนเทศ ที่อาจ
สังเกตพบระหว่างการใช้งานระบบสารสนเทศผ่านช่องทางบริหารจัดการที่ก าหนดไว้อย่างเหมาะสม  
 ๑.๓ ก าหนดขอบเขตความรับผิดชอบของผู้มีส่วนเกี่ยวข้อง และขั้นตอนการปฏิบัติงานเพ่ือ
ตอบสนองต่อสถานการณ์ด้านเทคโนโลยีสารสนเทศที่ไม่พึงประสงค์ หรือไม่อาจคาดคิด อย่างรวดเร็ว มี
ระเบียบ และมีประสิทธิผล  
 ๑.๔ ผู้ดูแลระบบ และผู้ให้บริการภายนอก ที่ท าหน้าที่แก้ไขอุบัติการณ์ด้านเทคโนโลยี
สารสนเทศ ต้องด าเนินการรวบรวม จัดเก็บ และน าเสนอหลักฐาน ให้สอดคล้องกับหลักเกณฑ์ของกฎหมาย
ที่ใช้บังคับ หากมีขั้นตอนการติดตามผลกับบุคคลหรือหน่วยงานภายหลังจากเกิดสถานการณ์ด้านความ
มั่นคงปลอดภัยที่ไม่พึงประสงค์ หรือไม่อาจคาดคิด ซึ่งเกี่ยวข้องกับการด าเนินการทางกฎหมาย (ไม่ว่าทาง
แพ่งหรือ ทางอาญา)  
 ๑.๕ ผู้ดูแลระบบ ต้องด าเนินการตรวจสอบและประเมินช่องโหว่หรือจุดอ่อนใดๆ ด้าน
เทคโนโลยีสารสนเทศ จัดแยกกลุ่มและล าดับความส าคัญตามเกณฑ์ที่องค์กรก าหนด และแจ้งผู้ที่เกี่ยวข้อง
เพ่ือแก้ไขในกรณีที่พบว่าช่องโหว่หรือจุดอ่อนนั้นเป็นอาจเป็นอุบัติการณ์ด้านความมั่นคงปลอดภัย
สารสนเทศ  
 ๑.๖ ผู้ดูแลระบบ และผู้ให้บริการภายนอก ที่ท าหน้าที่แก้ไขอุบัติการณ์ด้านเทคโนโลยี
สารสนเทศ ต้องด าเนินการตามข้ันตอนการปฏิบัติงานที่ได้ก าหนดไว้  
 ๑.๗ ให้มีการวิเคราะห์ข้อมูลและแนวโน้มเกี่ยวกับเหตุการณ์ผิดปกติด้านเทคโนโลยีสารสนเทศ  
 ๑.๘ ให้มีการระบุปัญหาเพ่ือยกระดับในการวิเคราะห์หาสาเหตุที่แท้จริง รวมทั้งก าหนดการ
ด าเนินการในการป้องกันการเกิดซ้ าของเหตุการณ์ผิดปกติด้านเทคโนโลยีสารสนเทศเหล่านั้น  
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 ๑.๙ ให้มีการวิเคราะห์เพ่ือหาสาเหตุที่แท้จริง (Root Cause) ของเหตุการณ์ผิดปกติด้าน
เทคโนโลยีสารสนเทศนั้น และด าเนินการแก้ไขให้เหตุการณ์ผิดปกติด้านเทคโนโลยีสารสนเทศดังกล่าวไม่ 
เกิดข้ึนซ้ า  
 ๒. การรับมือเหตุการณ์ผิดปกติทางไซเบอร์  
 ๒.๑ ต้องมีมาตรการในการเตรียมความพร้อมส าหรับเหตุการณ์ด้านความปลอดภัยไซเบอร์ 
(Preparing for a Cyber Security Incident)  
 ๒.๒ ต้องมีมาตรการในการตอบสนองต่อเหตุการณ์ด้านความปลอดภัยทางไซเบอร์  
(Responding to Cyber Security Incident)  
 ๒.๓ ต้องมีการติดตามสถานการณ์ด้านความปลอดภัยทางไซเบอร์ (Following up the Cyber 
Security Incident) 
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ส่วนที่ ๙  
การจัดท าแผนฉุกเฉินด้านเทคโนโลยีสารสนเทศ  

(IT Contingency Plan) 
 วัตถุประสงค์  
 ๑. เพ่ือให้ อ.ต.ก. มีแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศส าหรับการจัดท า
แผนฉุกเฉินด้านเทคโนโลยีสารสนเทศ (IT Contingency Plan) ของ อ.ต.ก.  
 ๒. เพ่ือให้ผู้รับผิดชอบและผู้มีส่วนเกี่ยวข้อง ได้แก่ ผู้บริหารระดับสูง ผู้บริหาร ผู้ดูแลระบบ 
เจ้าหน้าที่ หน่วยงานเจ้าของสารสนเทศ บุคคลภายนอกที่ปฏิบัติงานให้กับ อ.ต.ก. และบุคคลภายนอกที่
ได้รับอนุญาตให้เข้าถึงและใช้งานสารสนเทศของ อ.ต.ก. รับทราบและท าความเข้าใจ รวมทั้งปฏิบัติตาม
นโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศอย่างเคร่งครัด 
 แนวทางปฏิบัติ  
 ๑. การพิจารณาระบบเทคโนโลยีสารสนเทศที่ส าคัญ  
 ๑.๑ จัดท าบัญชีระบบเทคโนโลยีสารสนเทศและก าหนดล าดับความส าคัญ  
 ๑.๒ ก าหนดวิธีการและความถี่ของการส ารองข้อมูลที่เหมาะสมให้อยู่ในสภาพพร้อมใช้ตามที่ 
อ.ต.ก. ก าหนด  
 ๒. การจัดท าแผนความต่อเนื่องทางธุรกิจ (BCP)  
 เพ่ือเตรียมความพร้อมกรณีฉุกเฉินในกรณีที่ไม่สามารถด าเนินการด้วยวิธีการทางอิเล็กทรอนิกส์ 
และปรับปรุงให้สามารถปรับใช้ได้อย่างเหมาะสมและสอดคล้องกับภารกิจของ อ.ต.ก. ตามแนวทางต่อไปนี้  
 ๒.๑ ประเมินความเสี่ยงส าหรับระบบเทคโนโลยีสารสนเทศที่มีความส าคัญและก าหนด
มาตรการเพื่อลดความเสี่ยง ได้แก่ ไฟดับเป็นระยะเวลานาน ไฟไหม้ แผ่นดินไหว การชุมนุมประท้วง การปิด
ล้อมพ้ืนที่จนท าให้ไม่สามารถเข้าใช้ระบบเทคโนโลยีสารสนเทศได้  
 ๒.๒ ก าหนดขั้นตอนปฏิบัติในการส ารองข้อมูล การกู้คืนระบบ และการทดสอบการกู้คืนระบบ
เทคโนโลยีสารสนเทศ  
 ๒.๓ ก าหนดช่องทางการติดต่อกับผู้ให้บริการภายนอก ได้แก่ ผู้ให้บริการระบบส ารองข้อมูล ผู้
ให้บริการเครือข่าย หรือ ผู้ให้บริการคลาวด์  
 ๓. การก าหนดหน้าที่และความรับผิดชอบ  
 ๓.๑ ผู้ที่เกี่ยวข้องในการจัดท าและการทบทวนแผนความต่อเนื่องทางธุรกิจ (BCP-IT)  
 ๓.๒ ผู้ดูแลระบบเทคโนโลยีสารสนเทศ ระบบเครือข่าย และระบบส ารองข้อมูล 
 ๓.๓ ผู้ที่เกี่ยวข้องทั้งหมดตามแผนผังสายการบังคับบัญชา (Lines of Authority) เมื่อเกิด
สถานการณ์ฉุกเฉิน 
 ๔. การฝึกซ้อม  
 ด าเนินการฝึกซ้อมตามแผนความต่อเนื่องทางธุรกิจ (BCP-IT) เพ่ือทดสอบสภาพความพร้อมใช้งาน
ของระบบเทคโนโลยีสารสนเทศและระบบส ารอง อย่างน้อยปีละ ๑ ครั้ง  
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 ๕. การทบทวน 
 ๕.๑ ทบทวนและปรังปรุงแผนความต่อเนื่องทางธุรกิจ (BCP-IT) ให้เพียงพอต่อสภาพความเสี่ยง
ที่ยอมรับได้และสามารถปรับใช้ได้อย่างเหมาะสมและสอดคล้องกับภารกิจของ อ.ต.ก. อย่างน้อยปีละ ๑ 
ครั้ง  
 ๕.๒ ให้ความรู้และสร้างความตระหนักหรือแก่เจ้าหน้าที่หรือผู้ที่เกี่ยวข้องกับขั้นตอนการปฏิบัติ
หรือสิ่งที่ต้องท าเมื่อเกิดเหตุฉุกเฉิน  
 ๕.๓ ควบคุมให้มีการประเมินความต้องการด้านการรักษาสภาพพร้อมใช้งาน (Availability) 
ของระบบที่มีความส าคัญสูง และก ากับให้การติดตั้งอุปกรณ์หรือระบบเพ่ือรักษาความต่อเนื่องในการ
ด าเนินงาน (Redundancy) ที่เหมาะสม 
 ๖. การจัดทําระบบสํารองและกู้คืนข้อมูล 
 ๖.๑ การคัดเลือกการสํารองข้อมูล 

ต้องพิจารณาคัดเลือกระบบสารสนเทศที่สําคัญและจัดทําระบบสํารองที่เหมาะสมให้อยู่ในสภาพ
พร้อมใช้งานตามแนวทางต่อไปนี้ 

 ๖.๑.๑ ต้องสํารองข้อมูลสําคัญทางธุรกิจ รวมถึง โปรแกรมระบบปฏิบัติการ (operating 
system) โปรแกรมระบบงานคอมพิวเตอร์ (application system) และชุดคําสั่งที่ใช้ทํางานให้ครบถ้วน ให้
สามารถพร้อมใช้ งานได้อย่างต่อเนื่อง 

 ๖.๑.๒ ควรมีขั้นตอนหรือวิธีปฏิบัติในการสํารองข้อมูล เพ่ือเป็นแนวทางให้แก่ ผู้ปฏิบัติงาน 
โดย อย่างน้อยควรมีรายละเอียด ดังนี้ 

 ๖.๑.๒.๑ ข้อมูลที่ต้องสํารอง และความถ่ีในการสํารอง 
 ๖.๑.๒.๒ ประเภทสื่อบันทึก (media) 
 ๖.๑.๒.๓ จํานวนที่ต้องสํารอง (copy) 
 ๖.๑.๒.๔ ขั้นตอนและวิธีการสํารองโดยละเอียด 
 ๖.๑.๒.๕ สถานที่และวิธีการเก็บรักษาสื่อบันทึก 

 ๖.๑.๓ จัดทําบัญชีระบบสารสนเทศท่ีมีความสําคัญท้ังหมดของหน่วยงาน พร้อมทั้งกําหนด
ระบบ สารสนเทศที่จะจัดทําระบบสํารอง และจัดทําระบบแผนเตรียมพร้อมกรณีฉุกเฉินอย่างน้อยปีละ ๑ 
ครั้ง  
 ๖.๑.๔ กําหนดให้มีการสํารองข้อมูลของระบบสารสนเทศแต่ละระบบและกําหนดความถี่
ในการ สํารองข้อมูล หากระบบใดที่มีการเปลี่ยนแปลงบ่อย ควรกําหนดให้มีความถ่ีในการสํารองข้อมูลมาก
ขึ้น โดยให้มี วิธีการสํารองข้อมูลดังนี้ 

 ๖.๑.๔.๑ กําหนดประเภทของข้อมูลที่ต้องทําการสํารองเก็บไว้และความถี่ในการ
สํารอง 

 ๖.๑.๔.๒ กําหนดรูปแบบการสํารองข้อมูลให้เหมาะสมกับข้อมูลที่จะทําการสํารอง 
เช่น การสํารองข้อมูลแบบเต็ม (Full Backup) หรือ การสํารองข้อมูลแบบส่วนต่าง (Incremental Backup)  

 ๖.๑.๕ บันทึกข้อมูลที่เกี่ยวข้องกับกิจกรรมการสํารองข้อมูล ได้แก่ ผู้ดําเนินการ วัน/เวลา 
ชื่อข้อมูล ที่สํารองสําเร็จ/ไม่สําเร็จ เป็นต้น 
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 ๖.๑.๖ ตรวจสอบข้อมูลทั้งหมดของระบบว่า มีการสํารองข้อมูลไว้อย่างครบถ้วน เช่น 
ซอฟต์แวร์ ต่างๆที่เกี่ยวข้องกับระบบสารสนเทศข้อมูลการตั้งค่า (Configuration) ข้อมูลในฐานข้อมูล เป็นต้น 

 ๖.๑.๗ จัดเก็บข้อมูลที่สํารองนั้นในสื่อเก็บข้อมูลโดยมีการพิมพ์ชื่อบนสื่อเก็บข้อมูลนั้น ให้
สามารถ แสดงถึงระบบซอฟต์แวร์ วันที่เวลาที่สํารองข้อมูล และผู้รับผิดชอบในการสํารองข้อมูลไว้อย่างชัดเจน 

 ๖.๑.๘ ในกรณีจัดเก็บข้อมูลที่สํารองไว้นอกสถานที่ ระยะทางระหว่างสถานที่ที่จัดเก็บ
ข้อมูลสํารอง กับหน่วยงานควรห่างกันเพียงพอ เพ่ือไม่ให้ส่งผลกระทบต่อข้อมูลที่จัดเก็บไว้นอกสถานที่นั้น 
ในกรณีที่เกิดภัยพิบัติ กับหน่วยงาน เช่น ไฟไหม้ เป็นต้น 
ตามปกติ 

 ๖.๑.๙ ดําเนินการป้องกันทางกายภาพอย่างเพียงพอต่อสถานที่สํารองที่ใช้จัดเก็บข้อมูล
นอกสถานที ่

 ๖.๑.๑๐ ทดสอบบันทึกข้อมูลสํารองอย่างสม่ําเสมอ เพ่ือตรวจสอบว่ายังคงสามารถเข้าถึงข้อมูลได้ 
 ๖.๑.๑๑ ในกรณีที่จําเป็นต้องจัดเก็บข้อมูลเป็นระยะเวลานาน ต้องคํานึงถึงวิธีการนําข้อมูล

กลับมา ใช้งานในอนาคตด้วย เช่น ถ้าจัดเก็บข้อมูลในสื่อบันทึกประเภทใด ก็ต้องมีการเก็บอุปกรณ์และ
ซอฟท์แวร์ที่ เกี่ยวข้องสําหรับใช้อ่านสื่อบันทึกประเภทนั้นไว้ด้วยเช่นกัน เป็นต้น 

 ๖.๑.๑๒ จัดทําขั้นตอนปฏิบัติสําหรับการกู้คืนข้อมูลที่เสียหายจากข้อมูลที่ได้สํารองเก็บไว้
ตรวจสอบและทดสอบประสิทธิภาพและประสิทธิผลของขั้นตอนปฏิบัติในการกู้คืนข้อมูลอย่างสม่ําเสมอ  

 ๖.๑.๑๓ กําหนดให้มีการใช้งานการเข้ารหัสข้อมูลกับข้อมูลลับที่ได้สํารองเก็บไว้ 
 ๖.๒ การสํารองและกู้คืนข้อมูล 

เพ่ือลดความเสี่ยงที่อาจจะเกิดขึ้นกับข้อมูลและสามารถนําข้อมูลกลับมาใช้งานได้ในกรณีที่
ฮาร์ดดิสก์เสียหาย ไวรัสคอมพิวเตอร์ทําลายข้อมูล ผู้บุกรุกทําการลบข้อมูลหรือเปลี่ยนแปลงข้อมูล การ
เผลอลบข้อมูลหรือเปลี่ยนแปลงข้อมูลโดยผู้ใช้งานเอง โดยมีมาตรการ ดังนี้ 

 ๖.๒.๑ การสํารองข้อมูล 
 ๖.๒.๑.๑ ผู้ดูแลระบบต้องตั้งค่าระบบให้สํารองข้อมูลโดยอัตโนมัติ หรือทําการ

สํารองข้อมูล ของระบบซึ่งอยู่ในความรับผิดชอบของตนเอง ตามความเหมาะสมของแต่ละระบบ ไม่น้อย
กว่า ๑ ครั้งต่อเดือน  

 ๖.๒.๑.๒ ผู้ดูแลระบบต้องตั้งค่าสํารองข้อมูลอัตโนมัติสําหรับเครื่องคอมพิวเตอร์แม่
ข่ายของเว็บไซต์ (Web Server) 

 ๖.๒.๑.๓ ผู้ใช้งานเครื่องคอมพิวเตอร์ทั่วไปจะต้องทําการสํารองข้อมูลในเครื่อง
คอมพิวเตอร์ของตนเองตามความเหมาะสม ไม่น้อยกว่า ๑ ครั้งต่อเดือน 
 ๖.๒.๑.๔ เมื่อองค์กรประกาศให้มีการสํารองข้อมูล เนื่องจากจะมีการดําเนินการที่
อาจ ส่งผลต่อข้อมูลในเครื่องคอมพิวเตอร์ของผู้ใช้ ผู้ใช้จะต้องทําการสํารองข้อมูลดังกล่าว ภายในระยะเวลา
ที่กําหนด 

 ๖.๒.๑.๕ หากผู้ดูแลระบบหรือผู้ใช้งานเครื่องคอมพิวเตอร์เห็นว่าข้อมูลใดเป็นข้อมูล
สําคัญใหพิ้มพ์ (Print) ออกมาเก็บสํารองไว้ในรูปของเอกสารกระดาษ (Hard Copy) 
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 ๖.๒.๑.๖ แผนกผู้ดูแลระบบต้องทําการทดสอบกู้ข้อมูลสํารองในทุกระบบโดยต้องมี
การทดสอบ อย่างน้อยปีละ ๑ ครั้ง การทดสอบดังกล่าวต้องใช้ข้อมูลสํารองจากระบบที่ใช้งานจริง แต่
ทดสอบบนระบบทดสอบ 

 ๖.๒.๑.๗ ผู้ดูแลระบบต้องทําการสํารองข้อมูลอิเล็กทรอนิกส์ขององค์กร และเก็บ
รักษาไว้ ตามแนวทางปฏิบัติการเก็บรักษาข้อมูลขององค์กร โดยกําหนดระยะเวลาในการเก็บรักษาข้อมูลที่
สําคัญด้วย  

 ๖.๒.๒ การกู้คืนข้อมูล 
เพ่ือให้การฟ้ืนฟูระบบ/ข้อมูลจากความเสียหายที่อาจเกิดขึ้น จากการหยุ ดทางานของการ

ประมวลผลโปรแกรม (Hang) หรือไฟฟ้าดับ ตลอดจน เหตุการณ์อ่ืนใดซึ่งส่งผลต่อเครื่องคอมพิวเตอร์ หรือ
การ ประมวลผลของคอมพิวเตอร์หยุดทํางานอย่างกะทันหันหรือเปลี่ยนการทํางานไปจากเดิม ทําให้ไม่
สามารถบันทึก ข้อมูลได้ทันเวลาหรือไม่สามารถใช้งานคอมพิวเตอร์ได้ตามปกติมีมาตรการในการกู้คืนข้อมูล 
ดังนี้ 

 ๖.๒.๒.๑ ผู้ใช้งานต้องเปิดใช้งานการกู้คืน (Recovery) ของระบบปฏิบัติการตลอดเวลา  
 ๖.๒.๒.๒ ผู้ดูแลระบบต้องจัดหาเครื่องคอมพิวเตอร์/อุปกรณ์ และการติดตั้ง

ซอฟต์แวร์ใหม่เพ่ือทดแทนของเดิมที่เสียหาย 
 ๖.๒.๒.๓ ผู้ดูแลระบบต้องทําการบํารุงรักษาระบบคอมพิวเตอร์และอุปกรณ์

สนับสนุน เพ่ือ ป้องกันความเสียหายที่อาจเกิดข้ึนกับระบบ 
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ส่วนที่ ๑๐  
การบริหารจัดการผู้ให้บริการภายนอก  

(Third Party Management) 
 วัตถุประสงค์  
 ๑. เพ่ือให้ อ.ต.ก. มีแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศส าหรับการบริหาร
จัดการผู้ให้บริการภายนอก (Third Party Management) ของ อ.ต.ก.  
 ๒. เพ่ือให้ผู้รับผิดชอบและผู้มีส่วนเกี่ยวข้อง ได้แก่ ผู้ให้บริการภายนอก บุคคลภายนอกที่ปฏิบัติงาน 
ให้กับ อ.ต.ก. และบุคคลภายนอกที่ได้รับอนุญาตให้เข้าถึงและใช้งานสารสนเทศของ อ.ต.ก. รับทราบและ
ท าความเข้าใจ รวมทั้งปฏิบัติตามนโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ
อย่างเคร่งครัด 
 แนวทางปฏิบัติ  
 ๑. การบริหารจัดการข้อตกลงการให้บริการ (Service Level Agreement - SLA) และ
ข้อตกลงด้านการรักษาความลับของข้อมูล (Non-Disclosure Agreement - NDA)  
 ๑.๑ การจัดจ้างผู้ให้บริการภายนอกเพ่ือเข้ามาด าเนินงานที่เกี่ยวข้องกับระบบเทคโนโลยี
สารสนเทศ กองเทคโนโลยีและสารสนเทศต้องมีการก าหนดและข้อตกลงการให้บริการ (SLA) และข้อตกลง
ด้านการรักษาความลับของข้อมูล (NDA) ไว้ในเอกสารจัดจ้างหรือสัญญา  
 ๑.๒ ก าหนดให้มีการติดตาม ทบทวน และตรวจประเมินการให้บริการของผู้ให้บริการภายนอก
ให้สอดคล้องข้อก าหนดการจ้าง (SLA) กับระยะเวลาในการจ้างผู้ให้บริการภายนอกรายนั้น ๆ ซึ่งการติดตาม
และทบทวนการให้บริการของผู้ให้บริการภายนอกเพ่ือท าให้มั่นใจว่าผู้ให้บริการภายนอกยังคงปฏิบัติตาม
ข้อตกลงการให้บริการ (SLA) และเงื่อนไขที่ได้ระบุไว้ในข้อตกลง 
 ๒. การควบคุมหน่วยงานภายนอกเข้าถึงระบบดิจิทัลและสารสนเทศ 
 ๒.๑ ควรกําหนดเกณฑ์ในการคัดเลือกผู้ให้บริการ และคัดเลือกผู้ให้บริการที่มีขั้นตอนการ
ปฏิบัติงานที่รอบคอบรัดกุมและเป็นที่น่าเชื่อถือ  
 ๒.๒ ควรมีสัญญาที่ระบุเกี่ยวกับการรักษาความลับของข้อมูล (data confidentiality) และ 
ขอบเขตงาน และเงื่อนไขในการให้บริการ (service level agreement) อย่างชัดเจน 
 ๒.๓ บุคคลภายนอกที่ต้องการสิทธิในการเข้าใช้งานระบบดิจิทัลและสารสนเทศขององค์การ
ตลาดเพ่ือเกษตรกร จะต้องทําเรื่องขออนุญาตเป็นลายลักษณ์อักษร เพ่ือขออนุมัติจากผู้อํานวยการสํานัก 
ดิจิทัลและสารสนเทศ หรือผู้อํานวยการองค์การตลาดเพ่ือเกษตรกร 
 ๒.๔ ในกรณีที่ใช้บริการด้านการพัฒนาระบบงาน ต้องกําหนดให้ผู้ให้บริการเข้าถึงเฉพาะส่วนที่
มีไว้ สําหรับการพัฒนาระบบงาน (develop environment) เท่านั้น แต่หากมีความจําเป็นต้องเข้าถึงส่วนที่
ใช้งานจริง (production environment) ก็ต้องมีการควบคุมหรือตรวจสอบการให้บริการของผู้ให้บริการ
อย่างเข้มงวด เพ่ือให้ มั่นใจว่าเป็นไปตามขอบเขตที่ได้กําหนดไว้ เช่น ให้พนักงานสํานักดิจิทัลและ
สารสนเทศควบคุมดูแลการทํางานของผู้ ให้บริการอย่างใกล้ชิด ในกรณีที่ผู้ให้บริการมาปฏิบัติหน้าที่ที่
องค์การตลาดเพ่ือเกษตรกรฯ (Onsite service) และให้เจ้าหน้าที่สํานักดิจิทัลและสารสนเทศตรวจสอบการ
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ทํางานของผู้ให้บริการอย่างละเอียด ในกรณีที่เป็นการให้บริการในลักษณะ remote access และปิดการ
เชื่อมต่อทันทีท่ีการให้บริการเสร็จสิ้น เป็นต้น 
 ๒.๕ ผู้ดูและระบบต้องควบคุมการปฏิบัติงานและการเข้าถึงข้อมูลที่มีความสําคัญขององค์การ
ตลาดเพ่ือเกษตรกร ให้มีความมั่นคงปลอดภัยทั้ง ๓ ด้าน คือ การรักษาความลับ (Confidentiality) การ 
รักษาความถูกตอ้งของข้อมูล (Integrity) และ การรักษาความพร้อมให้บริการ (Availability) 
 ๒.๖ ควรดําเนินการให้ผู้ให้บริการจัดทําคู่มือการปฏิบัติงาน และเอกสารที่เกี่ยวข้อง รวมทั้งมี
การปรับปรุงให้ทันสมัยอยู่เสมอ 
 ๒.๗ ควรกําหนดให้ผู้ให้บริการรายงานการปฏิบัติงาน ปัญหาต่าง ๆ และแนวทางแก้ไข 
 ๒.๘ ควรมีขั้นตอนในการตรวจรับงานของผู้ให้บริการ และนําเสนอต่อผู้บังคับบัญชา 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
.... 
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ส่วนที่ 11 
การป้องกันโปรแกรมไม่ประสงค์ดี 

(Malicious Software Prevention) 
 วัตถุประสงค์ 
 ๑. เพ่ือให้ อ.ต.ก. มีแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศส าหรับการป้องกัน
โปรแกรมไม่ประสงค์ด ี(Malicious Software Prevention) ของ อ.ต.ก. 
 2. เพ่ือให้ผู้รับผิดชอบและผู้มีส่วนเกี่ยวข้อง ได้แก่ ผู้ให้บริการภายนอก บุคคลภายนอกที่ปฏิบัติงาน 
ให้กับ อ.ต.ก. และบุคคลภายนอกที่ได้รับอนุญาตให้เข้าถึงและใช้งานสารสนเทศของ อ.ต.ก. รับทราบและ
ท าความเข้าใจ รวมทั้งปฏิบัติตามนโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ
อย่างเคร่งครัด 
 แนวทางปฏิบัติ 
 1. การป้องกันโปรแกรมไม่ประสงค์ดี 
 ๑.1 ห้ามมีการติดตั้งซอฟต์แวร์อ่ืนๆ หรือซอฟต์แวร์ที่ ได้มาจากแหล่งภายนอก รวมทั้งการใช้
ไฟล์อื่น ที ่อ.ต.ก. ไม่อนุญาตให้ใช้งาน  
 1.๒ ให้ติดตั้งซอฟต์แวร์เพ่ือป้องกันโปรแกรมไม่ประสงค์ดีให้กับระบบเทคโนโลยีสารสนเทศของ อ.ต.ก.  
 1.๓ ให้ผู้ดูแลระบบด าเนินการตรวจสอบโปรแกรมไม่ประสงค์ดีในเครื่องเซิร์ฟเวอร์ให้บริการ 
และอุปกรณ์ เทคโนโลยีสารสนเทศอ่ืน ๆ ณ จุดทางเข้า-ออกเครือข่ายอย่างสม่ าเสมอ เพ่ือดักจับโปรแกรม
ไม่ประสงค์ดีที่เข้าสู่ระบบ  
 1.๔ ก าหนดหน้าที่ความรับผิดชอบและขั้นตอนปฏิบัติส าหรับการจัดการกับโปรแกรมไม่
ประสงค์ด ีได้แก่ การรายงานการเกิดขึ้นของโปรแกรมไม่ประสงค์ดี การวิเคราะห์การจัดการ การกู้คืนระบบ
จากความเสียหายที่พบ เป็นต้น  
 1.5 มีการติดตามข้อมูลข่าวสารเกี่ยวกับโปรแกรมไม่ประสงค์ดีอย่างสม่ าเสมอ  
 1.๖ ให้มีการสร้างความตระหนักเกี่ยวกับโปรแกรมไม่ประสงค์ดี เพ่ือให้เจ้าหน้าที่มีความรู้ความ
เข้าใจและสามารถป้องกันตนเองได้ และให้รับทราบขั้นตอนปฏิบัติเมื่อพบเหตุโปรแกรมไม่ประสงค์ดีว่าต้อง
ด าเนินการอย่างไร  
 1.๗ เครื่องคอมพิวเตอร์ทั้งหมด ได้แก่ เครื่องคอมพิวเตอร์แม่ข่าย (Server) เครื่องคอมพิวเตอร์
แบบตั้งโต๊ะ และ เครื่องคอมพิวเตอร์แบบพกพา (Notebook) ต้องได้รับการติดตั้งโปรแกรมตรวจสอบและ
ก าจัดไวรัสรุ่นล่าสุดของ อ.ต.ก. จากเจ้าหน้าที่กองเทคโนโลยีและสารสนเทศ และจะต้องเปิดใช้งาน
โปรแกรมตรวจสอบและก าจัดไวรัสตลอดเวลา  
 1.8 เครื่องคอมพิวเตอร์ Server ที่ให้บริการการตรวจสอบและก าจัดไวรัส ต้องมีการปรับปรุง
ข้อมูลล่าสุด ของไวรัสอยู่เสมอ และต้องเป็นผู้ให้บริการปรับปรุงข้อมูลไวรัสล่าสุดให้แก่เครื่องคอมพิวเตอร์
แม่ข่าย เครื่องคอมพิวเตอร์แบบตั้งโต๊ะ และเครื่องคอมพิวเตอร์แบบพกพาทุกเครื่องโดยอัตโนมัติ  
 1.๙ ต้องท าการตรวจสอบไวรัสกับแฟ้มข้อมูล (File) ต่าง ๆ ที่ download มา แฟ้มข้อมูลที่
แนบมากับ ไปรษณีย์อิเล็กทรอนิกส์, แฟ้มข้อมูลที่ได้มาจากสื่อบันทึกข้อมูลภายนอก (CD, Thumb Drive, 
Diskette or Share File )  
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 1.๑๐ กองเทคโนโลยีและสารสนเทศ ต้องก าหนดให้เครื่องลูกข่ายทุกเครื่องในส านักงาน อ.ต.ก. 
ท าการตรวจสอบไวรัส (Scan Virus) โดยอัตโนมัติในเวลาที่ก าหนดเป็นประจ าทุกวัน ดังนั้นต้องแจ้งให้
ผู้ใช้งานเปิดเครื่องคอมพิวเตอร์เพื่อท าการตรวจสอบไวรัสในเวลาดังกล่าว 
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ส่วนที่ 12 
การรักษาความม่ันคงปลอดภัยเว็บไซต์และการใช้งานอินเตอร์เน็ท 

(Website and Internet Security) 
 วัตถุประสงค์  
 ๑. เพ่ือให้ อ.ต.ก. มีแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศส าหรับการรักษา
ความมั่นคงปลอดภัยเว็บไซต์และการใช้งานอินเตอร์เน็ท (Website and Internet Security) ของ อ.ต.ก. 
 ๒. เพ่ือให้ผู้รับผิดชอบและผู้มีส่วนเกี่ยวข้อง ตระหนักถึงการปกป้อง รับมือ และลดความเสี่ยงการ
โจมตีทางด้านไซเบอร์ พร้อมทั้งเพ่ือให้ผู้ใช้บริการสามารถใช้เว็บไซต์และเว็บแอปพลิเคชันได้อย่างปลอดภัย 
และมีการคุ้มครองข้อมูลส่วนบุคคลของผู้ใช้บริการอย่างเหมาะสมและเพียงพอ 
 3. เพ่ือให้ผู้รับผิดชอบและผู้มีส่วนเกี่ยวข้องทราบกฎเกณฑ์แนวทางปฏิบัติการใช้งานอินเตอร์เน็ท
อย่างปลอดภัยและเป็นการป้องกันไม่ให้ละเมิดพระราชบัญญติว่าด้วยการกระท าผิดเกี่ยวกับคอมพิวเตอร์ 
พ.ศ. 2550 เช่น การส่งข้อมูล ข้อความ ค าสั่ง ชุดค าสั่ง หรือสิ่งอ่ืนใดที่อยู่ในระบบคอมพิวเตอร์แก่บุคคล
อ่ืนอันเป็นการรบกวนการใช้งานระบบคอมพิวเตอร์ของบุคคลอ่ืนโดยปกติสุข ท าให้ระบบคอมพิวเตอร์ของ 
อ.ต.ก. ถูกระงับ ชะลอ ขัดขวางหรือถูกรบกวนจนไม่สามารถท างานตามปกติได้ 
 แนวทางปฏิบัติ  
 1. การรักษาความม่ันคงปลอดภัยเว็บไซต์และเว็บแอปพลิเคชั่น 
 1.1 เครื่องคอมพิวเตอร์แม่ข่ายให้บริการเว็บไซต์และเว็บแอปพลิเคชั่น ให้มีการตรวจสอบช่อง
โหว่และมาตรการปกป้องการโจมตีทางด้านไซเบอร์จากผู้ไม่ประสงค์ดี 
 1.2 มีการออกแบบระบบเครือข่ายและติดตั้งระบบไฟร์วอลล์ (Firewall) เพ่ือป้องกันการโจมตี
จากผู้ไม่ประสงค์ดีท่ีพยายามโจมตีข้อมูลและระบบการให้บริการของเว็บไซต์และเว็บแอปพลิเคชั่น 
 1.3 มีการก าหนดขั้นตอนพัฒนาเว็บไซต์และเว็บแอปพลิเคชั่น (Secure Coding) ให้มีความ
มั่นคงปลอดภัย 
 1.4 มีการควบคุมและจ ากัดจ านวนการเข้าถึง (Session) เว็บไซต์และเว็บแอปพลิเคชั่น และ
ก าหนดระยะเวลาการควบคุมการเข้าถึง (Session Time - Out) 
 1.5 มีการก าหนดมาตรการเข้ารหัสและตรวจสอบสิทธิ์ผ่านมาตรฐานความปลอดภัย 
(Hypertext Transfer Protocol Secure : HTTPS) เพ่ือการปกป้องข้อมูลของผู้ใช้บริการเว็บไซต์และเว็บ
แอปพลิเคชั่น 
 1.6 มีการจ ากัดการเข้าถึงและใช้งานระบบสารสนเทศตามสิทธิ์ของผู้ใช้งาน 
 1.7 มีการจัดเก็บ Log Files เพ่ือการป้องกันการบุกรุกจากผู้ไม่ประสงค์ดีตามพระราชบัญญัติ
ว่าด้วยการกระท าความผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ. 2560 
 1.8 มีการเก็บรวบรวมและใช้คุกกื้ (Cookies) ที่จ าเป็นเพ่ือความสะดวกและรวดเร็วในการ
ให้บริการเว็บไซต์และเว็ปแอพพลิเคชันที่อยู่ภายใต้ความดูแลของกองเทคโนโลยีและสารสนเทศ ซึ่งคุกกี้ที่
เก็บนั้นเป็นการเก็บข้อมูลชั่วคราวที่จ าเป็นลงในเครื่องคอมพิวเตอร์ของผู้ใช้บริการโดยเจ้าของข้อมูลส่วน
บุคคลสามารถตั้งค่าหรือลบการใช้งานคุกกี้ได้ด้วยตนเอง  
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 1.9 มีการติดตั้งโปรแกรมป้องกันไวรัส (Antivirus) บนเครื่องคอมพิวเตอร์แม่ข่ายที่ให้บริการ 
และอัปเดตโปรแกรม ดังกล่าวอยู่เสมอ 
 2. การรักษาความม่ันคงปลอดภัยของการใช้งานอินเตอร์เน็ท 
 2.1 ผู้ใช้งานจะต้องใช้งานอินเตอร์เน็ทที่ก าหนดและจัดสรรโดย อ.ต.ก. เท่านั้น ซึ่งจะเชื่อมต่อ
ผ่านระบบรักษาความปลอดภัยที่ อ.ต.ก. จัดสรรไว้ เช่น Proxy Firewall IP-IDS เป็นต้น ห้ามผู้ใช้งานท า
การเชื่อมต่อระบบคอมพิวเตอร์ผ่านช่องทางอ่ืน เช่น Dial – Up Modem หรือ โทรศัพท์มือถือ ยกเว้นแต่ว่า
มีเหตุผลความจ าเป็นและท าการขออนุญาตจาก ห.กส. เป็นลายลักษณ์อักษร ก่อนการด าเนินการ 
 2.2 เครื่องคอมพิวเตอร์ส่วนบุคคลและเครื่องคอมพิวเตอร์พกพา จะต้องมีการติดตั้งโปรแกรม
ป้องกันไวรัส และท าการอุดช่องโหว่ของระบบปฏิบัติการที่เว็บบราวเซอร์ติดตั้งอยู่ 
 2.3 ในการรับส่งข้อมูลคอมพิวเตอร์ผ่านทางอินเตอร์เน็ทจะต้องมีการตรวจสอบไวรัส (Virus 
Scanning) โดยโปรแกรมป้องกันไวรัสก่อนการรับส่งและใช้งานข้อมูลทุกครั้ง 
 2.4 ผู้ใช้งานต้องไม่ใช้เครือข่ายอินเตอร์เน็ทของ อ.ต.ก. เพ่ือหาประโยชน์ในเชิงธุรกิจส่วนตัว 
และท าการเข้าสู่เว็บไซต์ที่ไม่เหมาะสม เช่น เว็บไซต์ที่ขัดต่อศีลธรรม เว็บไซต์ที่มีเนื้อหาที่ขัดต่อชาติ ศาสนา 
พระมหากษัตริย์ หรือเว็บไซต์ที่เป็นภัยต่อสังคม เป็นต้น 
 2.5 ผู้ใช้งานจะถูกก าหนดสิทธิ์โดยผู้ดูแลระบบในการเข้าถึงแหล่งข้อมูลตามหน้าที่ความ
รับผิดชอบเพ่ือประสิทธิภาพของเครือข่ายและความปลอดภัยทางข้อมูลของ อ.ต.ก. 
 2.6 ผู้ใช้ต้องไม่เผยแพร่ข้อมูลที่เป็นการหาประโยชน์ส่วนตัวหรือข้อมูลที่ไม่เหมาะสมทาง
ศีลธรรมหรือข้อมูลที่ละเมิดสิทธิ์ของผู้อื่น หรือข้อมูลที่อาจก่อความเสียหายให้กับ อ.ต.ก. 
 2.7 ผู้ใช้งานไม่น าเข้าข้อมูลคอมพิวเตอร์ใด ๆ ที่มีลักษณะอันเป็นเท็จ อันเป็นความผิดเกี่ยวกับ
ความมั่นคงแห่งราชอาณาจักร อันเป็นความผิดเกี่ยวกับการก่อการร้าย หรือภาพที่มีลักษณะอันลามก และ
ไม่ท าการเผยแพร่หรือส่งต่อข้อมูลคอมพิวเตอร์ดังกล่าวผ่านอินเตอร์เน็ท 
 2.8 ผู้ใช้งานต้องตรวจสอบความถูกต้องและความน่าเชื่อถือของข้อมูลคอมพิวเตอร์ที่อยู่บน
อินเตอร์เน็ทก่อนน าข้อมูลไปใช้งาน 
 2.9 หา้มผู้ใช้งานเปิดเผยข้อมูลส าคัญที่เป็นความลับเกี่ยวกับงานของ อ.ต.ก. ที่ยังไม่ได้ประกาศ
อย่างเป็นทางการผ่านระบบอินเทอร์เน็ต 
 2.10 ผู้ใช้งานต้องระมัดระวังการดาวน์โหลดโปรแกรมใช้งานจากอินเตอร์เน็ท ซึ่งรวมถึง 
Patch หรือ Fixes ต่าง ๆ จากผู้ขาย ต้องเป็นไปโดยไม่ละเมิดทรัพย์สิ้นทางปัญญา  
 2.11 การใช้งานกระดานสนทนาอิเล็กทรอนิกส์ (Webboard) ผู้ใช้งานต้องไม่เปิดเผยข้อมูลที่
ส าคัญและเป็นความลับของ อ.ต.ก.  
 2.12 การใช้งานกระดานสนทนาอิเล็กทรอนิกส์ (Webboard) ผู้ใช้งานต้องไม่เสนอความ
คิดเห็นหรือใช้ข้อความที่ยั่วยุให้ร้ายที่จะท าให้เกิดความเสื่อมเสียต่อชื่อเสียงของหน่วยงานการท าลาย
ความสัมพันธ์กับบุคคลากรของหน่วยงานอื่นๆ 
 2.13 หลังจากใช้งานอินเตอร์เน็ทเสร็จแล้ว ให้ท าการปิดเว็บบราวเซอร์เพ่ือป้องกันการเข้าใช้
งานโดยบุคคลอ่ืน ๆ 
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 2.14 ผู้ละเมิดนโยบายความมั่นคงปลอดภัยของการใช้งานอินเตอร์เน็ทจะถูกระงับการใช้งาน
อินเตอร์เน็ททันที หรือจนกว่าจะได้รับอนุญาตจาก ห.กส. 
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ส่วนที่ 1๓ 
การประเมินความเสี่ยง 

(Risk Assessment Policy) 
 วัตถุประสงค์  
 ๑. เพ่ือให้ อ.ต.ก. มีแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศส าหรับการ
ประเมินความเสี่ยง (Risk Assessment Policy) ของ อ.ต.ก.  
 ๒. เพ่ือให้ผู้รับผิดชอบและผู้มีส่วนเกี่ยวข้อง ได้แก่ ผู้บริหารระดับสูง ผู้บริ หาร ผู้ดูแลระบบ 
เจ้าหน้าที่ หน่วยงานเจ้าของข้อมูล บุคคลภายนอกที่ปฏิบัติงานให้กับ อ.ต.ก. และบุคคลภายนอกที่ได้รับ
อนุญาตให้เข้าถึง และใช้งานสารสนเทศของ อ.ต.ก. รับทราบและท าความเข้าใจ รวมทั้งปฏิบัติตามนโยบาย
และแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศอย่างเคร่งครัด  

๓. เพ่ือให้มีมาตรการในการควบคุมความเสี่ยงและป้องกันผลกระทบที่อาจมีต่อความมั่นคง
ปลอดภัยด้านสารสนเทศ รวมทั้ง ให้สามารถกําหนดวิธีการประเมินความเสี่ยงได้อย่างถูกต้อง ส่งผลให้ระบุ
ความเสี่ยงได้ อย่างชัดเจน และสามารถควบคุมความเสี่ยงได้อย่างมีประสิทธิภาพ 
 แนวทางปฏิบัติ  
 1. การประเมินความเสี่ยง 
 ๑.๑ ระบุความเสี่ยงและผลกระทบของความเสี่ยงให้สอดคล้องตามแผนบริหารความเสี่ยงของ 
องค์กร เพ่ือการตรวจสอบและประเมินความเสี่ยงนั้น ดังต่อไปนี้ 

๑.๑.๑ ความเสี่ยงที่เกิดจากการลอบเข้าทางระบบปฏิบัติการ เพ่ือยึดครองเครื่อง 
คอมพิวเตอร์แม่ข่ายผ่านระบบอินเทอร์เน็ต (Internet) 

๑.๑.๒ ความเสี่ยงที่เกิดจากการลักลอบเข้าเชื่อมโยงกับระบบเครือข่ายไร้สาย โดยไม่ได้รับ
อนุญาต 

๑.๑.๓ ความเสี่ยงที่เกิดจากเครื่องมือด้านดิจิทัลและสารสนเทศ หรือระบบเครือข่ายเกิดค
วาการขัดข้องระหว่างการใช้งาน 

๑.๑.๔ ความเสี่ยงที่เกิดจากการลงบันทึกเข้า (Login) สารสนเทศที่สําคัญผ่านระบบ
เครือข่ายของผู้ใช้งานคนเดียวกัน มากกว่าหนึ่งจุด 

๑.๑.๕ ความเสี่ยงที่เกิดจากการลักลอบใช้รหัสผ่าน (Password) ของผู้อ่ืน โดยไม่ได้รับ
อนุญาต 

๑.๑.๖ จัดให้มีการตรวจสอบและประเมินความเสี่ยงด้านสารสนเทศที่อาจเกิดขึ้นกับ 
ระบบสารสนเทศ (Information Security Audit and Assessment) อย่างน้อยปีละ ๑ ครั้ง  

 ๑.๒ กําหนดวิธีการในการตรวจสอบและประเมินความเสี่ยง และความรุนแรงของผลกระทบที่ 
เกิดจากความเสี่ยงนั้น 
 ๑.๓ การตรวจสอบและประเมินความเสี่ยงให้คํานึงองค์ประกอบ ดังต่อไปนี้ 
 ๑.๓.๑ ความรุนแรงของผลกระทบที่เกิดจากความเสี่ยงที่ระบุ 
 ๑.๓.๓ จุดอ่อนด้านความปลอดภัยของระบบอาจถูกใช้ในการก่อให้เกิดเหตุการณ์ที่ระบุ  
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 ๑.๓.๔ ในการตรวจสอบและประเมินความเสี่ยงจะต้องดําเนินการโดยผู้ตรวจสอบภายใน
สํานักงาน เพ่ือให้ทราบถึงระดับความเสี่ยงและระดับความมั่นคงปลอดภัยด้านสารสนเทศ ความเสียหาย
หรืออันตรายที่จะเกิดข้ึนของหน่วยงาน 
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ส่วนที่ 1๔ 
การกําหนดผู้รับผิดชอบ 

(Responsibility Policy) 
 วัตถุประสงค์  
 ๑. เพ่ือให้ อ.ต.ก. มีแนวปฏิบัติในการรักษาความม่ันคงปลอดภัยด้านสารสนเทศส าหรับการกําหนด
ผู้รับผิดชอบ (Responsibility Policy) ของ อ.ต.ก.  
 ๒. เพ่ือให้ผู้รับผิดชอบและผู้มีส่วนเกี่ยวข้อง ได้แก่ ผู้บริหารระดับสูง ผู้บริหาร ผู้ดูแลระบบ 
เจ้าหน้าที่ หน่วยงานเจ้าของข้อมูล บุคคลภายนอกที่ปฏิบัติงานให้กับ อ.ต.ก. และบุคคลภายนอกที่ได้รับ
อนุญาตให้เข้าถึง และใช้งานสารสนเทศของ อ.ต.ก. รับทราบและท าความเข้าใจ รวมทั้งปฏิบัติตามนโยบาย
และแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศอย่างเคร่งครัด  

๓. การกําหนดผู้รับผิดชอบที่ชัดเจน กรณีระบบคอมพิวเตอร์ หรือข้อมูลสารสนเทศเกิดความ
เสียหาย หรืออันตรายใด ๆ แก่องค์กรหรือผู้หนึ่งผู้ใด อันเนื่องมาจากความบกพร่อง ละเลย หรือฝ่าฝืนการ
ปฏิบัติตาม แนวนโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ 
 แนวทางปฏิบัติ  
 ๑. ระดับนโยบาย 
 ๑.๑ หน่วยงานของรัฐต้องกําหนดความรับผิดชอบที่ชัดเจน กรณีระบบคอมพิวเตอร์หรือข้อมูล 
สารสนเทศเกิดความเสียหาย หรืออันตรายใดๆ แก่องค์กรหรือผู้หนึ่งผู้ใด อันเนื่องมาจากความบกพร่อง
ละเลย หรือฝ่าฝืนการปฏิบัติตามแนวนโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้าน
สารสนเทศ ทั้งนี้ ให้ ผู้บริหารระดับสูงสุดของหน่วยงาน (Chief Executive Officer : CEO) เป็นผู้รับผิดชอบ
ต่อความเสี่ยงความเสียหาย หรืออันตรายที่เกิดขึ้น 
 ๑.๒ ผู้บริหารดิจิทัลและสารสนเทศระดับสูง (Chief Information officer : CIO) มีหน้าที่ดูแล 
รับผิดชอบด้านสารสนเทศของหน่วยงานที่ทําหน้าที่ และผู้อํานวยการสํานักดิจิทัลและสารสนเทศ เป็น
ผู้รับผิดชอบ ในการสั่งการตามนโยบายและแนวปฏิบัติการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ 
ติดตามและกํากับดูแล ควบคุมตรวจสอบ รวมทั้ง ให้ข้อเสนอแนะแก่เจ้าหน้าที่ระดับปฏิบัติ 

๒. ระดับผู้บริหาร  
 ๒.๑ หัวหน้ากองเทคโนโลยีและสารสนเทศ รับผิดชอบกํากับดูแลการปฏิบัติ งานของ 
ผู้ปฏิบัติงานอย่างใกล้ชิด ให้ความคิดเห็น เสนอแนะวิธีการ และแนวทางแก้ไขปัญหาจากสถานการณ์ความ
เสี่ยง ของระบบฐานข้อมูลและสารสนเทศ วางแผนการปฏิบัติงาน ติดตามการปฏิบัติงานตามแผนการ
บริหารความเสี่ยง และตรวจสอบระบบความม่ันคงและความปลอดภัยของฐานข้อมูลและสารสนเทศ พร้อม
รายงานผลการดําเนินการดังนี้ 
 ๒.๑.๒ กํากับดูแล ตรวจสอบ บํารุงรักษาอุปกรณ์ระบบคอมพิวเตอร์แม่ข่าย (Server) 
และอุปกรณ์เชื่อมโยงเครือข่าย (Network) ของระบบการเชื่อมโยงเครือข่ายฐานข้อมูลทั้งหมด ให้สามารถ
ใช้งานได้ตามปกติตลอด ๒๔ ซม. 
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 ๒.๑.๓ แก้ไขปัญหา อุปสรรค สถานการณ์ความเสี่ยงและความเสียหายที่เกิดขึ้นกับ 
ระบบเชื่อมโยงเครือข่ายของระบบฐานข้อมูลสารสนเทศ และ ระบบเครือข่ายขององค์การตลาดเพ่ือ
เกษตรกรสารสนเทศ 
 ๒.๑.๔ กํากับดูแลเกี่ยวกับงานสารสนเทศ และงานต่าง ๆ ของกองเทคโนโลยีและ
สารสนเทศ 
 ๒.๑.๕ รายงานผลการปฏิบัติงาน สถานการณ์ที่เกิดขึ้นกับระบบเครือข่ายและระบบ
ฐานข้อมูลและสารสนเทศ ให้แก่ผู้บังคับระดับสูงทราบอย่างสม่ําเสมอ 

๓. ระดับปฏิบัติ 
ได้แก่ ผู้ที่ได้รับมอบหมายให้ปฏิบัติหน้าที่จากผู้บังคับบัญชา หรือ หัวหน้ากองเทคโนโลยีและ

สารสนเทศ เช่น เจ้าหน้าที่คอมพิวเตอร์ และ ลูกจ้างกองเทคโนโลยีและสารสนเทศ 
 ๓.๑ ปฏิบัติตามนโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ 
 ๓.๒ ประสานการปฏิบัติงานตามแผนป้องกันและแก้ไขปัญหาระบบความมั่นคงปลอดภัยของ
ฐานข้อมูลและสารสนเทศ จากสถานการณ์ความไม่แน่นอนและภัยพิบัติ 
 ๓.๓ รับผิดชอบควบคุมดูแลรักษาความปลอดภัยและบํารุงรักษาระบบเครื่องคอมพิวเตอร์ 
ระบบเครือข่าย ห้องคอมพิวเตอร์แม่ข่ายและเครือข่าย 
 ๓.๔ ทําการสํารองข้อมูลและเรียกคืนข้อมูล (Backup and Recovery) ตามรอบระยะเวลาที่กําหนด 
 ๓.๕ ป้องกันและแก้ไขปัญหาการถูกเจาะระบบ (Hack) เข้าระบบฐานข้อมูลจากบุคคลภายนอก 
(Hacker) โดยไม่ได้รับอนุญาต 
 ๓.๖ รับผิดชอบในการรักษาความปลอดภัยระบบอินเตอร์เน็ต 
 ๓.๗ ปฏิบัติงานอ่ืน ๆ ตามที่ได้รับมอบหมายในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ
ขององค์การตลาดเพ่ือเกษตรกร 
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ส่วนที่ 1๕ 
การสร้างความรู้ความเข้าใจในการใช้ระบบสารสนเทศและระบบคอมพิวเตอร์ 

 วัตถุประสงค์  
 ๑. เพ่ือให้ อ.ต.ก. มีแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศส าหรับการสร้าง
ความรู้ความเข้าใจในการใช้ระบบสารสนเทศและระบบคอมพิวเตอร์ ของ อ.ต.ก.  
 ๒. เพ่ือให้ผู้รับผิดชอบและผู้มีส่วนเกี่ยวข้อง ได้แก่  ผู้บริหารระดับสูง ผู้บริหาร ผู้ดูแลระบบ 
เจ้าหน้าที่ หน่วยงานเจ้าของข้อมูล บุคคลภายนอกที่ปฏิบัติงานให้กับ อ.ต.ก. และบุคคลภายนอกที่ได้รับ
อนุญาตให้เข้าถึง และใช้งานสารสนเทศของ อ.ต.ก. รับทราบและท าความเข้าใจ รวมทั้งปฏิบัติตามนโยบาย
และแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศอย่างเคร่งครัด  

๓. เพ่ือสร้างความรู้ความเข้าใจในการใช้งานระบบสารสนเทศและระบบคอมพิวเตอร์ให้กับผู้ใช้งาน
ขององค์กร 

๔. เพ่ือป้องกันการกระทําท่ีเกิดจากการรู้เท่าไม่ถึงการณ์ของผู้ใช้งาน 
๕. เพ่ือให้การใช้งานระบบสารสนเทศและระบบคอมพิวเตอร์มีความม่ันคงปลอดภัยมากขึ้น 

 แนวทางปฏิบัติ  
๑. จัดให้มีการฝึกอบรมการใช้งานระบบสารสนเทศอย่างน้อย ปีละ ๑ ครั้ง หรือจัดให้มีคู่มือความรู้

ความเข้าใจในการใช้ระบบสารสนเทศและระบบคอมพิวเตอร์ หรือทุกครั้งที่มีการปรับปรุงและเปลี่ยนแปลง 
การใช้งานระบบสารสนเทศ 

๒. จัดทําคู่มือการใช้งานระบบสารสนเทศ และมีการเผยแพร่ทางระบบอินทราเน็ตขององค์การ
ตลาดเพื่อเกษตรกร 

๓. ติดประกาศประชาสัมพันธ์ให้ความรู้เกี่ยวกับแนวปฏิบัติในลักษณะเกร็ดความรู้ หรือข้อควร
ระวังในรูปแบบที่สามารถเข้าใจและนําไปปฏิบัติได้ง่าย โดยมีการปรับปรุงความรู้อยู่เสมอ 
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ระเบียบปฏิบัติงาน 
ระเบียบปฏิบัติด้านเทคโนโลยีสารสนเทศองค์การตลาดเพื่อเกษตรกร 
เรื่อง การบริหารจัดการด้านความม่ันคงปลอดภัย 
 
ระเบียบปฏิบัติงาน 

๑. ให้มีการทบทวนนโยบายด้านความม่ันคงปลอดภัยอย่างสม่ําเสมอ อย่างน้อย ปีละ ๑ ครั้ง  
๒. แสดงเจตนารมณ์ หรือสื่อสารให้เจ้าหน้าที่ทั้งหมด ได้เห็นถึงความสําคัญของการปฏิบัติงานตาม 

นโยบายด้านความมั่นคงปลอดภัยขององค์กรโดยเคร่งครัดอย่างสม่ําเสมอ 
๓. ให้มีการสร้างความตระหนักทางด้านความมั่นคงปลอดภัยสารสนเทศเพ่ือให้เจ้าหน้าที่ของ

องค์กรมีความรู้ความเข้าใจ และสามารถป้องกันตนเองได้ในเบื้องต้น อย่างน้อยปีละ ๑ ครั้ง 
๔. ให้มีการประเมินความเสี่ยงสําหรับเทคโนโลยีสารสนเทศ ปีละ ๑ ครั้ง 
๕. ทําแผนบริหารความเสี่ยงจากปัญหาที่พบ และป้องกันปัญหาที่จะเกิดขึ้นในอนาคต เพ่ือลดความเสี่ยง 
๖. ให้มีการตรวจสอบการปฏิบัติตามนโยบายความมั่นคงปลอดภัยสารสนเทศ โดยผู้ตรวจสอบ 

ภายในด้านสารสนเทศ ไม่น้อยกว่าปีละ ๑ ครั้ง และให้มีการจัดทําแผนเพื่อปรับปรุง หรือแก้ไขปัญหาที่พบ  
๗. ให้มีการแจ้งเวียนให้เจ้าหน้าที่ทั้งหมดขององค์กรได้ระมัดระวัง และดูแลทรัพย์สินขององค์กรที่ 

ตนเองใช้งาน เพ่ือป้องกันการสูญหายอย่างน้อยปีละ ๑ ครั้ง 
๘. กําหนดนโยบายการใช้งานระบบเครือข่ายอย่างชัดเจนว่า บริการใดที่อนุญาตให้ใช้งานและ 

บริการใดไม่อนุญาต 
๙. ห้ามเข้าเว็บไซต์ท่ีอยู่ในประเภทดังต่อไปนี้ 

- วิพากษ์วิจารณ์ที่เก่ียวข้องกับ ชาติ ศาสนา และ พระมหากษัตริย์ 
- การพนัน 
- ลามก อนาจาร 
- อ่ืน ๆ ที่เกี่ยวข้องกับสิ่งผิดกฎหมาย ผิดศีลธรรม หรือผิดจริยธรรม 
- งดเว้นการเล่นเกมส์ ดูภาพยนตร์ หรือฟังเพลง ผ่านทางอินเทอร์เน็ตในเวลาทํางาน 
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ระเบียบปฏิบัติงาน 
เรื่อง การจัดการกับเอกสารที่เกี่ยวข้องกับระบบ 
 
ระเบียบปฏิบัติ 

๑. ปรับปรุงคู่มือการปฏิบัติงานให้มีความทันสมัย รวมทั้งให้จัดเก็บไว้ในสถานที่มีความปลอดภัย 
อย่างน้อยให้ครอบคลุมระบบงาน เครื่องคอมพิวเตอร์แม่ข่าย (Server) และอุปกรณ์ท่ีมีความสําคัญ ดังนี้  

- คู่มือการระบบงานต่าง ๆ ทั้งในส่วนของผู้ใช้งาน และผู้ดูแลระบบ 
- คู่มือการตรวจสอบสถานะของเครื่องคอมพิวเตอร์แม่ข่าย (Server) และระบบเครือข่าย 
- คู่มือการตรวจสอบระบบและอุปกรณ์ต่าง ๆ ในห้องเครื่อง 
- คู่มือการสํารองข้อมูล 

๒. หากมีการจัดเก็บคู่มือการปฏิบัติงานไว้บนระบบเครือข่าย จัดให้มีการป้องกันการเข้าถึง เพ่ือให้
เฉพาะผู้ที่เกี่ยวข้องเท่านั้น 
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ระเบียบปฏิบัติงาน 
เรื่อง การจัดการระบบเครือข่าย 
 
ระเบียบปฏิบัติ 

๑. ปรับปรุงผังเครือข่ายองค์การตลาดเพ่ือเกษตรกรให้มีความทันสมัยอย่างน้อยปีละ ๑ ครั้ง 
๒. จัดแบ่ง และปรับปรุงระบบเครือข่ายออกเป็นกลุ่มๆ ตามลักษณะการใช้งาน เช่น แบ่งตามกลุ่ม 

เครื่องคอมพิวเตอร์แม่ข่าย (Server) เครื่องลูกข่าย (Client) และ ระบบงานที่สําคัญ 
๓. จํากัดการเชื่อมต่อไปยังเครื่องเครื่องคอมพิวเตอร์แม่ข่าย (Server) ระบบงาน หรืออุปกรณ์ที่มี

ความสําคัญ โดยกําหนดให้เครื่องคอมพิวเตอร์ที่สามารถเชื่อมต่อได้ต้องเป็นเครื่องที่มาจากเครื่องของผู้ดูแล
ระบบเท่านั้น 

๔. กําหนดให้ใช้โปรแกรมมาตรฐานที่มีการเข้ารหัสข้อมูลที่ใช้สําหรับการเชื่อมต่อจากภายใน
เครือข่ายเพ่ือเข้าสู่เครื่องคอมพิวเตอร์แม่ข่าย (Server) หรืออุปกรณ์เครือข่าย 

๕. กําหนดให้ใช้โปรแกรมมาตรฐานที่มีการเข้ารหัสข้อมูลที่ใช้สําหรับการเชื่อมต่อจากระยะไกล
ภายนอกองค์กรเข้ามาสู่เครือข่ายภายในองค์กร 

๖. ติดตั้ง Patch แบบอัตโนมัติ บนเครื่องคอมพิวเตอร์ส่วนบุคคลของผู้ใช้งาน 
๗. ห้ามติดตั้งเครือข่ายที่ไม่ผ่านระบบความปลอดภัยจากกองเทคโนโลยีและสารสนเทศก่อนได้รับ

อนุญาต 
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ระเบียบปฏิบัติงาน 
เรื่อง การใช้งานห้องคอมพิวเตอร์แม่ข่าย (Server) 
 
ระเบียบปฏิบัติ 

๑. ห้ามนําบุคคลภายนอกเข้าไปในห้องเครื่องคอมพิวเตอร์แม่ข่าย (Server) โดยไม่มีกิจจําเป็น 
๒. ห้ามนําอาหารและเครื่องดื่มเข้าไปในบริเวณห้องเครื่องคอมพิวเตอร์แม่ข่าย (Server) 
๓. ตรวจสอบประตูทางเข้า ออก และหน้าต่างของห้องเครื่องคอมพิวเตอร์แม่ข่าย (Server) ให้ปิด

ล็อคอยู่เสมอ 
๔. ตรวจสอบสภาพการทํางานของอุปกรณ์สนับสนุนการทํางานของระบบเครื่องคอมพิวเตอร์แม่

ข่าย (Server) ให้อยู่ในสภาพพร้อมใช้งานอยู่เสมอ ได้แก่ 
- ระบบกระแสไฟฟ้า 
- ระบบการระบายอากาศ 
- ระบบการปรับอุณหภูมิ 
- ระบบ UPS 

๕. จัดวางเครื่องคอมพิวเตอร์ อุปกรณ์สื่อสาร หรือทรัพย์สินอ่ืนๆ ไว้ในบริเวณที่มีความปลอดภัย 
ระมัดระวังการจัดตั้งอุปกรณ์ให้อยู่ในสภาพที่มั่นคงและไม่ล้มหรือโอนเอียงได้โดยง่าย 

๖. ตรวจสอบการทํางานของอุปกรณ์ดับเพลิงอย่างน้อยปีละ ๑ ครั้ง ว่ายังใช้งานได้เป็นปกติหรือไม่ 
  ๗. ให้ดูแลความสะอาดและความเป็นระเบียบเรียบร้อยของเครื่องคอมพิวเตอร์แม่ข่ าย (Server) 
อย่าง สม่ําเสมอ ต้องไม่เก็บกล่องกระดาษ หรือสิ่งที่จะเป็นเชื้อเพลิงไว้ในห้องเครื่องคอมพิวเตอร์แม่ข่าย 
(Server)  

๘. ตรวจสอบและจัดเก็บสัญญาณสื่อสารให้อยู่ในสภาพเป็นระเบียบเรียบร้อย 
๙. ดําเนินการจัดทําหรือต่อสัญญาการบํารุงรักษาระบบงาน ไฟร์วอลล์ (Firewall) เราท์เตอร์ 

(Router) อุปกรณ์สํารองไฟฟ้า (UPS) สําหรับระบบงานสําคัญ และเครื่องปรับอากาศในห้องคอมพิวเตอร์
แม่ข่าย ให้ครบถ้วน 

๑๐.จัดให้ระบบงานสําคัญ เครื่องเซิร์ฟเวอร์ และอุปกรณ์ที่มีความสําคัญต้อง มีอุปกรณ์สํารอง
ไฟฟ้า (UPS) และ ระบบไฟฟ้าสํารอง เพ่ือสนับสนุนการทํางานอย่างครบถ้วน 
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ระเบียบปฏิบัติงาน 
เรื่อง การจัดการทรัพยากรของเครื่องเซิร์ฟเวอร์ (Server) 
 
ระเบียบปฏิบัติ 

๑. ดําเนินการตรวจสอบทรัพยากรของเครื่องคอมพิวเตอร์แม่ข่าย (Server) สําหรับระบบงาน
สําคัญ อย่างน้อยเดือนละ ๑ ครั้ง สิ่งที่ควรตรวจสอบ ประกอบด้วย ปริมาณการใช้ CPU ปริมาณการใช้
ฮาร์ดดิสก์ ปริมาณการใช้หน่วยความจํา และปริมาณการใช้เครือข่าย รวมทั้ง ควรมีการตรวจสอบการใช้งาน
เครือข่าย 

๒. บันทึกข้อมูลการใช้ทรัพยากรดังกล่าวไว้ เพ่ือใช้ในการตรวจสอบแนวโน้มการใช้ทรัพยากร 
รวมทั้งวางแผนจัดซื้อเพ่ิมเติมตามความจําเป็นในอนาคต 
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ระเบียบปฏิบัติงาน 
เรื่อง การจัดการไวรัสคอมพิวเตอร์ 
 
ระเบียบปฏิบัติ 

๑. ตรวจสอบว่าเครื่องคอมพิวเตอร์แม่ข่าย (Server) สําหรับป้องกันไวรัสคอมพิวเตอร์ (Antivirus 
Server) ยังทํางานตามปกติ และมีการปรับปรุงฐานข้อมูลไวรัส โดยทําการตรวจสอบอย่างน้อยวันละ ๑ ครั้ง 
หากพบว่าทํางานผิดปกติให้รีบดําเนินการแก้ไข 

๒. ทําการติดตั้งโปรแกรมป้องกันไวรัสให้กับผู้ใช้งาน 
๓. ทําการติดตั้งและปรับปรุงโปรแกรมป้องกันไวรัสให้ทันสมัยกับเครื่องลูกข่ายทั้งหมด เครื่อง

คอมพิวเตอร์แม่ข่าย (Server) สําหรับระบบงาน 
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ระเบียบปฏิบัติงาน 
เรื่อง การสํารองข้อมูล 
 
ระเบียบปฏิบัติ 

๑. กําหนดรายชื่อของระบบงานสําคัญท้ังหมด 
๒. กําหนดผู้รับผิดชอบในการสํารองข้อมูล 
๓. กําหนดชนิดของข้อมูลบนระบบงานหรือบน เครื่องคอมพิวเตอร์แม่ข่าย (Server) ดังกล่าว ที่มี

ความจําเป็นต้องสํารองข้อมูลเก็บไว้อย่างน้อยประกอบด้วย 
- ข้อมูลในฐานข้อมูลระบบงาน 
- ข้อมูลสําหรับตัวระบบ เช่น ซอฟต์แวร์ระบบปฏิบัติการ และซอฟต์แวร์อ่ืนๆ ที่เก่ียวข้อง 

๔. กําหนดความถี่ในการสํารองข้อมูลของระบบงานหรือเครื่องคอมพิวเตอร์แม่ข่าย (Server) 
๕. ทําการสํารองข้อมูลตามความถี่กําหนดไว้ และควรนําข้อมูลที่สํารองไปเก็บไว้นอกสถานที่ อย่าง

น้อย ๑ ชุด 
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ระเบียบปฏิบัติงาน 
เรื่อง การลงทะเบียนและควบคุมการเข้าถึงระบบ 
 
ระเบียบปฏิบัติ 

๑. กําหนดให้มีการลงทะเบียนสําหรับผู้ใช้งานใหม่ตาม “แบบฟอร์มสําหรับลงทะเบียนผู้ใช้งาน” 
และกําหนดสิทธิของผู้ใช้งานตามที่ระบุไว้ในแบบฟอร์มฯ แต่ควรให้สิทธิตามความจําเป็นในการใช้งาน
เท่านั้น 

๒. ให้ทบทวนบัญชีผู้ใช้งานและสิทธิของผู้ใช้งาน อย่างน้อยปีละ ๑ ครั้ง 
๓. ดําเนินการจัดส่งบัญชีผู้ใช้งานและรหัสผ่าน และส่งไปยังผู้ใช้งาน 
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ระเบียบปฏิบัติงาน 
เรื่อง การพัฒนาระบบงาน 
 
ระเบียบปฏิบัติ 

๑. จัดให้มีการตรวจรับและทดสอบระบบงานใหม่ โดยผู้ใช้งานที่เกี่ยวข้อง ให้ครอบคลุมตาม
ข้อกําหนดที่ ระบุ จนกระทั่ง สามารถใช้งานได้ตรงตามความต้องการของหน่วยงาน จึงจะเปิดให้บริการ
ระบบงานนั้น 

๒. สําหรับระบบงานสําคัญ ให้กําหนดมาตรฐานการเข้ารหัสข้อมูลที่มีการรับ – ส่งระหว่างเครื่อง
ลูกข่าย กับเครื่องคอมพิวเตอร์แม่ข่าย (Server) และกําหนดให้พัฒนาระบบตามมาตรฐาน 

๓. ตรวจสอบข้อมูลตามแนวทางก่อนนําเข้าระบบงาน 
๔. ทําการทดสอบระบบงาน และบันทึกผลการทดสอบเก็บไว้เป็นลายลักษณ์อักษร ตามแนวทาง

การตรวจสอบข้อมูลนําเข้า  
๕. พัฒนาระบบงานเพื่อให้สามารถกําหนดรหัสผ่านที่มีความเข้มแข็งตามระเบียบปฏิบัติสําหรับการ

ตั้ง รหัสผ่าน และกําหนดให้รหัสผ่านมีอายุการใช้งาน ๙๐ วัน เมื่อใช้งานครบกําหนดจะต้องทําการกําหนด
รหัสผ่าน ใหม่ เพื่อเข้าใช้งานระบบต่อไป 

๖. รวบรวมและจัดเก็บซอร์สโค้ดของระบบงานทั้งหมดไว้ในสถานที่เดียวกันที่มีความปลอดภัย และ 
ควบคุมให้มีเวอร์ชันของซอร์สโค้ด อย่างน้อย ๒ เวอร์ชันล่าสุด และกําหนดให้ผู้ที่เก่ียวข้องเท่านั้น ที่สามารถ
เข้าถึงได ้

๗. จัดให้มีการอบรมการใช้งานระบบงานใหม่ให้แก่ผู้ใช้งานทั้งหมดที่เก่ียวข้อง 
๘. จัดทําคู่มือการใช้งานสําหรับระบบงานใหม่ อย่างน้อยสําหรับผู้ใช้งาน และผู้ดูแลระบบ 
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ระเบียบปฏิบัติงาน 
เรื่อง การใช้งานคอมพิวเตอร์และระบบเครือข่าย 
 
ระเบียบปฏิบัติ 

๑. กฎระเบียบการใช้งานเครื่องคอมพิวเตอร์และระบบเครือข่าย 
๑.๑ เครื่องคอมพิวเตอร์และระบบเครือข่ายขององค์การตลาดเพ่ือเกษตรกร เป็นสมบัติ

ของทางราชการ ห้ามผู้ใดเข้าใช้งานโดยมิได้รับอนุญาต 
๑.๒ ผู้ใช้งานต้องยอมรับอย่างไม่มีเงื่อนไขในการรับทราบกฎระเบียบหรือนโยบายต่าง ๆ 

ทีก่ําหนดขึ้น โดยจะอ้างว่าไม่ทราบกฎระเบียบหรือนโยบายของส่วนราชการ มิได้ 
๑.๓ บัญชีผู้ใช้งาน (User Account) องค์การตลาดเพ่ือเกษตรกร เป็นการให้สิทธิ์เฉพาะ

บุคคลเท่านั้น ผู้ใช้งานจะโอน จําหน่าย หรือจ่ายแจกสิทธินี้ให้กับผู้อื่นไม่ได้ 
๑.๔ บัญชีผู้ใช้งาน (User Account) ที่องค์การตลาดเพ่ือเกษตรกร ให้กับผู้ใช้งานนั้น 

ผู้ใช้งานต้องเป็นผู้รับผิดชอบผลต่าง ๆ อันอาจจะเกิดขึ้น รวมถึง ผลเสียหายต่าง ๆ ที่เกิดจาก บัญชี
ผู้ใช้งาน (User Account) นั้น ๆ เว้นแต่ จะพิสูจน์ได้ว่าผลเสียหายนั้นเกิดจากการกระทําของผู้อื่น 

๑.๕ ห้ามผู้ใช้งานปฏิบัติการใด ๆ เกี่ยวกับข้อมูลข่าวสารที่เป็นการขัดต่อกฎหมาย หรือ
ศีลธรรม อันดีแห่งสาธารณชน โดยผู้ใช้งานรับรองว่าหากมีการกระทําการใดๆ ดังกล่าว ย่อมถือว่า
อยู่นอกเหนือความรับผิดชอบขององค์การตลาดเพ่ือเกษตรกร 

๑.๖ ห้ามผู้ใช้งานทําการใด ๆ ที่เข้าข่ายลักษณะเพ่ือการค้า หรือการแสวงหาผลกําไรผ่าน
เครื่อง คอมพิวเตอร์และ ระบบเครือข่าย เช่น การประกาศแจ้งความ การซื้อหรือการจําหน่าย
สินค้า การนําข้อมูลไป ซื้อขาย การรับบริการค้นหาข้อมูลโดยคิดค่าบริการ การให้บริการโฆษณา
สินค้า หรือการเปิดบริการอินเทอร์เน็ตแก่ บุคคลทั่วไปเพื่อแสวงหากําไร 

๑.๗ ห้ามเคลื่อนย้ายเครื่องคอมพิวเตอร์และอุปกรณ์ต่อพ่วงโดยไม่ได้รับอนุญาต 
๑.๘ กรณีเครื่องคอมพิวเตอร์และอุปกรณ์ต่อพ่วงเกิดชํารุดเสียหาย ห้ามดําเนินการแก้ไข

หรือเปลี่ยนอุปกรณ์ด้วยตนเองเด็ดขาด ให้รีบแจ้งเจ้าหน้าที่กองเทคโนโลยีและสารสนเทศเพ่ือ
ดําเนินการแก้ไข 

๑.๙ ผู้ใช้งานต้องไม่ละเมิดต่อผู้อ่ืน กล่าวคือ ผู้ใช้งานต้องไม่อ่าน เขียน ลบ เปลี่ยนแปลง
หรือ แก้ไขใด ๆ ในส่วนที่มิใช่ของตนโดยไม่ได้รับอนุญาต การบุกรุก (hack) เข้าสู่บัญชีผู้ใช้งาน 
(user account) ของ ผู้ อ่ืน หรือเข้าสู่เครื่องคอมพิวเตอร์ของหน่วยงาน หน่วยงานอ่ืนๆ การ
เผยแพร่ข้อความใด ๆ ที่ก่อให้เกิดความ เสียหายเสื่อมเสียแก่ผู้อ่ืน การใช้ภาษาหรือรูปภาพไม่
สุภาพหรือการเขียนข้อความที่ทําให้ผู้อื่นเสียหายถือ 

๑.๑๐ ผู้ใช้งานสัญญาว่าจะปฏิบัติตามเงื่อนไข/กฎ/ระเบียบ/คําแนะนําที่องค์การตลาดเพ่ือ
เกษตรกร กําหนดไว้ และ และที่จะกําหนดขึ้นในอนาคตตามความเหมาะสม ซึ่งจะมีผลบังคับใช้
โดยไม่จําเป็นต้องแจ้งให้ทราบล่วงหน้า 
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๑.๑๑ องค์การตลาดเพ่ือเกษตรกรทรงไว้ซึ่งสิทธิที่จะปฏิเสธการ เชื่อมต่อ และ/หรือการใช้
งานและทรงไว้ซึ่งสิทธิที่จะยกเลิก หรือระงับการเชื่อมต่อ และ/หรือการใช้งานใด ๆ ของ ผู้ใช้งานที่
ล่วงละเมิด หรือพยายามจะล่วงละเมิดกฎระเบียบนี้ ของส่วนราชการ 

๒. กฎระเบียบการเชื่อมต่อเครื่องคอมพิวเตอร์และระบบเครือข่าย 
๒.๑ ต้องการนําอุปกรณ์มาเชื่อมต่อกับระบบเครือข่ายคอมพิวเตอร์ ต้องปฏิบัติตาม

กฎระเบียบ ข้อกําหนดโดยเคร่งครัด เพ่ือให้การเชื่อมต่ออุปกรณ์ต่าง ๆ เป็นไปตามมาตรฐานสากล 
และไม่เกิดผลกระทบกับ ระบบเครือข่ายคอมพิวเตอร์ส่วนรวมขององค์กร การขออนุญาตใช้งาน
เครือข่ายย่อยหมายเลขไอพี (Subnet) ของ หน่วยงานใด ๆ หน่วยงานนั้นจะต้องติดต่อขออนุญาต
มายังกองเทคโนโลยีและสารสนเทศ เพ่ือพิจารณาดําเนินการ 

๒.๒ ไม่อนุญาตให้บุคคลใดกระทําการเคลื่อนย้าย หรือทําการใด ๆ ต่ออุปกรณ์ส่วนกลาง
โดยพลการ เพราะอาจก่อให้เกิดความเสียหายแก่อุปกรณ์ส่วนกลางและระบบเครือข่ายของ
องค์การตลาดเพ่ือเกษตรกรได ้
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ระเบียบปฏิบัติงาน 
เรื่อง การป้องกันไวรัส 
 
ระเบียบปฏิบัติ 

๑. ตรวจสอบว่าโปรแกรมป้องกันไวรัส (Anti Virus) คอมพิวเตอร์ ยังทํางานตามปกติ และมีการ
ปรับปรุงฐานข้อมูลไวรัส (Virus Definition) หรือไม่ โดยตรวจสอบอย่างน้อยวันละ ๑ ครั้ง หากพบว่า
ทํางานผิดปกติ ให้รีบแจ้งเจ้าหน้าที่กองเทคโนโลยีและสารสนเทศเพ่ือดําเนินการแก้ไขโดยทันที 

๒. หากเครื่องคอมพิวเตอร์ของผู้ใช้งานยังไม่มีโปรแกรมตรวจสอบไวรัส หรือพบ Virus กรณีพบ 
Virus แต่ โปรแกรมป้องกันไวรัส ไม่สามารถกําจัดได้ ให้รีบแจ้งกองเทคโนโลยีและสารสนเทศทันท ี
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



  

นโยบายและแนวปฏิบัติในการรกัษาความมัน่คงปลอดภัยด้านสารสนเทศ 69 

 

ระเบียบปฏิบัติงาน 
เรื่อง การใช้งานคอมพิวเตอร์และอินเทอร์เน็ต 
 
ระเบียบปฏิบัติ 

๑. กฎระเบียบการใช้งานอินเตอร์เน็ต 
๑.๑ เครื่องคอมพิวเตอร์และเครือข่ายขององค์การตลาดเพ่ือเกษตรกร ได้เป็นสมบัติของ

ทางราชการ ห้ามผู้ใดเข้าใช้งานโดยมิได้รับอนุญาต 
๑.๒ ผู้ใช้งานต้องยอมรับอย่างไม่มีเงื่อนไขในการรับทราบกฎระเบียบหรือนโยบายต่าง ๆ 

ที่กําหนดขึ้น โดยจะอ้างว่าไม่ทราบกฎระเบียบหรือนโยบายของส่วนราชการมิได้ 
๑.๓ บัญชีผู้ใช้งาน (User Account) ขององค์การตลาดเพ่ือเกษตรกร เป็นการให้สิทธิ์

เฉพาะบุคคลเท่านั้น ผู้ใช้งานจะโอนจําหน่าย หรือจ่ายแจกสิทธินี้ให้กับผู้อื่นไม่ได้ 
๑.๔ บัญชีผู้ใช้งาน (User Account) ที่องค์การตลาดเพ่ือเกษตรกร ให้กับผู้ใช้งานนั้น 

ผู้ใช้งานต้องเป็นผู้รับผิดชอบผลต่าง ๆ อันอาจจะเกิดมีขึ้น รวมถึง ผลเสียหายต่าง ๆ ที่เกิดจาก 
บัญชีผู้ใช้งาน (User Account) นั้น ๆ เว้นแต่จะพิสูจน์ได้ว่าผลเสียหายนั้นเกิดจากการกระทําของ
ผู้อื่น 

๑.๕ ห้ามผู้ใช้งานปฏิบัติการใด ๆ เกี่ยวกับข้อมูลข่าวสารที่เป็นการขัดต่อกฎหมาย หรือ
ศีลธรรม อันดีแห่งสาธารณชน โดยผู้ใช้งานรับรองว่าหากมีการกระทําการใดๆ ดังกล่าว ย่อมถือว่า
อยู่นอกเหนือความรับผิดชอบขององค์การตลาดเพ่ือเกษตรกร 

๑.๖ ห้ามผู้ใช้งานทําการใด ๆ ที่เข้าข่ายลักษณะเพ่ือการค้า หรือการแสวงหาผลกําไรผ่าน 
อินเตอร์เน็ต เช่น การประกาศแจ้งความ การซื้อหรือการจําหน่ายสินค้า การนําข้อมูลไปซื้อขาย 
การรับบริการ ค้นหาข้อมูลโดยคิดค่าบริการ การให้บริการโฆษณาสินค้า หรือการเปิดบริการ
อินเทอร์เน็ตแก่บุคคลทั่วไปเพื่อแสวงหากําาไร 

๑.๗  ผู้ ใช้งานต้องไม่ละเมิดต่อผู้ อ่ืนกล่าว คือ ผู้ ใช้งานจะต้องไม่ อ่าน เขียน ลบ 
เปลี่ยนแปลงหรือ แก้ไขใด ๆ ในส่วนที่มิใช่ของตนโดยไม่ได้รับอนุญาต การบุกรุก (hack) เข้าสู่บัญชี
ผู้ใช้งาน (user account) ของ ผู้อ่ืน หรือเข้าสู่เครื่องคอมพิวเตอร์ของหน่วยงาน หรือหน่วยงาน
อ่ืนๆ การเผยแพร่ข้อความใด ๆ ที่ก่อให้เกิดความ เสียหายเสื่อมเสียแก่ผู้ อ่ืน การใช้ภาษาหรือ
รูปภาพไม่สุภาพหรือการเขียนข้อความที่ทําให้ผู้อ่ืนเสียหายถือเป็นการ ละเมิดสิทธิของผู้อ่ืนทั้งสิ้น 
ผู้ใช้งานจะต้องรับผิดชอบแต่เพียงฝ่ายเดียว องค์การตลาดเพ่ือเกษตรกรไม่มีส่วนร่วมรับผิดชอบ 
ความเสียหายดังกล่าว 

๑.๘ องค์การตลาดเพ่ือเกษตรกรจะไม่ควบคุมเนื้อหาของข้อมูล ข่าวสารที่เก็บ และ     
รับ-ส่งผ่านเข้าออกเครื่องคอมพิวเตอร์ของหน่วยงาน และจะไม่รับประกันในคุณภาพของการ เก็บ 
การรับ-ส่งข้อมูล ข่าวสาร และการไม่สามารถใช้งานได้ของระบบบางส่วนหรือทั้งหมด และจะไ ม่
รับผิดชอบใน ความเสียหายของการใช้งานอันเนื่องมาจาก วงจรสื่อสารชํารุด จานแม่เหล็กชํารุด 
ความล่าช้า แฟ้มข้อมูลหรือ จดหมายส่งไปไม่ถึงปลายทาง หรือส่งผิดสถานที่ และความผิดพลาดใน
ข้อมูลหรือความเสียหายอันเกิดจากการล่วง ละเมิดโดยผู้ใช้งาน อ่ืนๆ 
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๑.๙ ผู้ใช้งานสัญญาว่าจะปฏิบัติตาม เงื่อนไข/กฎ/ระเบียบ/คําแนะนําที่องค์การตลาดเพ่ือ
เกษตรกรกําหนดไว้และที่จะกําหนดขึ้นในอนาคตตามความเหมาะสม ซึ่งจะมีผลบังคับใช้โดยไม่
จําเป็นต้องแจ้งให้ทราบล่วงหน้า 

๑.๑๐ องค์การตลาดเพ่ือเกษตรกร ทรงไว้ซึ่งสิทธิที่จะปฏิเสธการ เชื่อมต่อ และ/หรือการ
ใช้งาน และทรงไว้ซึ่งสิทธิที่จะยกเลิก หรือระงับการเชื่อมต่อ และ/หรือการใช้งานใดๆ ของ ผู้ใช้งาน
ที่ล่วงละเมิด หรือพยายามจะล่วงละเมิดกฎระเบียบนี้ของส่วนราชการ 
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ระเบียบปฏิบัติงาน 
เรื่อง การใช้งานอีเมล์ 
 
ระเบียบปฏิบัติ 

๑. ห้ามมิให้เข้าถึงข้อมูลอีเมล์ของบุคคลอ่ืนโดยไม่ได้รับอนุญาต 
๒. ห้ามส่งอีเมล์ที่มีลักษณะเป็นจดหมายขยะ (Spam Mail) 
๓. ห้ามส่งอีเมล์ที่มีลักษณะเป็นจดหมายลูกโซ่ (Chain Letter) 
๔. ห้ามส่งอีเมล์ที่มีลักษณะเป็นการละเมิดต่อกฎหมาย หรือสิทธิของบุคคลอื่น 
๕. ห้ามส่งอีเมล์ที่มีไวรัสคอมพิวเตอร์ไปให้กับบุคคลอ่ืนโดยเจตน 
๖. ห้ามปลอมแปลงอีเมล์ของบุคคลอื่น 
๗. ห้ามรับ หรือส่งอีเมล์แทนบุคคลอ่ืน โดยไม่ได้รับอนุญาต 
๘. ห้ามส่งอีเมล์ที่เป็นความลับขององค์กร เว้นแต่ใช้วิธีการเข้ารหัสข้อมูลอีเมล์ที่องค์กรกําหนดไว้ 
๙. ให้ใช้ความระมัดระวังในการระบุชื่อที่อยู่อีเมล์ของผู้รับให้ถูกต้องเพื่อป้องกันการส่งผิดตัว 
๑๐. ให้ใช้ความระมัดระวังในการจํากัดกลุ่มผู้รับอีเมล์เท่าที่มีความจําเป็นต้องรับรู้รับทราบในข้อมูลที่ส่งไป 
๑๑. ให้ใช้คําที่สุภาพในการส่งอีเมล์ 
๑๒. ให้ระบุชื่อของผู้ส่งในอีเมล์ทุกฉบับที่ส่งไป 
๑๓. ให้ทําการสํารองข้อมูลอีเมล์ตามความจําเป็น 
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ระเบียบปฏิบัติงาน 
เรื่อง การป้องกันการใช้ทรัพยากรผิดวัตถุประสงค์ 
 
ระเบียบปฏิบัติ 

๑. เพ่ือป้องกันการกระทําผิดกฎหมาย หรือเพ่ือป้องกันการก่อให้เกิดความเสียหายแก่บุคคลอ่ืน 
๒. เพ่ือป้องกันการกระทําท่ีขัดต่อ พ.ร.บ ว่าด้วยการกระทําความผิดเกี่ยวกับคอมพิวเตอร์ 
๓. เพ่ือป้องกันการกระทําท่ีขัดต่อความสงบเรียบร้อยหรือศีลธรรมอันดีของประชาชน 
๔. เพ่ือป้องกันการค้าขาย หรือผลประโยชน์ส่วนตัว หรือผลประโยชน์ทางการเมือง 
๕. เพ่ือป้องกันการเข้าถึง แสดง จัดเก็บ แจกจ่าย แก้ไข จัดทํา หรือบันทึกข้อมูลที่มีเนื้อหาไม่ 
เหมาะสม เช่น ข้อมูลอันเป็นเท็จ ข้อมูลที่มีผลต่อความมั่นคงของสถาบันชาติ ศาสนาและ 
พระมหากษัตริย์ ภาพลามก อนาจาร ภาพตัดต่อของบุคคลอ่ืน หรือข้อมูลที่ก่อให้เกิดความ เสื่อม
เสียอับอายแก่องค์กรหรือบุคคลอื่น เป็นต้น 
๖. เพ่ือป้องกันการเผยแพร่ข้อมูล หรืออนุญาตให้ผู้ อ่ืนเผยแพร่ข้อมูลเพ่ือการกล่าวร้าย หมิ่น 
ประมาทหรือพาดพิง บุคคลอื่น จนทําให้องค์กรถูกฟ้องร้องหรือก่อให้เกิดความเสียหายแก่องค์กร 
๗. เพ่ือป้องกันการเปิดเผยข้อมูลลับซึ่งได้มาจากการปฏิบัติงานให้แก่องค์กรไม่ว่าจะเป็นข้อมูลของ
องค์กรหรือบุคคลภายนอกก็ตาม 
๘. เพ่ือป้องกันขัดขวางหรือโจมตี การใช้งานระบบเครือข่ายขององค์กร หรือของหน่วยงาน
ภายนอกอ่ืน 
๙. เพ่ือป้องกันการแพร่กระจายไวรัส หนอน ม้าโทรจัน สปายแวร์ สแปมเมล์ หรือโปรแกรมไม่
ประสงค์อ่ืนๆ 
๑๐. เพ่ือป้องกันอาจขัดต่อผลประโยชน์ขององค์กร หรืออาจก่อให้เกิดความขัดแย้งหรือความ
เสียหายต่อองค์กร 
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ระเบียบปฏิบัติงาน 
เรื่อง การใช้งานเครื่องคอมพิวเตอร์แบบพกพา 
 
ระเบียบปฏิบัติ 

๑. ในกรณีที่เป็นเครื่องคอมพิวเตอร์แบบพกพาที่ใช้ร่วมกัน ให้กรอกแบบฟอร์มยืม - คืนสําหรับ
เครื่องคอมพิวเตอร์แบบพกพานั้น เพ่ือขออนุมัติการนําไปใช้งาน และป้องกันการสูญหาย 

๒. ตรวจสอบอย่างสม่ําเสมอว่า โปรแกรมป้องกันไวรัสที่ใช้งานอยู่ ได้รับการปรับปรุงฐานข้อมูล 
รูปแบบไวรัสอย่างสม่ําเสมอ 

๓. ให้ระมัดระวังและรักษาเครื่องคอมพิวเตอร์แบบพกพา เมื่อมีการนําไปใช้งานนอกสถานที่เพ่ือ
ป้องกนัการสูญหาย หรือการเข้าถึงข้อมูลโดยไม่ได้รับอนุญาต 

๔. เมื่ออยู่ในที่สาธารณะหรือในห้องประชุม ห้ามปล่อยเครื่องคอมพิวเตอร์ทิ้งไว้โดยไม่มีผู้ดูแล  
๕. ตรวจสอบว่าได้มีการตั้งค่าโปรแกรมพักหน้าจอ (Screen Saver) เพ่ือให้ทําการล็อกหน้าจอ โดย

อัตโนมัติ หลังจากท่ีไม่ได้ใช้งานเกินกว่า ๑๕ นาท ี
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ระเบียบปฏิบัติงาน 
เรื่อง สําหรับการตั้งรหัสผ่าน กําหนดและป้องกัน 
 
ระเบียบปฏิบัติสําหรับการตั้งรหัสผ่าน 

๑. มีความยาวไม่น้อยกว่า ๘ ตัวอักษร ยกเว้นระบบเก่า ๆ ที่ไม่สามารถดําเนินการได้ 
๒. มีการผสมผสานกันระหว่างตัวอักษรที่เป็นตัวพิมพ์เล็ก ตัวพิมพ์ใหญ่ ตัวเลข และสัญลักษณ์เข้า

ด้วยกัน 
๓. ไม่กําหนดรหัสผ่านจากคําศัพท์ที่ปรากฏในพจนานุกรม 
๔. เปลี่ยนรหัสผ่านทุกๆ ๓ เดือน สําหรับเจ้าหน้าที่ทั่วไปและสําหรับเจ้าหน้าที่ของกองเทคโนโลยี

และสารสนเทศ 
 
ระเบียบปฏิบัติสําหรับการกําหนดและป้องกันรหัสผ่าน 

๑. เก็บรักษารหัสผ่านของตนเองไว้เป็นความลับ ห้ามเปิดเผยต่อผู้อื่น 
๒. กําหนดรหัสผ่านให้มีคุณสมบัติ ตามระเบียบปฏิบัติสําหรับการตั้งรหัสผ่าน  
๓. กําหนดรหัสผ่านสําหรับการใช้ไฟล์ข้อมูลร่วมกันบนเครือข่าย 
๔. ห้ามบันทึกรหัสผ่านไว้ในโปรแกรม คอมพิวเตอร์ เพ่ือช่วยในการจํารหัสผ่านของตน (เช่น ใน

โปรแกรมเว็บบราวเซอร์จะสามารถเลือกให้โปรแกรมช่วยจํารหัสผ่านไว้ให้) 
๕. ต้องไม่จดหรือบันทึกรหัสผ่านไว้ในสถานที่ที่ง่ายต่อการสังเกตเห็นโดยบุคคลอ่ืน 
๖. ในกรณีที่มีความจําเป็นต้องบอกรหัสผ่านแก่ ผู้อ่ืนเพ่ือให้สามารถปฏิบัติงานแทนตนเองได้ 

หลังจากที่ทํางานนั้นเสร็จเรียบร้อยแล้ว ให้ทําการเปลี่ยนรหัสผ่านโดยทันที 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



  

นโยบายและแนวปฏิบัติในการรกัษาความมัน่คงปลอดภัยด้านสารสนเทศ 75 

 

ระเบียบปฏิบัติงาน 
เรื่อง การนําข้อมูลเผยแพร่สู่สาธารณะ 
 
ระเบียบปฏิบัติ 

๑. ให้ผู้ที่เป็นเจ้าของข้อมูลที่ต้องการนําข้อมูลนั้นขึ้นเผยแพร่สู่สาธารณะ เช่น การเผยแพร่ผ่านทาง 
เว็บไซต์ขององค์การตลาดเพ่ือเกษตรกร จะต้องทําการตรวจสอบ ความถูกต้องของข้อมูลก่อน หากมีความ
ผิดพลาดเกิดข้ึนกบัเนื้อหาจะต้องรับผิดชอบต่อความผิดพลาดนั้น 

๒. ให้ผู้ที่มีหน้าที่รับผิดชอบในการนําข้อมูลขึ้นเผยแพร่สู่สาธารณะ เช่น การเผยแพร่ผ่านทางเว็บ
ไซด์ขององค์การตลาดเพ่ือเกษตรกร จะต้องดําเนินการด้วยตนเอง โดย ห้ามมิให้ผู้อื่น ดําเนินการแทน 
 




