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คำนํา 

องค์การตลาดเพื่อเกษตรกร โดยกองเทคโนโลยีและสารสนเทศ ได้จัดทําคู่มือการบริหารความเสี่ยง
ด้านความมั่นคงปลอดภัยสารสนเทศ องค์การตลาดเพื่อเกษตรกร พ.ศ. ๒๕๖๗ ขึ้น ด้วยการวิเคราะห์และ
ประเมินความเสี่ยงด้านความมั่นคงปลอดภัยสารสนเทศเพื่อบริหารจัดการความเสี่ยงตามกระบวนการบริหาร
คว าม เ ส ี ่ ย ง ต ามมาต ร ฐ าน  COSO (Committees of Sponsoring Organizations of the Treadway 
Commission) โดยได้วิเคราะห์ความเสี่ยงให้ครอบคลุมตาม หลักธรรมภิบาล และเป็นไปตามข้อกําหนดตาม
เกณฑ์การพัฒนาคุณภาพการบริหารจัดการภาครัฐ (POMA) ซึ่ง สอดคล้องกับมาตรฐานความมั่นคงปลอดภัย
สารสนเทศ (ISO ๒๗๐๐๑) แผนบริหารจัดการความเสี่ยงดังกล่าว จะใช้เป็นกรอบแนวทางในการปฏิบัติงาน
ของหน่วยงานต่าง ๆ ที่เกี่ยวข้อง ตลอดจนการกํากับดูแลการใช้งานด้านความมั่นคงปลอดภัยสารสนเทศ ของ
องค์การตลาดเพื่อเกษตรกร เพื่อใช้เป็นแนวทางในการบริหารจัดการความเสี่ยง ทําให้ระบบงานต่าง ๆ 
สามารถใช้งานได้อย่างต่อเนื่อง มีประสิทธิภาพ และมีความมั่นคงปลอดภัยสูงสุด 

 

 

ผู้จัดทํา  

       กองเทคโนโลยีและสารสนเทศ 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

สารบัญ 

บทที่ ๑ บทนำ              ๑ 

หลักการและเหตุผล            ๑  

วัตถุประสงค์              ๑ 

เป้าหมาย              ๑ 

ขอบเขตการดำเนินงาน            ๑ 

ผู้รับผิดชอบ             ๒ 

ประโยชน์ที่คาดว่าจะได้รับ           ๒ 

บทที่ ๒ นโยบายท่ีเกี่ยวข้องและแนวปฏิบัติ          ๓ 

นโยบายที่เกี่ยวข้องกับการกํากับดูแลความเสี่ยงด้านเทคโนโลยีสารสนเทศ      ๓ 

แนวทางปฏิบัติการป้องกันความเสียหาย          ๔ 

แผนผังสายการบังคับบัญชา (Lines of Authority) เมื่อเกิดสถานการณ์ฉุกเฉิน      ๖ 

บทที่ ๓ การบริหารความเสี่ยงด้านความม่ันคงปลอดภัยสารสนเทศ        ๘ 

ความหมายของการบริหารความเสี่ยง          ๘  

กระบวนการบริหารความเสี่ยง           ๘ 

การบริหารความเสี่ยงขององค์กร (Enterprise Risk Management: ERM)     ๑๓ 

ความเสี่ยงด้านความมั่นคงปลอดภัยสารสนเทศ       ๑๓ 

การตอบสนองความเสี่ยง          ๑๕ 

ปัจจัยเสี่ยง           ๑๖ 

การประเมินความเสี่ยง          ๑๗ 

การติดตามและรายงานผล         ๑๗ 

ระบบรักษาความปลอดภัยบนเครือข่ายหลักคอมพิวเตอร์ขององค์กร     ๑๗ 

บทที่ ๔ การวิเคราะห์การบริหารจัดการความเสี่ยงด้านความม่ันคงปลอดภัยสารสนเทศ   ๑๘ 

แนวทางและขั้นตอนการบริหารความเสี่ยง        ๑๘ 

กระบวนการจัดทําการบริหารความเสี่ยงด้านความมั่นคงปลอดภัยสารสนเทศ    ๒๐ 

การวิเคราะห์ความเสี่ยงด้านความม่ันคงปลอดภัยสารสนเทศ      ๒๑ 

การจัดลําดับความสําคัญของความเสี่ยง        ๓๐ 

 

 

 



 

บทที่ ๕ ผู้มีส่วนได้ส่วนเสียหลักที่สำคัญที่เกี่ยวข้องกับการบริหารความเสี่ยง     ๓๒ 

 ด้านความม่ันคงปลอดภัย 

 ผู้มีส่วนได้ส่วนเสียหลักท่ีสำคัญ         ๓๒ 

 บทบาทผู้มีส่วนได้ส่วนเสีย (RACI Metric)        ๓๓ 

บทที่ ๖ แนวทางถ่ายทอดแนวปฏิบัติการบริหารความเสี่ยงด้านความม่ันคงปลอดภัย    ๓๔ 

 วัตถุประสงค์ของการถ่ายทอดแนวทางปฏิบัติ       ๓๔ 

 วิเคราะห์สถานการณ์ (Context Analysis)        ๓๔ 

 กลยุทธ์ถ่ายทอดแนวทางปฏิบัติ (Implementation Strategy)     ๓๔ 

 เครื่องมือสนับสนุน          ๓๕ 

 บทบาทของหน่วยงานและผู้เกี่ยวข้อง        ๓๕ 

 การวัดผลและประเมินผลการถ่ายทอดแนวทางปฏิบัติ      ๓๕ 

 สรุปแนวทางการถ่ายทอดแนวทางปฏิบัติ        ๓๕ 

บทที่ ๖ การกำหนดการวัด ติดตาม วิเคราะห์ประเมิน ตัววัดผลลัพธ์ (Outcome)    ๓๗ 

 การบริหารความเสี่ยงด้านความม่ันคงปลอดภัยสารสนเทศ 

 ตัววัดผลลัพธ์ (Outcome Indicators) และเกณฑ์การวัด      ๓๗ 

 การเก็บข้อมูลและการติดตาม         ๓๘ 

 การวิเคราะห์และประเมินผล         ๓๙ 

 การรายงานและการนำไปใช้ประโยชน์        ๓๙ 

บทที่ ๗ สรุปและข้อเสนอแนะ          ๔๐ 

 การวิเคราะห์ปัจจัยเสี่ยงด้านระบบเทคโนโลยีสารสนเทศ      ๔๐ 

 สรุป            ๔๒ 

 ข้อเสนอแนะ           ๔๒ 

 

 

 

 

 

 

 

 



 

บทที่ ๑ 

บทนำ 

๑. หลักการและเหตุผล 

การบริหารความเสี่ยงด้านความมั่นคงปลอดภัยสารสนเทศ เป็นเครื่องมือในการป้องกันปัญหาที่อาจ 
เกิดขึ้น อันส่งผลกระทบต่อข้อมูลและระบบเทคโนโลยีสารสนเทศขององค์กร อีกทั้ง เป็นการนําเทคโนโลยี
ดิจิทัลมาช่วยในการสนับสนุนการปฏิบัติงานให้เกิดประโยชน์สูงสุด และลดโอกาสความเสียหายที่อาจจะเกิด
ขึ้นกับองค์กร โดยมีการกําหนดความเสี่ยงแต่ละด้านว่ามีปัจจัยเสี่ยงใดบ้างที่มีผลกระทบต่อการดําเนินงานหรือ
เป้าหมายขององค์กร และนํามาวิเคราะห์ความเสี ่ยงจากโอกาสและผลกระทบที่เกิดขึ ้น เพื ่อจัดลําดับ 
ความสําคัญของปัจจัยเสี่ยง ตลอดจนกําหนดแนวทางการบริหารจัดการความเสี่ยง และการจัดการความเสี่ยง
อย่างเหมาะสม 

๒. วัตถุประสงค์ 

๑. เพ่ือให้การจัดทําแผนบริหารความเสี่ยงด้านความม่ันคงปลอดภัยสารสนเทศขององค์การตลาดเพ่ือ
เกษตรกร มีประสิทธิภาพ และมีความยืดหยุ่นในการปรับสถานการณ์ให้ทันต่อการเปลี่ยนแปลงของเทคโนโลยี
สารสนเทศสมัยใหม่ รวมทั้งลดโอกาสที่จะก่อให้เกิดความเสียหาย 

๒. เพื ่อเตรียมความพร้อมและรองรับสถานการณ์ฉุกเฉินที ่อาจจะเกิดขึ ้นกับระบบเทคโนโลยี
สารสนเทศขององค์การตลาดเพ่ือเกษตรกร 

๓. เพื่อให้มีการวางแผน ควบคุม และแก้ไขจัดการความเสี่ยงด้านความมั่นคงปลอดภัยสารสนเทศ อีก
ทั ้งเป็นแนวทางในการดูแลรักษาความมั ่นคงปลอดภัยสารสนเทศขององค์การตลาดเพื ่อเกษตรกรให้มี
เสถียรภาพมีความพร้อมในการใช้งาน 

๔. เพื่อเป็นแนวทางการดําเนินการกํากับดูแล ตรวจสอบเกี่ยวกับการบริหารจัดการและการเผยแพร่ 
ความรู้ความเข้าใจเกี่ยวกับการบริหารจัดการความเสี่ยงด้านความมั่นคงปลอดภัยสารสนเทศ 

๕. เพื่อเพ่ิมประสิทธิภาพการบริหารจัดการองค์กร การตัดสินใจ โดยคํานึงถึงปัจจัยเสี่ยงในด้านต่าง ๆ 
ที่อาจมีผลกระทบกับการดําเนินงานตามวัตถุประสงค์ และนโยบายเพื่อนํามาพิจารณาและแนวทางในการ
ป้องกันหรือจัดการกับความเสี่ยงเหล่านั้นก่อนที่จะเริ่มปฏิบัติงานตลอดจนเชื่อมโยงการบริหารจัดการ ความ
เสี่ยงกับแผนงานด้านเทคโนโลยีดิจิทัล ให้ได้รับการยอมรับและมีการปฏิบัติตามกระบวนการบริหารความเสี่ยง
อย่างเป็นระบบและต่อเนื่อง 

๓. เป้าหมาย 

ข้อมูลด้านเทคโนโลยีสารสนเทศขององค์การตลาดเพ่ือเกษตรกรมีความมั่นคงปลอดภัย 

๔. ขอบเขตการดําเนินงาน 

บริหารจัดการความเสี่ยงด้านความมั่นคงปลอดภัยสารสนเทศที่อาจจะเกิดขึ้นภายใต้สถานการณ์ที่ไม่
แน่นอนและส่งผลกระทบ หรือสร้างความเสียหายภายใต้ความรับผิดชอบของกองเทคโนโลยีและสารสนเทศ
องค์การตลาดเพ่ือเกษตรกร 

 

 

๑ 



 

๕. ผู้รับผิดชอบ 

กองเทคโนโลยีและสารสนเทศ เป็นผู้ปฏิบัติหน้าที่ตามแนวทางการกํากับดูแลและบริหารจัดการ
เทคโนโลยีดิจิทัลระดับองค์กรที่ดี (Digital Governance Practice) โดยได้วางมาตรการระบบรักษาความ
ปลอดภัยที่กําหนดอํานาจและหน้าที่ความรับผิดชอบของผู้ที่เกี่ยวข้องในการวางระบบรักษาความปลอดภัย 
(Security) และระบบบริหารความเสี่ยงด้านความมั่นคงปลอดภัยสารสนเทศ เพื่อเตรียมพร้ อมในการแก้ไข
สถานการณ์ฉุกเฉินได้อย่างรวดเร็วต่อเนื่อง และมีประสิทธิภาพ 

๖. ประโยชน์ที่คาดว่าจะได้รับ 

๑. มีความพร้อมในการรองรับสถานการณ์ฉุกเฉินที ่อาจเกิดขึ ้นกับระบบฐานข้อมูล และระบบ
เทคโนโลยีสารสนเทศขององค์การตลาดเพ่ือเกษตรกร 

๒. มีแนวทางในการดูแลรักษาระบบความมั่นคงปลอดภัยของระบบฐานข้อมูล และระบบเทคโนโลยี 
สารสนเทศให้มีเสถียรภาพ และมีความพร้อมใช้งานเกิดประโยชน์สูงสุดและลดโอกาสความเสียหายที่จะเกิดขึ้น 
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บทที่ ๒ 

นโยบายที่เกี่ยวข้องและแนวปฏิบัติ 

๑. นโยบายที่เกี่ยวข้องกับการกํากับดูแลความเสี่ยงด้านความม่ันคงปลอดภัยสารสนเทศ 

เพื่อให้องค์การตลาดเพื่อเกษตรกร มีการบริหารความเสี่ยงด้านความมั่นคงปลอดภัยสารสนเทศอยา่ง
มีประสิทธิภาพและสอดคล้องกับความเสี่ยงขององค์กร จึงควรมีนโยบายที่เกี่ยวข้องต่าง ๆ ดังนี้ 

๑. กําหนดให้มีนโยบายเป็นลายลักษณ์อักษรและอยู ่ใต้กรอบหลักการที ่สําคัญ ๓ ประการ คือ        
การรักษาความลับของระบบและข้อมูล (confidentiality) ความถูกต้องเชื ่อถือได้ของระบบและข้อมูล 
(integrity) และความพร้อมใช้งานของเทคโนโลยีสารสนเทศ อย่างน้อยครอบคลุมนโยบายดังต่อไปนี้ 

• นโยบายการรักษาความมั่นคงปลอดภัยสารสนเทศ (IT security policy) 

• นโยบายการกำกับดูแลและบริหารจัดการที่ดีด้านเทคโนโลยีและสารสนเทศ                   
(IT governance policy) 

๒. สอดคล้องกับกลยุทธ์ในการนําเทคโนโลยีมาใช้ในการให้บริการหรือดําเนินธุรกิจความเสี่ยงที่ 
เกี่ยวข้องทั้งความเสี่ยงจากการใช้เทคโนโลยีสารสนเทศและความเสี่ยงกรณีมีการใช้บริการเชื่อมต่อ หรือเข้าถึง 
ข้อมูลจากบุคคลภายนอก รวมทั้งสอดคล้องกับแนวทางบริหารความเสี่ยงและการรักษาความมั่นคงปลอดภัย
ตามมาตรฐานสากลหรือมาตรฐานที่ได้รับการยอมรับโดยทั่วไป 

๓. นโยบายดังกล่าวต้องได้รับอนุมัติจากผู้อํานวยการองค์การตลาดเพื่อเกษตรกร และได้รับการ
ทบทวน อย่างน้อยปีละ ๑ ครั้ง และเม่ือมีการเปลี่ยนแปลงอย่างมีนัยสําคัญ รวมทั้ง ควรจัดให้มีการชี้แจง และ
สื่อสารนโยบายให้ผู้เกี่ยวข้อง ได้รับทราบอย่างทั่วถึงและมีการควบคุมดูแลให้มีการปฏิบัติตามนโยบายได้ อย่าง
ถูกต้องครบถ้วน 

๔. นโยบายการรักษาความมั่นคงปลอดภัยสารสนเทศ ( IT security policy) ควรรวมถึงการรักษา
ความมั่นคงปลอดภัยไซเบอร์ โดยครอบคลุมอย่างน้อย 

๔.๑ การบริหารจัดการทรัพย์สินด้านเทคโนโลยีสารสนเทศ (IT Asset Management)  

๔.๒ การรักษาความมั่นคงปลอดภัยของข้อมูลสารสนเทศ (Data and Information Security) 

๔.๓ การควบคุมการเข้าถึง (Access Control) 

๔.๔ การรักษาความมั่นคงปลอดภัยทางกายภาพและสภาพแวดล้อม (Physical and Environmental 
Security) 

๔.๕ การรักษาความมั่นคงปลอดภัยของระบบเครือข่ายสื่อสาร (Communications Security) 

๔.๖ การรักษาความมั่งคงปลอดภัยในการปฏิบัติงานด้านเทคโนโลยีสารสนเทศ (IT Operations Security) 

๔.๗ การจัดหาและการพัฒนาระบบเทคโนโลยีสารสนเทศ (System Acquisition and Development) 

๔.๘ การบริหารจัดการเหตุการณ์ผิดปกติและปัญหาด้านเทคโนโลยีสารสนเทศ ( IT Incident and 
Problem Management) 

๔.๙ การจัดทําแผนฉุกเฉินด้านเทคโนโลยีสารสนเทศ (IT Contingency Plan) 

๔.๑๐ การบริหารจัดการผู้ให้บริการภายนอก (third party management)  

๓ 



 

๔.๑๑ การป้องกันโปรแกรมไม่ประสงค์ดี (Malicions Software Prevention) 

๔.๑๒ การรักษาความมั ่นคงปลอดภัยเว็บไซต์และการใช้งานอินเตอร์เน็ท (Website and 
Internet Security) 

๕. นโยบายการกำกับดูแลและบริหารจัดการที่ดีด้านเทคโนโลยีและสารสนเทศ (IT governance 
policy) โดยครอบคลุมอย่างน้อย โดยต้องได้รับการพิจารณาอนุมัติจากคณะกรรมการองค์การตลาดเพ่ือ
เกษตรกรหรือคณะอนุกรรมการที่ได้รับมอบหมายจากคณะกรรมการองค์การตลาดเพื่อเกษตรกร โดยมีการ
สื่อสารไปยังผู้ที่เกี่ยวข้อง รวมทั้งมีการทบทวนและปรับปรุงอย่างสม่ ำเสมออย่างน้อยปีละ ๑ ครั้ง และต้อง 
ทบทวนโดยทันทีเมื่อมีเหตุการณ์ใด ๆ ซึ่งอาจส่งผลกระทบต่อการบริหารและจัดการความเสี่ยงด้านสารสนเทศ 
อย่างมีนัยสําคัญ 

ทั้งนี้ ผู ้ให้บริการและผู้ประกอบธุรกิจควรจัดให้มีการทบทวนหลักเกณฑ์ ระเบียบวิธีปฏิบัติ และ
กระบวนการในการบริหารความเสี่ยงด้านเทคโนโลยีสารสนเทศ อย่างน้อยปีละ ๑ ครั้ง และทุกครั้งที่มีการ
เปลี่ยนแปลงอย่างมีนัยสําคัญ 

๒. แนวทางปฏิบัติการป้องกันความเสียหาย 

๒.๑. ระบบป้องกันและแก้ไขปัญหาที่เกิดจากกระแสไฟฟ้า 

เนื่องจากเครื่องคอมพิวเตอร์และอุปกรณ์เครือข่ายส่วนใหญ่ มีความไวต่อความผิดปกติของ 
กระแสไฟฟ้าที่ได้รับสูงมาก ดังนั้นสิ่งที่มักจะเกิดขึ้นและยากที่จะหลีกเลี่ยงได้ก็คือผลกระทบต่าง ๆ ที่เกิดขึ้น 
จากปัญหาทางไฟฟ้า เช่น การชํารุดและเสียหายของอุปกรณ์คอมพิวเตอร์ หรือการสูญหายของข้อมูลที่สําคัญ 
รวมถึงการสูญเสียเวลาจากผลกระทบที่เกิดจากปัญหาทางไฟฟ้า ซึ่งประกอบด้วย 

๑. ไฟฟ้าตก (Say หรือ Brownout) คือ สภาวะที่แรงดันไฟฟ้าลดต่ำลงจากปกติในช่วงเวลา      
สั้น ๆ ซึ่งเป็นปัญหาทางไฟฟ้าที่พบบ่อยที่สุด 

สาเหตุ เกิดจากการเปิดสวิตช์อุปกรณ์บางชนิดที่ต้องการใช้กระแสไฟฟ้ามาก เช่น ลิฟต์ 
เครื่องปรับอากาศ และเครื่องมือเครื่องจักร เป็นต้น 

ผลกระทบ อุปกรณ์เหล่านี้ ต้องการกระแสไฟฟ้ามากในการเริ่มการทํางานของเครื่องเมื่อ 
เปรียบเทียบกับการทํางานในภาวะปกติ ส่งผลให้แรงดันไฟฟ้าในสายส่งการไฟฟ้าฯ ลดต่ำลง 

๒. ไฟฟ้าดับ (Blackout) คือ สภาวะที่กระแสไฟฟ้าหยุดไหล 

สาเหตุ เกิดจากความต้องการกระแสไฟฟ้าจากสายส่งการไฟฟ้าฯ ที่มากเกินไป เกิดไฟฟ้า 
ลัดวงจรในสายส่ง, พายุฟ้าคะนอง แผ่นดินไหว และปัญหาที่เกิดกับสายส่งการไฟฟ้าฯ เช่น เสาไฟฟ้าล้ม หรือ
หม้อแปลงระเบิด ฯลฯ ซึ่งส่งผลให้ไม่สามารถจ่ายไฟจากการไฟฟ้าได้ 

ผลกระทบ การทํางานของฮาร์ดดิสก์หยุดชะงักทันที ทําให้ข้อมูลที่กําลังบันทึกสูญหาย 
รวมถึง อาจส่งผลให้ข้อมูลที่เก็บไว้ทั้งหมดสูญหาย บันทึกข้อมูลของตารางการจัดการแฟ้ม (FAT) สูญหายได้ 
ซึ่งอาจมผีลให้ข้อมูลที่เก็บไว้ทั้งหมดสูญหายได้ 

๓. ไฟฟ้ากระชาก (Spike) คือ สภาวะที่แรงดันไฟฟ้าเพ่ิมสูงขึ้นอย่างกะทันหัน โดยสามารถเข้า
ไปยังอุปกรณ์ไฟฟ้าได้ ทั้งจากสายส่งการไฟฟ้าฯ เครือข่ายสื่อสาร และสายโทรศัพท์ 

๔ 



 

สาเหตุ เกิดจากฟ้าผ่าในบริเวณใกล้เคียง หรืออาจเกิดจากสายส่งจากการไฟฟ้าฯ ที่หยุดการ
ทํางาน และกลับมาทํางานใหม่อย่างกะทันหัน 

ผลกระทบ สร้างความเสียหายหรือทําลายชิ้นส่วนอุปกรณ์อิเล็กทรอนิกส์ของอุปกรณ์ไฟฟ้าได้ 
รวมถึงข้อมูลเกิดการสูญหาย 

๔. ไฟฟ้าเกิน (Surge) คือ สภาวะที่มีแรงดันไฟฟ้าไหลมามากเกินในช่วงเวลาสั้น ๆ  

สาเหตุ เกิดจากการใช้อุปกรณ์ไฟฟ้าที่มีมอเตอร์กินไฟมาก เช่น เครื่องปรับอากาศ หรือ 
อุปกรณ์ไฟฟ้าอื่น ๆ ที่ลักษณะใกล้เคียงกัน ฯลฯ เนื่องจากอุปกรณ์เหล่านี้เมื่อหยุดทํางานแรงดันไฟฟ้าส่วน 
หนึ่งที่เหลืออยู่ในมอเตอร์จะไหลกลับเข้าไปในสายส่งการไฟฟ้าฯ ทําให้เกิดแรงดันไฟฟ้าสูงเกิน 

ผลกระทบ ทําให้ชิ ้นส่วนอุปกรณ์ภายในเสื่อมสภาพเร็วกว่าปกติหรือเสียหายได้ รวมถึง 
หน่วยความจําของคอมพิวเตอร์สูญหายและคลาดเคลื่อน , Power supply เสียหาย และการทํางานของ
ระบบสื่อสารผิดพลาด 

๕. สัญญาณรบกวน (Noise) คือ สัญญาณรบกวนที่เกิดจากสนามแม่เหล็กไฟฟ้า (EMI) และ 
สัญญาณคลื่นความถี่วิทยุ (RF) ซึ่งทั้ง ๒ สัญญาณนี้ จะไปรบกวนสัญญาณคลื่นไซน์ (Sine Wave) ของสายส่ง 
การไฟฟ้าฯ 

สาเหตุ เกิดขึ้นได้จากปรากฏการณ์ทางธรรมชาติ (เช่น ฟ้าผ่า) , การเปิด-ปิดสวิตซ์, อุปกรณ์ 
ไฟฟ้า เครื่องส่งวิทยุ เป็นต้น โดยสัญญาณรบกวนอาจเกิดขึ้นเป็นระยะ ๆ หรืออาจเกิดอย่างสม่ำเสมอก็ได้  

ผลกระทบ ทําให้การประมวลผลของโปรแกรมและแฟ้มข้อมูลทํางานผิดพลาดและเกิด
ข้อบกพร่อง 

หลักปฏิบัติในการป้องกันความเสียหาย 

เพื่อป้องกันการมิให้เกิดความเสียหายอันเกิดจากกระแสไฟฟ้า และบุคลากรสามารถปฏิบัติ
ตนได้ถูกต้องเมื่อเกิดปัญหาจากกระแสไฟฟ้า จึงกําหนดหลักปฏิบัติของบุคลากรในองค์กร ดังนี้ 

๑. เปิดใช้งานเครื่องสํารองไฟฟ้าและปรับแรงดันไฟฟ้าอัตโนมัติ (UPS) ตลอดระยะเวลาที่ 
เปิดใช้งานเครื่องคอมพิวเตอร์ ทั้งเครื่องคอมพิวเตอร์แม่ข่าย และเครื่องคอมพิวเตอร์ส่วนบุคคล 

๒. เมื่อเกิดกระแสไฟฟ้าดับ ให้รีบทําการบันทึกข้อมูล (Save) คอมพิวเตอร์ที่ยังค้างอยู่ ปิด
เครื่องคอมพิวเตอร์อย่างปลอดภัย (Safety) รวมทั้งการปิดอุปกรณ์เครื่องใช้ไฟฟ้าอ่ืนๆ ภายในสํานักงานด้วย  

๒.๒. ระบบป้องกันการโจรกรรม 

กองเทคโนโลยีและสารสนเทศ องค์การตลาดเพื ่อเกษตรกร ตั ้งอยู ่ เลขที ่ ๑๐๑ ถนนย่าน
พหลโยธิน แขวงจตุจักร เขตจตุจักร กรุงเทพมหานคร ๑๐๙๐๐ (สํานักงานใหญ่) มีระบบป้องกันการโจรกรรม
ตามระเบียบของทางราชการเกี่ยวกับการดูแลรักษาสถานราชการ / ระเบียบว่าด้วยการรักษาความปลอดภัย
แห่งชาติ พ.ศ. ๒๕๑๗ บทที่ ๕ การรักษาความปลอดภัยอันเกี่ยวกับ สถานที่ และระบบเวรยามของสํานักงาน ดังนี้ 

๑. ดำเนินการในส่วนที่เกี่ยวข้องตามระเบียบว่าด้วยการรักษาความปลอดภัยแห่งชาติ พ.ศ.๒๕๕๒ บท
ที่ ๕ การรักษาความปลอดภัยเกี่ยวกับสถานที่ 

๒. ห้ามผู ้ที ่ไม่มีหน้าที ่เกี ่ยวข้องเข้าถึงคอมพิวเตอร์แม่ข่าย และลงทะเบียนการใช้งานเครื ่อง
คอมพิวเตอร์แม่ข่ายทุกครั้ง 

๕ 



 

หลักปฏิบัติในการป้องกันความเสียหาย 

เพ่ือป้องกันการโจรกรรม จึงกําหนดหลักปฏิบัติของบุคลากรในองค์กร ดังนี้ 
๑. ปฏิบัติตนให้เป็นไปตามระเบียบในส่วนที่เกี่ยวข้องกับการดูแลรักษาสถานที่ และระเบียบว่าด้วย

การรักษาความปลอดภัยแห่งชาติ พ.ศ. ๒๕๕๒ บทที่ ๕ การรักษาความปลอดภัยเกี่ยวกับสถานที่ 
๒. เฝ้าระวัง และสอดส่องดูแลเพื่อป้องกันมิให้เกิดการโจรกรรมขึ้น ทั้งนี้หากพบเห็นเหตุการณ์ หรือ

บุคคลซึ่งคาดว่าจะนําไปสู่การโจรกรรมทรัพย์สินหรือข้อมูลสารสนเทศต่าง ๆ ให้รีบรายงานให้ผู้บังคับบัญชา 
ตามลําดับชั้นทราบโดยด่วนที่สุด เพ่ือจะได้ประสานงานกับเจ้าหน้าที่ที่เกี่ยวข้องหรือเจ้าหน้าที่ตํารวจ ในการที่
จะระงับหรือจับกุมผู้ที่จะกระทําการดังกล่าวต่อไป 

๓. แผนผังสายการบังคับบัญชา (Lines of Authority) เม่ือเกิดสถานการณ์ฉุกเฉิน 

เป็นไปตามแผนบริหารความต่อเนื ่อง Business Continuity Plans (BCP) ขององค์การตลาดเพ่ือ
เกษตรกร โดยมีโครงการ ดังนี้ 

๓.๑. คณะกรรมการบริหารความต่อเนื่องทางธุรกิจ ประกอบด้วย ผู้อำนวยการ/รองผู้อำนวยการ/
ผู้อำนวยการสำนักนโยบายและแผน/หัวหน้ากองพัฒนาระบบงานและบริหารความเสี่ยง  มีหน้าที่ กำหนด 
จัดทำ ทบทวนนโยบายฯ กำหนดกลยุทธ์ จัดทำ และทบทวนแผนฯ พิจารณาตัดสินใจประกาศใช้ และยุติการ
ใช้แผนฯ พิจารณาให้ความเห็นชอบการวิเคราะห์ผลกระทบทางธุรกิจและการประเมินความเสี่ยงภัยคุกคาม  
กำกับ ควบคุม และติดตามผลการดำเนินงานของ คณะทำงานางานบริหารความต่อเนื่องทางธุรกิจระดับ
ส่วนกลางระดับส่วนกลาง และระดับส่วนภูมิภาค ให้เป็นไปตามขั้นตอน สื่อสาร ประชาสัมพันธ์ ทบทวน 
ทดสอบและฝึกซ้อม ชี้แจง ให้ข้อมูลข่าวสาร ทั้งภายใน และภายนอก อ.ต.ก. 

๓.๒. คณะทำงานบริหารความต่อเนื่องทางธุรกิจส่วนกลาง ประกอบด้วย รองผู้อำนวยการ (ที่ได้รับ
มอบหมายทางด้านบริหาร)/ผู้อำนวยการฝ่ายบริหาร/ผู้อำนวยการฝ่ายกิจการตลาด/ผู้อำนวยการฝ่ายพัฒนา
ธุรกิจ/ผู้อำนวยการฝ่ายธุรกิจเกษตร/ผู้อำนวยการสำนักนโยบายและแผน/ผู้อำนวยการฝ่ายการเงินและบญัชี/
หัวหน้ากองพัสดุ มีหน้าที่ รักษาความปลอดภัยของชีวิตพนักงาน ทรัพย์สิน และข้อมูลสำคัญของ อ.ต.ก. 
ประเมินสถานการณ์ ความเสียหาย และดำเนินการตามขั้นตอนการปฏิบัติสำหรับการจัดการอุบัติการณ์ 
ติดตาม รวบรวมข้อมูล และประเมินสถานการณ์ความเสียหาย แนวโน้ม และระดับความรุนแรงของ
สถานการณ์ที่เกิดขึ้น รายงานต่อคณะกรรมการบริหารความต่อเนื่องทางธุรกิจ ประสานงานและสนับสนุนการ
แก้ไขปัญหากับหน่วยงานต่างๆ ที่เก่ียวข้อง พิจารณาและขออนุมัติงบประมาณจากคณะกรรมการบริหารความ
ต่อเนื ่องทางธุรกิจเพื ่อสนับสนุน และจัดสรรทรัพยากร ให้เพียงพอ กำกับ ควบคุม และติดตามผลการ
ดำเนินงานของส่วนงานในสังกัดให้เป็นไปตามขั ้นตอนที่กำหนดไว้ รายงานผลการดำเนินงานต่อคณะ
กรรมการบริหารความต่อเนื่องทางธุรกิจ แต่งตั้งทีมบริหารความต่อเนื่องทางธุรกิจของหน่วยงาน 

๓.๓ คณะทำงานบริหารความต่อเนื่องทางธุรกิจส่วนภูมิภาค ประกอบด้วย รองผู้อำนวยการ อ.ต.ก. 
(ที่ได้รับมอบหมายภูมิภาค)/ผู้อำนวยการฝ่ายกิจการภูมิภาค/ผู้จัดการ อ.ต.ก. เขต ๑/ผู้จัดการ อ.ต.ก. เขต ๒/
ผู้จัดการ อ.ต.ก. เขต ๓/ผู้จัดการ อ.ต.ก. เขต ๔/หัวหน้ากลุ่มบริหารงานกิจการภูมิภาค มีหน้าที่ รักษาความ
ปลอดภัยของชีวิตพนักงาน ทรัพย์สิน และข้อมูลสำคัญของ อ.ต.ก. ประเมินสถานการณ์ ความเสียหาย และ
ดำเนินการตามขั ้นตอนการปฏิบัติสำหรับการจัดการอุบัติการณ์ ติดตาม รวบรวมข้อมูล และประเมิน
สถานการณ์ความเสียหาย แนวโน้ม และระดับความรุนแรงของสถานการณ์ที ่เกิดขึ ้น รายงานต่อคณะ
กรรมการบริหารความต่อเนื่องทางธุรกิจ ประสานงานและสนับสนุนการแก้ไขปัญหากับหน่วยงานต่างๆ ที่

๖ 



 

เกี่ยวข้อง พิจารณาและขออนุมัติงบประมาณจากคณะกรรมการบริหารความต่อเนื่องทางธุรกิจเพื่อสนับสนุน 
และจัดสรรทรัพยากร ให้เพียงพอ กำกับ ควบคุม และติดตามผลการดำเนินงานของส่วนงานในสังกัดให้เป็นไป
ตามข้ันตอนที่กำหนดไว้ รายงานผลการดำเนินงานต่อคณะกรรมการบริหารความต่อเนื่องทางธุรกิจ แต่งตั้งทีม
บริหารความต่อเนื่องทางธุรกิจของหน่วยงาน 

๓.๔ ทีมบริหารความต่อเนื่องทางธุรกิจของหน่วยงาน แต่งตั้งโดยหัวหน้าคณะทำงานบริหารความ
ต่อเนื่องทางธุรกิจส่วนกลาง/ภูมิภาค มีหน้าที่ปฏิบัติตามขั้นตอนแนวทางของแผนบริหารความต่อเนื่องทาง
ธุรกิจ 

๓.๕ ผู้ประสานงานคณะกรรมการบริหารความต่อเนื่องทางธุรกิจ ได้แก่ หัวหน้าสำนักงานผู้อำนวยการ 
มีหน้าที่ในการติดต่อและประสานงานภายในหน่วยงาน ให้การสนับสนุนในการติดต่อสื่อสารภายในหน่วยงาน
และดำเนินการตามข้ันตอนและแนวทางการบริหารความต่อเนื่อง 

ผังโครงสร้างทีมงานแผนบริหารความต่อเนื่องทางธุรกิจ 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

คณะกรรมการบริหารความต่อเนื่องทางธุรกิจ 
(Business Continuity Management Committee) 

ผู้ประสานงาน 
คณะกรรมกาบริหารความต่อเนื่องทางธุรกิจ 

คณะทำงานบริหารความต่อเนื่องทางธุรกิจ 
ส่วนภูมิภาค 

คณะทำงานบริหารความต่อเนื่องทางธุรกิจ 
ส่วนกลาง 

ทีมบริหารความต่อเนื่องทางธุรกิจสังกัด 
ส่วนภูมิภาค 

 

ทีมบริหารความต่อเนื่องทางธุรกิจ 
สังกัดส่วนกลาง 

๗ 



 

บทที่ ๓ 

การบริหารความเสี่ยงด้านความม่ันคงปลอดภัยสารสนเทศ 

๑. ความหมายของการบริหารความเสี่ยง 
ความเสี่ยง (Risk) หมายถึง เหตุการณ์ใด ๆ ที่อาจจะเกิดขึ้นภายใต้สถานการณ์ที่ไม่แน่นอน ซึ่งอาจ

ส่งผลกระทบหรือสร้างความเสียหาย ทั้งท่ีสามารถประเมินมูลค่าเป็นตัวเงินและที่ไม่สามารถประเมินมูลค่าเป็น
ตัวเงินได้ หรืออาจก่อให้เกิดความล้มเหลว หรือลดโอกาสที่จะบรรลุเป้าหมายและวัตถุประสงค์ตามภารกิจของ
องค์กร 

ความเสี่ยงด้านเทคโนโลยีสารสนเทศ คือ ความเสี่ยงที่อาจเกิดขึ้นจากการใช้เทคโนโลยีสารสนทเศใน
การดำเนินธุรกิจ ซึ่งจะมีผลกระทบต่อระบบหรือการปฏิบัติงานของ อ.ต.ก. รวมถึงความเสี่ยงที่เกิดจากภัยคุม
คามทางไซเบอร์ 

ปัจจัยเสี่ยง หมายถึง ต้นเหตุหรือสาเหตุที่จะทําให้เกิดความเสี่ยง ที่อาจทําให้ไม่บรรลุวัตถุประสงค์ ที่
กําหนดไว้ 

เหตุการณ์เสี่ยง หมายถึง เหตุการณ์ที่ส่งผลกระทบต่อการดําเนินงานหรือนโยบาย 
ผลกระทบของความเสี่ยง หมายถึง ความรุนแรงของความเสียหายที่น่าจะเกิดขึ้นจากเหตุการณ์ เสี่ยง

ที่อาจเกิดข้ึน 
การบริหารความเสี่ยง หมายถึง ระบบบริหารและควบคุม รวมทั้งกระบวนการดําเนินงานต่าง ๆ 

เพื่อที่จะลดสาเหตุของโอกาสที่จะก่อให้เกิดความเสียหาย เพื่อให้ระดับของความเสี่ยงและผลกระทบที่จะ
เกิดขึ้นในอนาคตอยู่ในระดับที่สามารถยอมรับได้ สามารถประเมินผล ควบคุม และตรวจสอบได้อย่างมีระบบ 
โดยคํานึงถึงการบรรลุเป้าประสงค์ตามภารกิจหลัก และเป้าหมายตามแผนปฏิบัติงานขององค์กร 
๒. กระบวนการบริหารความเสี่ยง 

กระบวนการที่ใช้ในการระบุ วิเคราะห์ ประเมิน และจัดระดับความเสี่ยง ที่มีผลกระทบต่อการบรรลุ 
วัตถุประสงค์ของกระบวนการทำงานของหน่วยงานหรือขององค์กร และการบริหารจัดการความเสี่ยง รวมทั้ง 
การกําหนดแนวทางการดําเนินงานหรือมาตรการควบคุมหรือป้องกันหรือลดความเสี ่ยง มีขั ้นตอนการ
ดําเนินการ ตามหลักเกณฑ์ ๕ ขั้นตอน ดังนี้ 

 

๘ 



 

๒.๑ การระบุความเสี่ยงหรือปัจจัยเสี่ยง 
เป็นกระบวนการที่ผู้บริหารและผู้ปฏิบัติงานร่วมกันระบุความเสี่ยงและปัจจัยเสี่ยงที่เกี่ยวข้อง 

เพื่อให้ทราบถึงเหตุการณ์ที่เป็นความเสี่ยงที่อาจมีผลกระทบต่อการบรรลุผลสําเร็จตามวัตถุประสงค์ ซึ่งต้อง 
คํานงึถึงสภาพแวดล้อมทั้งภายนอกและภายในองค์กร 

๒.๒ การวิเคราะห์และประเมินความเสี่ยง 
การประเมินความเสี่ยงเป็นกระบวนการที่ประกอบด้วยการวิเคราะห์ การประเมิน และการจัด

ระดับความเสี่ยง ประกอบด้วย ๔ ขั้นตอน คือ 

๑) การกําหนดเกณฑ์การประเมินมาตรฐาน เป็นเกณฑ์ที่จะใช้ประเมินความเสี่ยง ได้แก่ โอกาส 
ที ่จะเกิดความเสี่ยง (Likelihood) ระดับความรุนแรงของผลกระทบ ( Impact) และระดับของความเสี่ยง 
(Degree of Risk) การกําหนดเกณฑ์ของโอกาสที่เกิดความเสี่ยง อาจกําหนดเป็นเกณฑ์ ๕ ระดับ ได้แก่สูงมาก/ 
รุนแรงมากที่สุด, สูง/ค่อนข้างรุนแรง, ปานกลาง, น้อย และน้อยมาก ส่วนระดับของความเสี่ยงอาจกําหนด 
เป็นเกณฑ์ ๔ ระดับ ได้แก่สูงมาก, สูง, ปานกลาง และน้อย 

๒) การประเมินโอกาสและผลกระทบของความเสี่ยง เป็นการนําความเสี่ยงและปัจจัยเสี่ยงแต่ละ
ปัจจัยที่ระบุไว้ มาประเมินโอกาสที่จะเกิดเหตุการณ์ความเสี่ยงเหล่านั้น และประเมินระดับความรุนแรงหรือ 
มูลค่าความเสียหายจากความเสี่ยงตามเกณฑ์มาตรฐานที่กําหนด เพื่อให้เห็นระดับความเสี่ยง ซึ่งแต่ละความ
เสี่ยงจะมีความรุนแรงแตกต่างกัน ทั้งนี้ การควบคุมความเสี่ยงหรือหลีกเลี่ยงความเสี่ยงนั้น ขึ้นอยู่กับ มาตรการ
ควบคุมความเสี่ยงของแต่ละหน่วยงาน โดยมีการประเมินใน ๒ มิติ ได้แก่ มีผลกระทบ และมีโอกาสของความ
เสี่ยงที่จะเกิดข้ึน 

เกณฑ์การประเมินโอกาสของการเกิดความเสี่ยง (Likelihood) ดังนี้ 

ระดับที่ 
ระดับของ
โอกาส 

คำจำกัดความของแต่ละระดับ 
คำอธิบายเชิงคุณภาพ คำอธิบายเชิงปริมาณ 

๕ สูงมาก 
คาดว่าเหตุการณ์นี ้อาจจะเกิดขึ ้นได้ในสภาพการณ์ส่วนใหญ่     
เกิดเกือบทุกครั้ง ตัวอย่างเช่น มีโอกาสเกิดขึ้นได้มากกว่า 80%  
ภายในระยะเวลา ๑๒ เดือนข้างหน้า 

1 เดือนต่อคร้ัง 
หรือมากกว่า 

๔ สูง 
คาดว่าเหตุการณ์นี ้อาจจะเกิดขึ ้นได้ในสภาพการณ์ส่วนใหญ่     
เกิดค่อนข้างสูงหรือบ่อยๆ ตัวอย่างเช่น มีโอกาสเกิดขึ ้นได้  
มากกว่า ๕๐% แต่ไม่เกิน 79% ภายในระยะเวลา ๑๒ เดือนข้างหน้า 

1 ปีไม่เกิน 5 คร้ัง 

๓ ปานกลาง 
คาดว่าเหตุการณ์นี ้อาจจะเกิดขึ ้นได้ในบางเวลาเกิดบางครั้ง 
ตัวอย่างเช่น มีโอกาสเกิดขึ้นได้มากกว่า ๒0% แต่ไม่เกิน 49% 
ภายในระยะเวลา ๑๒ เดือนข้างหน้า 

1 ปีต่อครั้ง 

๒ ต่ำ 
คาดว่าเหตุการณ์นี้อาจจะเกิดขึ้นได้ในบางเวลาเท่านั้น เกิดแต่
นานๆครั้ง ตัวอย่างเช่น มีโอกาสเกิดขึ้นได้มากกว่า 10% แต่ไม่
เกิน 19% ภายในระยะเวลา ๑๒ เดือนข้างหน้า 

2-3 ปีต่อครั้ง 

๑ ต่ำมาก 
คาดว่าเหตุการณ์นี้อาจจะเกิดขึ้นได้เมื่อเกิดสภาพการณ์ผิดปกติ
เท่านั้น เกิดในกรณียกเว้น ตัวอย่าง เช่น มีโอกาสเกิดขึ้นได้น้อย
กว่าหรือเท่ากับ 10% ภายในระยะเวลา ๑๒ เดือนข้างหน้า 

5 ปีต่อครั้ง 

 

๙ 



 

ทั้งนี ้ ในระดับความเสี ่ยงปานกลาง ต้องมีการควบคุมความเสี ่ยงที ่มีการติดตามผลและ
ประเมินผลต่อความเสี่ยงที่เกิดขึ้นจริงอย่างมีประสิทธิภาพ ประสิทธิผล และมีผู้รับผิดชอบโดยตรง เช่น มี
แผนปฏิบัติ คู่มือปฏิบัติ มีการมอบหมาย ที่ชัดเจน 

เกณฑ์การประเมินผลกระทบ (Impact) แบ่งออกเป็น ๕ ด้าน ดังนี้ 
๑. ผลกระทบด้านการเงิน เป็นผลกระทบหรือความเสียหายที่เกิดจากความเสี่ยงและสามารถ 

ประเมินค่าเป็นตัวเงินได้ 
๒. ผลกระทบด้านชื่อเสียง ภาพลักษณ์องค์กร และความพึงพอใจของผู้ใช้บริการ 
๓. ผลกระทบต่อการไม่ปฏิบัติตามกฎ ระเบียบ ข้อบังคับ  
๔. ผลกระทบต่อบุคลากรสําคัญขององค์กร 
๕. ผลกระทบต่อความล่าช้าในการดําเนินงานโครงการสําคัญ 

ระดับผลกระทบ หลักเกณฑ์ในการพิจารณาระดับผลกระทบ 
สูงมาก : ๕ ความสูญเสียที่มีผลกระทบอย่างรุนแรงต่อการดำรงอยู่ของกิจการหรือ

ธุรกิจ 
สูง : ๔ เหตุการณ์ที่เกิดข้ึนจำเป็นต้องอาศัยความพยายามอย่างสูงของผู้บริหาร  

ในการจัดการกับเหตุการณ์ ดังกล่าว 
ปานกลาง : ๓ เหตุการณ์ที่เกิดข้ึนมีความสำคัญในระดับที่ผู้บริหารจะต้องเพ่ิมการดูแล 

เอาใจใส่มากข้ึนจากการบริหารงานปกติ 
ต่ำ : ๒ เหตุการณ์ที่เกิดข้ึนในทางตรงข้ามกับที่คาดการณ์ไว้ ซึ่งมีผลกระทบ 

ต่อกิจการในระดับที่ยอมรับได้ก็ต่อเมื่อผู้บริหารเข้าร่วมแก้ไขปัญหา 
ไม่เป็นสาระสำคัญ : ๑ ผลกระทบของความเสี่ยงที่เกิดขึ้นจะถูกกลืนหายไปด้วยกิจกรรม

ดำเนินงานตามปกติ 
 

หมายเหตุ : คู่มือการบริหารความเสี่ยงและการควบคุมภายใน องค์การตลาดเพ่ือเกษตรกร  

 

๓) การวิเคราะห์ความเสี่ยง เป็นการดูความสัมพันธ์ระหว่างโอกาสที่จะเกิดความเสี่ยงและ
ผลกระทบของความเสี่ยงต่อองค์กรว่าจะก่อให้เกิดระดับความเสี่ยงในระดับใด โดยนําทั้งสององค์ประกอบมา 
พิจารณาร่วมกันให้ทราบถึงระดับความเสี่ยง (Level of Risk) ซึ่งเป็นตัวชี้วัดสําคัญของความเสี่ยงนั้น ๆ แสดง 
ถึงระดับความสําคัญในการบริหารความเสี่ยง และพิจารณาตามตารางประเมินระดับคะแนนความเสี่ยง (Risk 
Assessment Matrix)  

 
 
 
 
 
 

ค่าคะแนนความเสี่ยง  =  ระดับผลกระทบ  X  ระดับโอกาสที่จะเกิดความเสี่ยง 

๑๐ 



 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

จากนั้น นำรายการความเสี่ยงแต่ละระดับความเสี่ยงที่ได้จัดเรียงไว้ (Risk Ranking) มา
วิเคราะห์เปรียบเทียบกับเกณฑ์ความสามารถในการยอมรับความเสี่ยง 

ระดับความ
เสี่ยง 

ระดับ 
คะแนน 

แทนด้วย
แทบสี 

ความหมาย 

ต่ำ (L) 
(สีเขียว) 

๑.๐ – ๒.๙  - ระดับที่ยอมรับได้ ไม่จำเป็นต้องมีแผนดำเนินการเพิ่มเติม แต่
ให้ผู้รับผิดชอบติดตามผลกระทบที่เกี่ยวเนื่องกับความเสี่ยงเป็น
ประจำ 

ปานกลาง (M) 
(สีเหลือง) 

๓.๐ – ๗.๙  - ระดับที่พอยอมรับได้ ไม่จำเป็นต้องมีแผนดำเนินงานเพิ่มเติม 
แต่มอบหมายให้ผู้รับผิดชอบ ติดตามประสิทธิภาพการควบคุม
ภายในกระบวนการเป็นประจำ 

สูง (H) 
(สีส้ม) 

๘.๐ – ๑๔.๙  - ระดับที่ยอมรับไม่ได้ โดยจัดทำแผนบริหารความเสี่ยงด้วยการ
ปรับปรุงประสิทธิภาพของมาตรการหรือปรับปรุงการควบคุม
ภายในที่มีอยู่ในปัจจุบัน เพื่อไม่ให้เพิ่มระดับไประดับสูงมาก 

สูงมาก (VH) 
(สีแดง) 

๑๕.๐ – ๒๕.๐  - ระดับที่เกินกว่าจะยอมรับได้ จำเป็นต้องทำแผนบริหารความเสี่ยง 
สำหรับจัดการความเสี่ยงให้อยู่ในระดับที่ยอมรับได้เนื่องจากการ
ดำเนินงานไม่เป็นไปตามเป้าหมาย 

 

๔) การจัดลําดับความเสี่ยง เป็นการจัดลําดับความรุนแรงของความเสี่ยงที่มีผลต่อองค์กร เพ่ือ 
พิจารณากําหนดกิจกรรมการควบคุมในแต่ละสาเหตุของความเสี่ยงที่สําคัญให้เหมาะสม โดยพิจารณาจาก
ระดับความเสี่ยงที่ประเมินได้แล้ว และเลือกความเสี่ยงที่มีระดับสูงมากหรือสูง มาจัดทําแผนการบริหารความ
เสี่ยงก่อน 

ปานกลาง (๕) สูง (๑๐) สูงมาก (๑๕) สูงมาก (๒๐) สูงมาก (๒๕) 

ปานกลาง (๔) สูง (๘) สูง (๑๒) สูงมาก (๑๖) สูงมาก (๒๐) 

ปานกลาง (๓) ปานกลาง (๖) สูง (๙) สูง (๑๒) สูงมาก (๑๕) 

ต่ำ (๒) ปานกลาง (๔) ปานกลาง (๖) สูง (๘) สูง (๑๐) 

ต่ำ (๑) ต่ำ (๒) ปานกลาง (๓) ปานกลาง (๔) ปานกลาง (๕) 

ขนาดของผลกระทบ 

โอ
กา
สท

ีจ่ะ
เก
ิดข

ึน้ 

ขอบเขตระดับความเสี่ยงที่องค์กรสามารถรับได้ Risk Boundary 

๑๑ 



 

หากอยู่ในโซนที่เกินระดับคะแนน (Impact x Likelihood) ๘ หรือระดับคะแนนเกิน ๘ ใน
โซนสีส้มและสีแดง จะต้องทําการบริหารหรือจัดการความเสี่ยง หากมีระดับคะแนน ( Impact x Likelihood) 
ตั้งแต่ ๗.๙ คะแนนลงมา ปัจจัยเสี่ยงนั้นก็อยู่ในระดับที่ต้องทําการเฝ้าระวัง โดยไม่ต้องมีการบริหารความเสี่ยงก็ได้ 

๒.๓ การกําหนดมาตรการจัดการความเสี่ยงอย่างรัดกุม 
มีการวางแผนโดยกําหนดมาตรการเพื่อควบคุมผลกระทบของความเสี่ยง เพื่อให้สามารถบรรลุ

เป้าหมาย หรือใกล้เคียงกับเป้าหมายที่กําหนดไว้ในการวางแผน จะต้องมีการกําหนดกลยุทธ์ในการควบคุม
ผลกระทบของความเสี่ยงที่อาจเกิดขึ้น เพื่อที่จะลดและตรวจหาความเสี่ยงที่ได้ประเมินเอาไว้ การควบคุมแบ่ง
ได้ เป็น ๔ ประเภท คือ 

๑) ควบคุมเพื่อความป้องกัน (Preventive Control) เป็นวิธีการควบคุมเพื่อป้องกัน ไม่ให้เกิด 
ความเสี่ยงและข้อผิดพลาดตั้งแต่แรก เช่น การอนุมัติ การจัดโครงสร้างองค์ กร การควบคุมและการเข้าถึง 
เอกสาร เป็นต้น 

๒) การควบคุมเพื่อให้ตรวจพบ (Detective Control) เป็นวิธีการควบคุมเพื่อค้นหาข้อผิดพลาด 
ที่เกิดขึ้นแล้ว เช่น การวิเคราะห์ การตรวจนับและรายงานข้อบกพร่อง เป็นต้น 

๓) การควบคุมโดยการชี้แนะ (Direction Control) เป็นวิธีการควบคุมที่ส่งเสริมหรือกระตุ้นให้ 
เกิดความสําเร็จตามวัตถุประสงค์ 

๔) การควบคุมเพื่อการแก้ไข (Corrective Control) เป็นวิธีการควบคุมเพื่อแก้ไขข้อผิดพลาดที่ 
เกิดข้ึนให้ถูกต้อง หรือหาวิธีแก้ไขไม่ให้เกิดข้อผิดพลาดซ้ำอีกในอนาคต 

๒.๔ การตดิตามรายงานและประเมินผลการดำเนินการตามมาตรการจัดการความเสี่ยงที่กําหนดไว้ 
คือ การติดตามผลการดําเนินงาน การนํากลยุทธ์ มาตรการ หรือแนวทางมาใช้ปฏิบัติ เพื่อลด 

โอกาสที่เกิดความเสี่ยง หรือลดความเสียหายของผลที่อาจเกิดขึ้นจากความเสี่ยงในโครงการ/กิจกรรม ที่ยังไม่มี 
กิจกรรมควบคุมความเสี่ยง หรือมีแต่ไม่เพียงพอ และนํามาวางแผนจัดการความเสี่ ยง ซึ่งทางเลือกในการ
บริหารความเสี่ยงมีหลายวิธี สามารถปรับเปลี่ยนหรือนํามาผสมผสานให้เหมาะสมกับสถานการณ์ อาจจะเป็น 
การยอมรับความเสี่ยง การลด/การควบคุมความเสี่ยง การกระจายความเสี่ยง หรือการหลีกเลี่ยงความเสี่ยง 
เมื่อองค์กรทราบความเสี่ยงที่ยังเหลืออยู่จากการประเมินความเสี่ยงและการประเมินการควบคุมแล้ว ให้
พิจารณาความเป็นไปได้และค่าใช้จ่ายแต่ละทางเลือกเพ่ือตัดสินใจเลือกมาตรการลดความเสี่ยงที่เหมาะสมโดย
พิจารณาจากประเด็นต่าง ๆ ดังนี้ 

๑) พิจารณาว่า ยอมรับความเสี่ยงหรือจะกําหนดกิจกรรมควบคุม เพื่อลดความเสี่ยงให้อยู่ใน
ระดับท่ียอมรับได ้

๒) เปรียบเทียบค่าใช้จ่ายหรือต้นทุนในการจัดการ ให้มีมาตรการควบคุมกับผลประโยชน์ที่จะ
ได้รับจากมาตรการดังกล่าวว่าคุ้มค่าหรือไม่ 

๓) กรณีเลือกกําหนดกิจกรรมควบคุม เพ่ือลดความเสีย่งให้กําหนดวิธีควบคุมในแผนบรหิารความเสี่ยง 
๔) ในรอบปีต่อไป ให้พิจารณาผลการบริหารความเสี่ยงในงวดก่อนที่ดําเนินการ นํามาบริหาร 

ความเสี ่ยงตามกระบวนการเหล่านั ้น หากพบว่ายังมีความเสี ่ยงที ่มีนัยสําคัญซึ ่งอาจมีผลต่อการบรรลุ 
วัตถุประสงค์และเป้าหมายตามแผนปฏิบัติงานขององค์กร ให้นํามาระบุการควบคุมในแผนบริหารความเสี่ยงด้วย 

ในการรายงานผลการวิเคราะห์ประเมินและบริหารจัดการความเสี่ยงว่า ยังคงมีความเสี ่ยง
เหลืออยู่หรือไม่ ถ้ายังมีเหลืออยู่ให้พิจารณาว่าอยู่ในในระดับความเสี่ยงสูงมากเพียงใด มีวิธีการจัดการความ
เสี่ยงนั้นอย่างไร และนําเสนอต่อผู้บริหารเพ่ือทราบและสั่งการ 

๑๒ 



 

๒.๕ การทบทวนการบริหารความเสี่ยงโดยระบุกรอบเวลาในการทบทวนอย่างชัดเจน 
คือ การดําเนินงานการติดตามภายหลังจากได้ดําเนินการตามแผนการบริหารความเสี่ยงว่ามีการ

จัดการความเสี่ยงแล้ว เพื่อให้มั่นใจว่าแผนการบริหารความเสี่ยงนั้นมีประสิทธิภาพ ทั้งนี้เพื่อประเมินคุณภาพ
และความเหมาะสมของวิธีการจัดการความเสี่ยงที่ใช้ และเป็นการตรวจสอบความคืบหน้าของมาตราการ
ควบคุม โดยอาจติดตามผลเป็นรายครั้งตามรอบระยะเวลา หรือการติดตามผลในระหว่างการปฏิบัติงาน 

๓. การบริหารความเสี่ยงขององค์กร (Enterprise Risk Management: ERM) 
การบริหารความเสี่ยงขององค์กร (Enterprise Risk Management: ERM) หรือการบริหารความเสี่ยง 

ระดับองค์กรโดยรวม (Enterprise Wide Risk Management) คือ กระบวนการที่ปฏิบัติโดยคณะกรรมการ 
ผู้บริหารและบุคลากรทุกคนในองค์กร เพื่อช่วยในการกําหนดกลยุทธ์และดําเนินงาน โดยกระบวนการบริหาร 
ความเสี่ยงได้รับการออกแบบ เพื่อให้สามารถบ่งชี้เหตุการณ์ที่อาจเกิดขึ้นและมีผลกระทบต่องค์กร และ
สามารถจัดการความเสี่ยงให้อยู่ในระดับที่องค์กรยอมรับ เพื่อให้ได้รับความมั่นใจอย่างสมเหตุสมผลในการ
บรรลุวัตถุประสงค์ที่องค์กรกําหนดไว้ 

อ.ต.ก. ได้จำแนกความเสี่ยงออกเป็น ๕ ประเภทตามหลักเกณฑ์ของกระทรวงการคลัง ดังนี้ 
๑. ความเสี่ยงด้านกลยุทธ์ (S : Strategic) คือ ความเสี่ยงที่เกิดจากการกำหนดแผนกลยุทธ์ และการ

ปฏิบัติตามแผนกลยุทธ์ รวมถึงความไม่สอดคล้องกันระหว่างนโยบาย เป้าหมาย กลยุทธ์ โครงสร้างองค์กร 
ภาวะการณ์แข่งขัน ทรัพยากร และสภาพแวดล้อม อันส่งผลกระทบต่อวิสัยทัศน์ พันธกิจ หรือเป้าหมายของ
องค์กร และขัดขวางการบรรลุวัตถุประสงค์ขององค์กรในด้านกลยุทธ 

๒. ความเสี่ยงด้านการปฏิบัติงาน (O : Operational) คือ ความเสี่ยงที่เก่ียวข้องกับการปฏิบัติงาน อัน
เนื ่องจากขาดการกำกับดูแลที่ดี หรือขาดการควบคุมภายในที่ดี โดยครอบคลุมถึงปัจจัยที่เกี ่ยวข้องกับ
กระบวนการ อุปกรณ์ เทคโนโลยีสารสนเทศ บุคลากรในการปฏิบัติงาน ความปลอดภัยของทรัพย์สิน และ
ขัดขวางการบรรลุวัตถุประสงค์ขององค์กรด้านปฏิบัติงาน 

๓. ความเสี่ยงด้านการเงิน (F : Financial) คือ ความเสี่ยงที่ส่งผลกระทบต่อฐานะการเงิน เช่น สภาพ
คล่องทางการเงิน รายงานทางการเงิน การบริหารงบประมาณและการเงิน ที่ขัดขวางการบรรลุวัตถุประสงค์
ขององค์กรด้านการเงิน 

๔. ความเสี่ยงด้านการปฏิบัติตามระเบียบ / กฎหมาย (C : Compliance) คือ ความเสี่ยงที่เกี่ยวข้อง
กับการปฏิบัติตามกฎระเบียบและข้อบังคับของกฎหมาย รวมถึงข้อบังคับภายในองค์กรด้วย 

๕. ความเสี่ยงด้านความน่าเชื่อถือขององค์กร (R : Reputation) คือ ความเสี่ยงที่ส่งผลกระทบต่อ
ชื่อเสียง ความเชื่อมั่น และความน่าเชื่อถือขององค์กร  

๔. ความเสี่ยงด้านความม่ันคงปลอดภัยสารสนเทศ 
องค์การตลาดเพื่อเกษตรกร โดยกองเทคโนโลยีและสารสนเทศ ได้กําหนดประเภทความเสี่ยงด้าน

ความมั่นคงปลอดภัยสารสนเทศตามแนวทางของ COSO (Committee of Sponsoring Organization) เป็น 
๘ ประเภท ดังนี้ 

๔.๑ ความเสี่ยงด้านกายภาพและสิ่งแวดล้อม (Physical and Environment Risk) หมายถึง 
ความเสี่ยงที่เกิดจากภัยคุกคามทั้งภัยจากธรรมชาติ และภัยที่มนุษย์ทําข้ึน เช่น วาตภัย อุทกภัย อัคคีภัย ฟ้าผ่า 
กระแสไฟฟ้าขัดข้อง การชุมนุมประท้วง การก่อการร้าย รวมถึง การไม่มีระบบรักษาความปลอดภัยที ่มี 
ประสิทธิภาพเพียงพอ ในห้องปฏิบัติการระบบเครือข่ายคอมพิวเตอร์ เครื่องคอมพิวเตอร์แม่ข่าย  

๑๓ 



 

๔.๒ ความเสี่ยงด้านบุคลากร (Human Risk) หมายถึง ความเสี่ยงที่เกิดจากบุคลากรที่เกี่ยวข้องกับ
การดําเนินงานด้านเทคโนโลยีสารสนเทศ ทั้งในด้านการวางแผน การตรวจสอบการทํางาน การมอบหมาย
หน้าที่และสิทธิของบุคลากร และคณะทํางานที่มีส่วนเกี่ยวข้องกับการดําเนินงานทุกฝ่ายอย่างละเอียด เพื่อให้ 
บุคลากรมีความรู้ ความเข้าใจในการใช้งานการดูแลรักษาความปลอดภัยระบบเทคโนโลยีสารสนเทศ รวมทั้ง 
บุคลากรภายนอกที่เก่ียวข้องทั้งทางตรงและทางอ้อม ซึ่งล้วนแต่เป็นความเสี่ยงทั้งสิ้น  

การบริหารจัดการความเสี่ยงด้านบุคลากร มีแนวทางดําเนินการ ดังนี้ 
๑) การกําหนดโครงสร้าง รวมถึง การมอบหมายงานในหน้าที่ให้แก่บุคลากรด้านเทคโนโลยี 

สารสนเทศ ที่มีความเหมาะสม ซึ่งมีความรู้และมีประสบการณ์เพียงพอในระดับที่สามารถรับการถ่ายทอด
เทคโนโลยีด้านการรักษาความปลอดภัยด้านข้อมูลและเครือข่ายระบบเทคโนโลยีสารสนเทศ  (Data and 
Network Securities) และสามารถถ่ายทอดความรู้นั้น ๆ ให้แก่ผู้ใช้งานระบบเทคโนโลยีสารสนเทศ ได้อย่างมี 
ประสิทธิภาพ 

๒) จัดอบรมบุคลากรเกี่ยวกับแนวทางในการวางแผนบริหารความเสี่ยง และทดสอบความรู้ทาง
เทคโนโลยีสารสนเทศ (Certified) อย่างต่อเนื่องและเป็นระบบ เพื่อพัฒนาคุณภาพและประสิทธิภาพของ
บุคคลากร 

๓) ในแผนการบริหารความเสี่ยงด้านบุคลากรนั้น จําเป็นต้องมีการฝึกอบรมเจ้าหน้าที่ที่เกี่ยวข้อง
กับระบบฐานข้อมูล สําหรับบุคลากรใน ๒ ระดับ คือ ระดับผู ้ดูแลระบบ (Administration Level) และ 
ผู้ใช้งานทั่วไป (User Level) 

๔) จัดอบรมและจัดทําคู่มือในการใช้งานระบบคอมพิวเตอร์และเครือข่ายที่ถูกต้องรวมถึงข้อควร
ระวังในการรับส่งแฟ้มข้อมูลต่างๆ จากอุปกรณ์ท่ีเชื่อมโยงโดยตรงกับคอมพิวเตอร์ 

๔.๓ ความเสี ่ยงด้านอุปกรณ์เทคโนโลยีสารสนเทศและการสื ่อสาร (Hardware and Data 
Communication Risk) หมายถึง ความเสี่ยงที่เกิดจากความผิดพลาดของอุปกรณ์ การเคลื่อนย้ายอุปกรณ์ 
การติดตั้งอุปกรณ์ในพื้นที่ไม่เหมาะสม การถูกภัยคุกคามจากภัยต่าง ๆ เช่น ไวรัสคอมพิวเตอร์ Malware, 
Trojan, Adware เป็นต้น ทั้งที่เป็นการโจมตีจากภายใน และภายนอก โดยผ่านทางระบบเครือข่ายหรือจาก 
ระบบคอมพิวเตอร์โดยตรง เช่น จาก Flash Drive หรือ External Hard Disk Drive เป็นต้น 

๔.๔ ความเสี่ยงด้านโปรแกรมคอมพิวเตอร์ (Software Risk) หมายถึง ความเสี่ยงที่เกิดจากระบบ 
การทํางานของโปรแกรมต่าง ๆ เช่น การใช้โปรแกรมที่ไม่มีการอัพเดทให้ทันสมัย เพื่อลดจุดอ่อนของระบบที่ 
อาจเกิดจาก Bug ของซอฟต์แวร์นั ้น ๆ หรือการถูกผู ้ไม่หวังดี (Hacker) เข้ามาทําลายระบบหรือการใช้
ซอฟต์แวรท์ี่ไม่มีลิขสิทธิ์ ซึ่งอาจทําให้องค์กรถูกฟ้องร้องให้ต้องชําระค่าละเมิดลิขสิทธิ์ เป็นต้น 

๖.๕ ความเสี่ยงด้านระบบข้อมูล (Database Risk) หมายถึง ความเสี่ยงที่เกิดจากการเสียหายของ 
ฐานข้อมูลต่างๆ ในระบบเทคโนโลยีสารสนเทศ เนื่องจากข้อมูลถูกทําลาย ความเสี่ยงจากผู้บุกรุกระบบเพ่ือ 
การโจรกรรมข้อมูลที ่สําคัญ การลักลอบเข้ามาแก้ไขเปลี่ยนแปลงข้อมูล ทําให้องค์กรเกิดความเสียหาย       
ขาดความน่าเชื่อถือและสร้างความเสื่อมเสียชื่อเสียงขององค์กร ความเสี่ยงเหล่านี้ ทําให้มีความจําเป็นที่จะต้อง
มีการบริหารจัดการความเสี่ยงด้านข้อมูล ดังนั ้น การรักษาความปลอดภัยของข้อมูลจึงเป็นเรื ่องสําคัญ 
เนื่องจากข้อมูลสารสนเทศ เป็นปัจจัยสําคัญสําหรับผู้บริหาร ผู้มีส่วนได้ส่วนเสียโดยตรง รวมถึง ประชาชน
ทั่วไป ดังนั้น การรักษาความปลอดภัยของระบบข้อมูลและคอมพิวเตอร์จากภัยต่าง ๆ ทั้งภัยจากคน ภัยจาก
ธรรมชาติ หรือ เหตุการณ์ใด ๆ จึงมีความสําคัญและจําเป็นที่ต้องมีการป้องกันเพ่ือให้เกิดความมั่นคงต่อข้อมูล
ระบบเทคโนโลยีสารสนเทศ 

๑๔ 



 

๔.๖ ความเสี่ยงด้านกลยุทธ์ (Strategic Risk) หมายถึง ความเสี่ยงที่เกิดจากการเปลี่ยนแปลงของ 
นโยบายรัฐบาล ผู ้บริหารองค์กร เนื ่องจากการเปลี ่ยนแปลงรัฐบาล และผู ้บริ หารองค์กรต่าง ๆ ในด้าน
เทคโนโลยีสารสนเทศ ทําให้การกําหนดยุทธศาสตร์และกลยุทธ์เปลี่ยนแปลงได้ 

๔.๗ ความเสี ่ยงด้านการเงิน (Financial Risk) หมายถึง ความเสี ่ยงที ่ได้รับการสนับสนุนด้าน
งบประมาณไม่เพียงพอ 

๔.๘ ความเสี ่ยงในด้านการบริหารจัดการ (Management Risk) หมายถึง ความเสี ่ยงอัน 
เนื ่องมาจากการบริหารที่ไม่รัดกุม ไม่มีการวิเคราะห์ความคุ ้มทุนของแผนงาน ไม่มีการกําหนดขั ้นตอน        
การดําเนินงานและผลสัมฤทธิ์ของงาน และไม่มีวิธีการควบคุมติดตามประเมินผลงานเพ่ือเพ่ิมประสิทธิภาพ 

๕. การตอบสนองความเสี่ยง 
เมื่อความเสี ่ยงได้รับการบ่งชี ้และประเมินความสําคัญแล้ว ผู้บริหารต้องประเมินวิธีการจัดการ      

ความเสี่ยงที่สามารถนําไปปฏิบัติได้และผลของการจัดการเหล่านั้น การพิจารณาทางเลือกในการดําเนินการ 
ต้องคํานึงถึงความเสี่ยงที่ยอมรับได้ และต้นทุนที่เกิดขึ้น เพื่อเปรียบเทียบกับผลประโยชน์ที่จะได้รับ เพื่อให้ 
การบริหารความเสี่ยงมีประสิทธิผล ผู้บริหารอาจต้องเลือกวิ ธีการจัดการความเสี่ยงอย่างใดอย่างหนึ่ง หรือ
หลายวิธีรวมกัน เพื่อลดระดับโอกาสที่อาจเกิดขึ้น และลดผลกระทบของเหตุการณ์ให้อยู่ในช่วงที่องค์กร
สามารถยอมรับได้ (Risk Tolerance) โดยมีหลักการตอบสนองความเสี่ยงมี ๔ ประการ คือ 

๕.๑. การหลีกเลี่ยง (Terminate) เป็นวิธีการที่ง่ายที่สุดในการบริหารความเสี่ยง คือ การเลือกที่จะ 
ไม่รับความเสี่ยงไว้เลย อาจหยุดดําเนินการหรือยกเลิกโครงการ/กิจกรรมที่ก่อให้เกิดความเสียหายได้ การ
หลีกเลี่ยงความเสี่ยงเมื่อพบว่าผลประโยชน์ที่จะได้รับนั้น ไม่คุ้มกับสิ่งที่จะเกิดขึ้น จึงหลีกเลี่ย งที่จะเผชิญกับ 
กิจกรรมความเสี่ยงนั้น หรือการหลีกเลี่ยงความเสี่ยงอาจเกิดขึ้นจากหน่วยงาน เลือกที่จะหลีกเลี่ยงกิจกรรม 
ความเสี่ยงนั้น โดยมิได้คิดทบทวนถึงผลที่จะได้รับ อาจนํามาซึ่งการเสียโอกาสของหน่วยงานได้ 

๕.๒. การยอมรับ (Take) เป็นการยอมรับความเสี่ยงหรือความเสียหายที่อาจจะเกิดขึ้นไว้เอง โดยไม่ 
ทําอะไรและยอมรับในผลที่อาจตามมา เนื่องจากเห็นว่าโอกาสหรือความน่าจะเป็นที่จะเกิดความเสียหายอยู่ใน 
เกณฑ์ที่หน่วยงานยอมรับได้ หรือไม่คุ้มค่าสําหรับค่าใช้จ่ายในการสร้างระบบในการจัดการหรือป้องกันความ
เสี่ยง เช่น การกําหนด User/Password ในการเข้าใช้งานระบบเครือข่ายให้กับหัวหน้างาน เมื่อหัวหน้างานได้ 
User/Password ที่กําหนดให้แล้ว อาจจะบอก User/Password ของตนให้ผู้ใต้บังคับบัญชาทราบ และเมื่อ 
ผู้ใต้บังคับบัญชาทราบ User/Password ของหัวหน้างาน อาจจะเก็บไว้คนเดียว หรือนําไปบอกให้บุคคลอ่ืน 
ทราบต่อในกรณีนี้จะเกิดความเสี่ยงในการถูกเจาะหรือลักลอบ (Hack) เข้าสู่ระบบเครือข่ายและหน่วยงานที่
ร ับผ ิดชอบต้องยอมร ับความเส ี ่ยงหร ือความเส ียหายที ่อาจเก ิดข ึ ้น แล ้วจ ึงแก้ไขโดยการก ําหนด 
User/Password ใหม่ ให้กับหัวหน้างาน เป็นต้น 

๕.๓. การควบคุม (Treat) เป็นการปรับปรุงระบบการทํางานหรือออกแบบวิธีการทํางานใหม่ เพ่ือ 
หาทางป้องกันมิให้มีความเสียหายเกิดขึ้น เป็นการลดโอกาสหรือจํานวนครั้งของความเสียหายที่จะเกิด หากเรา 
ไม่สามารถป้องกันไม่ให้ความเสี่ยงเกิดขึ้นได้ก็ควรขจัดให้หมดไป หรือลดความรุนแรงของความเสี่ยงลง โดย 
จัดทําแผนหรือมาตรการควบคุมขึ้น อาจกําหนดเป็นแนวทางปฏิบัติไว้ล่วงหน้า ทั้งนี้ วิธีการควบคุมความ
สูญเสียมี ๒ วิธี คือ 

 

๑๕ 



 

๑) การป้องกันการเกิดความสูญเสีย เป็นวิธีการที่พยายามจะลดความถี่ของการเกิดความ
สูญเสีย โดยหามาตรการหรือวิธีการใด ๆ ในการป้องกันไม่ให้ความสูญเสียเกิดขึ้น เช่น การติดตั้งระบบป้องกัน 
การบุกรุกระบบเครือข่าย (Firewall) เพื่อป้องกันการถูกเจาะหรือลักลอบ (Hack) เข้าสู่ระบบเครือข่าย เป็น 
การป้องกันบุคคลหรือไวรัสคอมพิวเตอร์ มิให้เข้าถึงหรือสร้างความเสียหายแก่ข้อมูลหรือการทํางานของระบบ 
คอมพิวเตอร์ เป็นต้น 

๒) การควบคุมขนาดของความสูญเสีย เป็นวิธีการที่พยายามจะลดความรุนแรงของความ 
สูญเสียเมื่อเกิดความสูญเสียขึ้น เช่น การติดตั้งอุปกรณ์ดับเพลิง อุปกรณ์เตือนไฟไหม้ในห้องคอมพิวเตอร์แม่
ข่าย เพื่อสามารถป้องกันหรือระงับเหตุไฟไหม้ได้ทันเวลา เพื่อลดความสูญเสียของอุปกรณ์ให้มีความเสียหาย
น้อยที่สุด หรือไม่เกิดความเสียหาย หรือกระทบต่อการทํางานของระบบเครือข่าย เป็นต้น 

๕.๔. การถ่ายโอน (Transfer) การโอนย้ายหรือแบ่งความเสี่ยงไปให้ผู้อื่นช่วยรับผิดชอบ เช่น ใน 
กรณีการรับประกันของอุปกรณ์เครือข่ายที่ซื้อมามีระยะเวลาเพียงหนึ่งปี แต่รับมือในกรณีที่อุปกรณ์เครือข่าย
ไม่ทํางาน องค์กรอาจเลือกซื้อประกันเพิ่มระยะเวลา ๒ - ๓ ปี หรือสัญญาการบํารุงรักษาหลังการขายให้ทัน
ก่อนระยะเวลาในการรับประกันจะสิ้นสุด 

๖. ปัจจัยเสี่ยง 
ปัจจัยเสี่ยง หมายถึง ต้นเหตุหรือสาเหตุที่มาของความเสี่ยงที่จะทําให้ไม่บรรลุวัตถุประสงค์ที่กําหนดไว้ 

ต้องมีการระบุเหตุการณ์ที่จะเกิดขึ้นว่าเกิดขึ้นที่ไหน อย่างไร โดยระบุสาเหตุความเสี่ยงอาจที่เกิดขึ้นจริง เพ่ือ 
นํามาวิเคราะห์และกําหนดมาตรการลดความเสี่ยงที่อาจเกิดข้ึน ดังนี้ 

๖.๑ ปัจจัยภายนอก ได้แก่ 
๑) ภัยธรรมชาติและการเกิดสถานการณ์ความไม่สงบที่กระทําต่ออาคารสถานที่ตั้งของเครื่อง 

คอมพิวเตอร์แม่ข่ายหลัก (Server) ระบบฐานข้อมูล และระบบเครือข่ายคอมพิวเตอร์ ได้แก่ 
ไฟไหม้ แผ่นดินไหว น้ำท่วม และ ภัยพิบัติอื่น ๆ 

๒) การขโมยอุปกรณ์เครื่องข่ายที่เป็นส่วนของการจัดเก็บและรวบรวมข้อมูล 
๓) การชํารุดเสียหายของเครื่องคอมพิวเตอร์แม่ข่าย (Server) จากการเคลื่อนย้ายหรืออ่ืน ๆ 
๔) การรับความเสี่ยงจากแนวนโยบายในการบริหารจัดการ อาจส่งผลกระทบต่อการดําเนินการ

ด้านเทคโนโลยีสารสนเทศ 
๕) ระบบเครือข่ายคอมพิวเตอรห์ลักเสียหาย/ ขัดข้อง 
๖) ระบบกระแสไฟฟ้าขัดข้อง/ ไฟฟ้าดับ 
๗) การชุมนุมประท้วงหรือความไม่สงบเรียบร้อยในบ้านเมือง  

๖.๒ ปัจจัยภายใน ได้แก่ 
๑) ระบบฐานข้อมูลหลักเสียหาย หรือข้อมูลถูกทําลาย 
๒) การถูกไวรัสคอมพิวเตอร์ (Virus Computer) ทําลายฐานข้อมูลและโปรแกรมปฏิบัติการ ต่างๆ 
๓) การถูกเจาะหรือลักลอบ (Hack) เข้าสู่ระบบฐานข้อมูลหรือระบบเครือข่ายคอมพิวเตอร์     

จากบุคคลภายนอก (Hacker) โดยไม่ได้รับอนุญาต 
๖.๓ สาเหตุของปัจจัยเสี่ยง (Root Cause) หมายถึง สาเหตุที่เกี่ยวข้องกับปัจจัยเสี่ยงแยกแต่ละ

รายการปัจจัยเสี่ยง 

 
 

๑๖ 



 

๗. การประเมินความเสียหาย 
๗.๑. ความเสียหายที่เกิดผลเสียหายร้ายแรงที่สุด ซึ่งจะทําให้ต้องหยุดระบบประมวลผลทั้งระบบ 

ได้แก่ ภัยธรรมชาติ เครื่องคอมพิวเตอร์แม่ข่ายเสียหาย (Server) และระบบฐานข้อมูลหลักถูกไวรัสทําลาย 
เสียหาย 

๗.๒ ความเสียหายที่เกิดผลเสียหายและต้องหยุดระบบชั่วขณะ ได้แก่ การถูกเจาะเข้าระบบฐานข้อมูล
ระบบเครือข่ายคอมพิวเตอร์ขัดข้อง หรือกระแสไฟฟ้าขัดข้อง 

๘. การติดตามและรายงานผล 
เพื่อให้มั่นใจว่าการจัดการความเสี่ยงมีคุณภาพและมีความเหมาะสม ดังนั้น ควรมีการติดตามการ

บริหารความเสี่ยงอย่างต่อเนื่อง และดําเนินการอย่างสม่ำเสมอ เพื่อตอบสนองต่อการเปลี่ยนแปลงอย่าง
ทันท่วงที และถือเป็นส่วนหนึ่งของการปฏิบัติงาน รวมถึงการติดตามการดําเนินการภายหลังจากเกิดเหตุการณ์
ขึ้น เพื่อวิเคราะห์ถึงปัญหาที่เกิดขึ้นและแก้ไขเพื่อให้เกิดความถูกต้องและมีประสิทธิภาพ ดังนั้น จึงควร
กําหนดให้เจ้าหน้าที่ผู้รับผิดชอบรายงานผลการดําเนินการหรือการตรวจสอบให้ผู้กํากับดูแลทราบเป็นประจํา
ทุกเดือน และให้รายงานการเกิดปัญหาและผลการแก้ไขให้ทราบในทันทีที่สามารถดําเนินการได้ในทุกกรณี
ตามท่ีระบบ 

๙. ระบบรักษาความปลอดภัยบนเครือข่ายหลักคอมพิวเตอร์ขององค์กร 
ระบบเครือข่ายคอมพิวเตอร์ขององค์การตลาดเพื่อเกษตรกร ได้มีการพัฒนามาอย่างต่อเนื่อง เพื่อให้

การทํางานผ่านระบบเครือข่ายขององค์กร เป็นไปอย่างรวดเร็วและมีประสิทธิภาพ โดยมีศูนย์คอมพิวเตอร์
ตั้งอยู่ที่สำนักงานใหญ่ องค์การตลาดเพื่อเกษตรกร มีการกําหนดนโยบายและมาตรการในการรักษาความ
ปลอดภัยอย่างเข้มงวด เพื่อป้องกันการโจมตีและบุกรุกเข้ามายังเครือข่าย โดยในส่วนของฮาร์ดแวร์มีการ
กําหนดมาตรการ (Policy) ผ่านอุปกรณ์ Firewall ซึ่งใช้ในการกรอง (Filter Package) กลุ่มของข้อมูลจาก
เครือข่ายภายนอกที่ผ่านเข้ามาภายในระบบเครือข่ายคอมพิวเตอร์ส่วนกลาง นอกจากนี้ยังกําหนดมาตรการให้
ทําหน้าที่ป้องกันการบุกรุกในส่วนของเครื่องคอมพิวเตอร์แม่ข่าย (Server Zone) ที่ดูแลเครื่องคอมพิวเตอร์แม่
ข่ายทั้งหมด รวมถึงการใช้โปรแกรมป้องกันไวรัส ในการตรวจสอบเครื่องคอมพิวเตอร์ทุกเครื่อง ที่อยู่ในระบบ
เครือข่ายขององค์กร เพื่อให้ได้รับความปลอดภัย และป้องกันความเสียหายที่อาจเกิดขึ้นกับระบบเครือข่าย
ทั้งหมด 

 

 

 

 

 

 

 

 

 

 

๑๗ 



 

บทที่ ๔ 

การวิเคราะห์การบริหารจัดการความเสี่ยงด้านความม่ันคงปลอดภัยสารสนเทศ 

การวิเคราะห์ความเสี่ยงด้านความมั่นคงปลอดภัยสารสนเทศ ต้องมีการวางระบบบริหารจัดการความ
เสี่ยงของระบบฐานข้อมูลและสารสนเทศ โดยดําเนินการ ดังนี้ 

๑) มีการบริหารความเสี่ยงเพื่อกําจัด ป้องกัน หรือลดการเกิดความเสียหายในรูปแบบต่าง ๆ โดย 
สามารถฟ้ืนฟูระบบสารสนเทศ สํารอง และกู้คืนข้อมูลจากความเสียหาย (Backup and Recovery) 

๒) มีการจัดทําแผนแก้ไขปัญหาจากสถานการณ์ความไม่แน่นอนและภัยพิบัติ ที่อาจจะเกิดกับระบบ 
สาวสนเทศ (IT Contingency Plan) 

๓) มีระบบรักษาความมั่นคงและปลอดภัย (Security) ของระบบฐานข้อมูลและระบบเครือข่าย 
คอมพิวเตอร์ เช่น ระบบ Antivirus, ระบบไฟฟ้าสํารอง เป็นต้น 

๔) มีการกําหนดสิทธิ์ให้ผู้ใช้ในแต่ละระดับ (Access rights) 

๑. แนวทางและขั้นตอนการบริหารความเสี่ยง 
กระบวนการบริหารจัดการความเสี่ยงของหน่วยงาน เริ่มต้นจากการรวบรวมข้อมูลที่เกี่ยวข้ องกับ

กิจกรรม/ปัจจัยเสี่ยง หรือกระบวนงานที่มีผลต่อการดําเนินงานด้านเทคโนโลยีสารสนเทศ และทําการศึกษา 
ข้อมูลระดมความคิดเห็นร่วมกับผู้ปฏิบัติงานในกิจกรรมนั้น ๆ ดังตารางการบริหารจัดการความเสี่ยงที่ได้จัดทํา 
การวิเคราะห์ โดยแยกการวิเคราะห์ออกเป็นกิจกรรมต่าง ๆ ดังนี้ 

๑.๑ รายงานความเสี่ยงที่ได้ระบุไว้ เพื่อการประเมิน 
๑.๒ ให้คะแนนความเป็นไปได้และผลกระทบของความเสี่ยง 
๑.๓ ประเมินระดับความเสี่ยง 
๑.๔ ตอบสนองและจัดการความเสี่ยง 
๑.๕ จัดทําแผนบริหารความเสี่ยง 
๑.๖ ติดตามและทบทวน 
๑.๗ สรุปและรายงานการบริหารความเสี่ยง 

 

 

 

 

 

 

 

 

 

 

 

๑๘ 



 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

รายงานความเสี่ยงที่ได้ระบุไว้ 
เพ่ือการประเมิน 

ให้คะแนนความเป็นไปได้และ 
ผลกระทบของความเสี่ยง 

ประเมินระดับความเสี่ยง 

ตอบสนองและ 
การจัดการความเสี่ยง 

ต่ำ 

ค่อนข้าง 
ต่ำ 

ค่อนข้าง 
สูง 

สูง 

ระดับที่ยอมรับได้ โดยไม่ต้องควบคุม 
ความเสี่ยงไม่ต้องมีการจัดการเพิ่มเติม 

ระดับที่พอยอมรับได้ แต่ต้องควบคุม 
เพื่อป้องกันไม่ให้เคลื่อนย้ายไประดับที่ยอมรับ 

ระดับที่ไมส่ามารถยอมรับได้ โดยต้องจัดการ 
ความเสี่ยงเพื่อให้อยู่ในระดับที่ยอมรับได้ 

ระดับที่ไมส่ามารถยอมรับได้ 
จำเป็นต้องจัดการแก้ไข ทันที 

จัดทำแผนบริหารความเสี่ยง 

ติดตามและทบทวน 

สรุปและรายงาน 

ระบุผู้รับผิดชอบแผนบริหารความเสี่ยง 

ระบุทรัพยากรที่จำเป็นและระยะเวลา 
เช่น งบประมาณ ทรัพย์สิน เป็นต้น 

๑๙ 



 

๒. กระบวนการจัดทำการบริหารความเสี่ยงด้านเทคโนโลยีสารสนเทศ 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

ผู้บริหารเทคโนโลยีสารสนเทศ
ระดับสูงระดับกรม 

(DCIO) 

กองเทคโนโลยีและสารสนเทศ 

คณะทำงานฯ พิจารณา 

ดำเนินการให้ถือปฏิบัติ 

ติดตามและประเมินความเสี่ยง 

สรุปและรายงานเสนอต่อผู้บริหาร 

ดำเนินการตามกระบวนการจัดทำการบริหาร 
ความเสี่ยง โดย 
  ๑. ค้นหาและระบุความเสี่ยง 
  ๒. วิเคราห์แนวทางและข้ันตอนการจัดทำ 
     การบริหารความเสี่ยง 
  ๓. กำหนดมาตรการและรวบรวมแผน 
     การจัดการความเสี่ยง พร้อมแนวทางการ         
     จัดการความเสี่ยงตามกิจกรรมที่ได้ 
     รับมอบหมาย 

นำเสนอต่อผูบ้ริหารเพื่อพิจารณาความเห็นชอบ 

๒๐ 



 

๓. การวิเคราะห์ความเสี่ยงด้านเทคโนโลยีสารสนเทศ 

 

 

ลำดับ ประเภท 
ความเสี่ยง 

ความเสี่ยง ปัจจัยเสี่ยง 
ประเภท 

ความเสี่ยง 
(S/O/F/C/R) 

ผลกระทบ 

ระดับ 
ความเสี่ยง 

(Likelihood  
X Impact) 

แนวทางการควบคุม วิธีจัดการ 
ความเสี่ยง 

ผู้รับผิดชอบ 

๑ ความเสี่ยง 
ด้านกายภาพ 
และสิ่งแวดล้อม 

การเกิดอัคคีภัย/ 
วินาศภัย/ 
อุทกภัย/ 
การก่อการร้าย 

อุปกรณ์เสียหาย/ถูก 
ทำลายจากเหตุการณ์ 
อัคคีภัย/วินาศภัย/ 
การก่อการร้าย 

O - ไม่สามารถใช้งาน 
ข้อมูลและระบบงานได้
เป็นปกติ 
- ข้อมูลสูญหาย 
- เสียงบประมาณใน 
การจัดหาใหม่ 

๑ x ๕ = ๕ 
(ปานกลาง) 

- จัดทำศูนย์สำรอง (Backup 
Site) 
- จัดทำ/ทบทวนแผนรองรับ 
สถานการณ์ฉุกเฉิน และ
ซักซ้อมสถานการณ์จำลอง
ตามแผนฯ 

ควบคุม กส. (หลัก) 

๒ ความเสี่ยง 
ด้านกายภาพ 
และสิ่งแวดล้อม 

ระบบกระแส 
ไฟฟ้าขัดข้อง 

- ไม่สามารถใช้งาน 
เครื่องแม่ข่าย และ 
เครือข่ายได้ 
- ความเสี่ยงต่อการ 
Crash ของเครื่องแม่
ข่าย อันเนื่องมาจาก 
เครื่องไม่ได้ถูกทำการ
Shutdown อย่าง
เหมาะสม 

O - ข้อมูลเสียหาย 
- ระบบปฏิบัติการ 
โปรแกรมหรือ
ฐานข้อมูลเสียหาย 
ต้องมีการติดตั้งใหม่ 

๓ x ๔ = 
๑๒ 
(สูง) 

 
 
 

- ตรวจสอบและจัดหาเครื่อง 
สำรองไฟฟ้า (UPS) ที่รองรับ 
ระยะเวลาการใช้งานจนปิด 
ระบบได้ปลอดภัย 
- ในจุดสำคัญท่ีต้องใช้ระบบ
อย่างต่อเนื่องตลอดเวลาทำ
การ ต้องจัดหาเครื่องกำเนิด
ไฟฟ้า (Generator) ที่มี
กำลังไฟฟ้าเพียงพอกับ
ระยะเวลาใช้งาน 

ควบคุม กส. (หลัก) 

๒๑ 



 

 

ลำดับ ประเภท 
ความเสี่ยง 

ความเสี่ยง ปัจจัยเสี่ยง 
ประเภท 

ความเสี่ยง 
(S/O/F/C/R) 

ผลกระทบ 

ระดับ 
ความเสี่ยง 

(Likelihood  
X Impact) 

แนวทางการควบคุม วิธีจัดการ 
ความเสี่ยง 

ผู้รับผิดชอบ 

๓ ความเสี่ยง 
ด้านบุคลากร 

ความไม่รู้หรือไม่ 
ชำนาญการใช้ 
ระบบงาน 

- บุคลากรตามกลุ่ม 
เป้าหมายไม่เข้า
อบรม/สัมมนา 
- การเปลี่ยนสายงาน
ทำให้การใช้งาน
ระบบไม่ต่อเนื่อง 
- ความไม่ตระหนักถึง
การใช้ระบบอย่างไม่
ถูกต้องหรือปลอดภัย 

O - บุคลากรไม่สามารถ
ตอบสนองต่อการ
ขับเคลื่อนการ
ดำเนินงานได้ 
- ไม่ได้ปรับปรุงใน
ระบบให้เป็นปัจจุบัน/
ขาดความต่อเนื่องใน
การใช้งานระบบ 
- ถูกร้องเรียนจาก
บุคคลภายนอก 
- ติดไวรัสคอมพิวเตอร์ 

๓ x ๒ = ๖ 
(ปานกลาง) 

- จัดหาหลักสูตรที่เหมาะสม
กับบุคลากรแต่ละระดับ โดย
จัดอบรมต่อเนื่องทุกปี 
โดยเฉพาะในหลักสูตรที่มี
ความสำคัญสูงและมีบุคลากร
ที่มีความรู้ในระบบนั้นๆ น้อย 
- จัดอบรมหรือถ่ายทอด
ความรู้ในหลักสูตร IT 
Security สำหรับพนักงานใน
ทุกปี 
๓. ติดตั้งระบบ Antivirus 
และตรวจสอบระบบเป็น
ประจำ 

ควบคุม กส. (หลัก) 
ทุกส่วนงาน 

(รอง) 

๔ ความเสี่ยง
ด้านอุปกรณ์
เทคโนโลยี
สารสนเทศ
และการ
สื่อสาร 

อุปกรณ์ขัดข้อง
หรือเสียหาย 

- อุปกรณ์ชำรุดหรือ
เสื่อมสภาพตามอายุ
การใช้งาน 

O - ไม่สามารถใช้งาน
ข้อมูลและระบบงานได้ 
- ข้อมูลสูญหาย 
- เสียงบประมาณใน
การจัดหาใหม่ 

๔ x ๓ = 
๑๒ 
(สูง) 

- เช็คความพร้อมของอุปกรณ์
ระบบเครือข่ายและเครื่อง
คอมพิวเตอร์แม่ข่าย 
- ตรวจเช็คและสำรองข้อมูล
ระบบงานอย่างสม่ำเสมอ 
 

ควบคุม/
ถ่ายโอน 

กส. (หลัก) 

๒๒ 



 

ลำดับ ประเภท 
ความเสี่ยง 

ความเสี่ยง ปัจจัยเสี่ยง 
ประเภท 

ความเสี่ยง 
(S/O/F/C/R) 

ผลกระทบ 

ระดับ 
ความเสี่ยง 

(Likelihood  
X Impact) 

แนวทางการควบคุม วิธีจัดการ 
ความเสี่ยง 

ผู้รับผิดชอบ 

       - จัดหา Cloud Server 
ทดแทนเครื่องคอมพิวเตอร์ 
แม่ข่ายที่หมดสภาพ 
- จัดหาอุปกรณ์ระบบ IT 
Security ทดแทน ในส่วนที่มี
อายุใช้งานเกินกำหนด 

  

๕ ความเสี่ยง
ด้านอุปกรณ์
เทคโนโลยี
สารสนเทศ
และการ
สื่อสาร 

ระบบคอมพิวเตอร์ 
แม่ข่ายไม่สามารถ
ให้บริการได้ 

 

- ต่ออายุการใช้งาน
ระบบ Antivirus 
หรือระบบอ่ืนๆ ของ IT 
- การถูกบุกรุกระบบ
โดยผู้ไม่ประสงค์ดี 
จากภายนอกองค์กร 
- ถูกโปรแกรม Trojan 
โจมตีจากภายใน
องค์กรหรือจาก
ผู้ใช้งานโดยไม่ตั้งใจ 
- ระบบงานที่ทำงาน
บนเครื่องคอมพิวเตอร ์
แม่ข่ายมีจุดอ่อนถูก
เจาะระบบจากภายนอก 

O - การให้บริการ
ระบบงานต่างๆ
หยุดชะงัก ทำให้ไม่
สามารถใช้ระบบงานที่
ให้บริการบนเครือข่ายได้ 
- ข้อมูลอาจสูญหาย
หรือถูกทำลาย 
- ข้อมูลสำคัญหรือเป็น
ความลับในระบบ
ฐานข้อมูลถูกขโมยหรือ
ปลอมข้อมูล 

๔ x ๓ = 
๑๒ 
(สูง) 

- ดำเนินการจัดซื้อจัดจ้างให้
เป็นไปตามกรอบเวลา 
- ตรวจสอบการทำงานของ
ระบบรักษาความปลอดภัย
ข้อมูลทางคอมพิวเตอร์ เช่น 
Firewall, Antivirus ให้
สามารถทำงานได้เต็ม
ประสิทธิภาพ 
- ตรวจเช็คและสำรองข้อมูล
ระบบงานอย่างสม่ำเสมอ 
 

ควบคุม กส. (หลัก) 

๒๓ 



 

 

 

ลำดับ ประเภท 
ความเสี่ยง 

ความเสี่ยง ปัจจัยเสี่ยง 
ประเภท 

ความเสี่ยง 
(S/O/F/C/R) 

ผลกระทบ 

ระดับ 
ความเสี่ยง 

(Likelihood  
X Impact) 

แนวทางการควบคุม วิธีจัดการ 
ความเสี่ยง 

ผู้รับผิดชอบ 

๖ ความเสี่ยง 
ด้านโปรแกรม
คอมพิวเตอร์ 

การใช้โปรแกรมท่ี
ไม่มีลิขสิทธิ์หรือ
ใช้ไม่ถูกต้องตาม
ลิขสิทธิ์ 

- ความไม่ตระหนักถึง
ผลเสียจากการใช้
โปรแกรมผิดลิขสิทธิ์
ของผู้ใช้งาน 
- หน่วยงาน
จำเป็นต้องใช้งาน
โปรแกรมโดยเร่งด่วน 
แต่ยังไม่ได้จัดซื้อ 
- ไม่มีงบประมาณ
เพียงพอในการจัดซื้อ 

C - ถูกฟ้องร้อง ทำให้
เสื่อมเสียชื่อเสียงและ
ค่าเสียหาย 
- ข้อมูลอาจสูญหาย
หรือถูกขโมย 
จากมัลแวร์ที่ติดมากับ
โปรแกรมท่ีไม่มีลิขสิทธิ์ 

๒ x ๓ = ๖ 
(ปานกลาง) 

- จัดหาโปรแกรมคอมพิวเตอร์ที่
ถูกลิขสิทธิ์ ตามความจำเป็น
และเหมาะสมในการใช้งาน 
- ให้ความรู้และรณรงค์ให้
บุคลากรในองค์กรใช้โรแกรม
คอมพิวเตอร์ที่มีลิขสิทธิ์หรือ
ใช้โปรแกรม OpenSource 
ทดแทน 

ควบคุม กส. (หลัก) 
ทุกส่วนงาน 

(รอง) 

๗ ความเสี่ยง 
ด้านโปรแกรม
คอมพิวเตอร์ 

โปรแกรมท่ีพัฒนา
โดยผู้รับจ้าง
ภายนอก 
(Outsource) 
ขาดความต่อเนื่อง
ในการดำเนินงาน 

- ขาดงบประมาณใน
การจัดจ้างเพ่ือดูแล
ระบบ 
- บุคลากรภายใน
องค์กรขาดความ
ชำนาญในการดูแล
ระบบงาน 

O - การใช้ระบบ
เทคโนโลยีสารสนเทศ 
ไม่คุ้มค่าต่อการลงทุน 

๓ x ๔ = 
๑๒ 
(สูง) 

- ต้องมีการถ่ายทอดความรู้ใน
การดูแลและแก้ไขปัญหาของ
ระบบให้เจ้าหน้าที่ อ.ต.ก. ที่
เกี่ยวข้อง 
- ต้องมีการส่งมอบเอกสาร
ประกอบ Source Code ที่
สามารถปรับปรุงแก้ไขได้ และ 

ควบคุม กส. (หลัก) 

๒๔ 



 

ลำดับ ประเภท 
ความเสี่ยง 

ความเสี่ยง ปัจจัยเสี่ยง 
ประเภท 

ความเสี่ยง 
(S/O/F/C/R) 

ผลกระทบ 

ระดับ 
ความเสี่ยง 

(Likelihood  
X Impact) 

แนวทางการควบคุม วิธีจัดการ 
ความเสี่ยง 

ผู้รับผิดชอบ 

       หากพัฒนาระบบปรับปรุง
เพ่ิมเติม ต้องส่งเอกสาร
ประกอบ Source Code ส่วน
ที่ปรับปรุงเพิ่มเติม 

  

๘ ความเสี่ยง 
ด้านโปรแกรม
คอมพิวเตอร์ 

โปรแกรมมี
ข้อผิดพลาด/ไม่
ตอบสนองต่อ
ความต้องการใน
ปัจจุบันของ
องค์กร 

- ไม่มีงบประมาณใน
การดูแล/ปรับปรุง 
- การเปลี่ยนแปลง
กระบวนการทำงาน
ทำให้ความต้องการ
ของผู้ใช้เปลี่ยนแปลง 

S , O - ผู้ใช้ไม่พึงพอใจใน
ระบบงานจึงไม่ใช้งาน 
- การทำงานซ้ำซ้อน 
- ผู้บริหารไม่สามารถ
ใช้ข้อมูลเพ่ือบริหาร
และตัดสินใจได้ 

๑ x ๒ = ๒ 
(ต่ำ) 

- จัดทำแผนงาน/โครงการใน
การบำรุงรักษาและปรับปรุง
โปรแกรมคอมพิวเตอร์ที่มี
ความจำเป็นต้องปรับปรุง 
ทบทวนลงในแผนแม่บทฯ 
โดยจัดลำดับ Priority 

ยอมรับ กส. (หลัก) 

๙ ความเสี่ยง
ด้านระบบ
ข้อมูล 

การรั่วไหลของ
ข้อมูลในระบบ
คอมพิวเตอร์ 

- นำคอมพิวเตอร์ไป
ติดตั้ระบบปฏิบัติการ
ใหม่กับบุคคล 
ภายนอก 
- ผู้ดูแลระบบไม่ได้
ยกเลิกสิทธิการใช้
งานเนื่องจากไม่
ทราบข้อมูล 

O - ข้อมูลอาจสูญหาย
หรือถูกทำลาย 
- ข้อมูลสำคัญหรือเป็น
ความลับในระบบ
ฐานข้อมูลถูกขโมยหรือ
ปลอมข้อมูล 

๒ x ๓ = ๖ 
(ปานกลาง) 

- ทบทวนและจัดทำนโยบาย
และแนวปฏิบัติในการรักษา
ความมั่นคงปลอดภัยทาง
สารสนเทศ และดำเนินงาน
ตามแนวนโยบายและแนว
ปฏิบัติฯ โดยเคร่งครัด 
- ตรวจสอบการทำงานของ
ระบบรักษาความปลอดภัย
ข้อมูลทางคอมพิวเตอร์ให้
ทำงานเต็มประสิทธิภาพ 

ควบคุม กส. (หลัก) 

๒๕ 



 

ลำดับ ประเภท 
ความเสี่ยง 

ความเสี่ยง ปัจจัยเสี่ยง 
ประเภท 

ความเสี่ยง 
(S/O/F/C/R) 

ผลกระทบ 

ระดับ 
ความเสี่ยง 

(Likelihood  
X Impact) 

แนวทางการควบคุม วิธีจัดการ 
ความเสี่ยง 

ผู้รับผิดชอบ 

๑๐ ความเสี่ยง
ด้านระบบ
ข้อมูล 

การสำรองข้อมูล
ไม่อัพเดท/ขาด
การสำรองข้อมูล
ระบบงาน 

อุปกรณ์สำรองข้อมูล
ไม่ทำงานหรือการต้ัง
ค่าระบบถูกรีเซ็ตโดย
ไม่ตั้งใจ 

O - ไม่ได้สำรองข้อมูล
ระบบงาน 
- สูญเสียข้อมูลหากเกิด
ปัญหาขึ้นกับระบบงาน 

๓ x ๕ = 
๑๕ 

(สูงมาก) 

- ตรวจเช็คระบบสำรองข้อมูล
อย่างสม่ำเสมอ พร้อมทดสอบ
การกู้คืนระบบ 

ควบคุม กส. (หลัก) 

๑๑ ความเสี่ยง 
ด้านกายภาพ 
และสิ่งแวดล้อม 

ความชื้นอุณหภูมิ
ในห้อง
คอมพิวเตอร์ 
แม่ข่าย 

ห้องคอมพิวเตอร์แม่
ข่ายไม่มีระบบปรับ
อากาศท่ีสามารถ
ความคุมอุณหภูมิ
ความชื้นได้ 

O อายุของเครื่องและ
อุปกรณ์สั้นลง 

๔ x ๓ = 
๑๒ 
(สูง) 

- ตรวจสอบการทำงาน/
อุณหภูมิเครื่องปรับอากาศท่ีมี
อยู่เดิมอย่างสม่ำเสมอ 
- จัดหาระบบปรับอากาศ 
ชนิดที่สามารถควบคุมได้ทั้ง
อุณหภูมิและความชื้นให้อยู่ใน
สภาวะที่เหมาะสมและ
สามารถทำงานสลับกันได้ 
- ติดตั้งตัวตรวจวัดอุณหภูมิ/
ความชื้น ที่สามารถแจ้งเตือน
กรณีท่ีมีความผิดปกติเกิดขึ้น 

ยอมรับ กส. (หลัก) 

๑๒ ความเสี่ยง 
ด้านโปรแกรม
คอมพิวเตอร์ 

ช่องโหว่จากการ
พัฒนาโปรแกรม
ประยุกต์ภายใน
องค์กร 

- การถูกขโมยข้อมูล 
- โปรแกรมเสียหาย 
- การใช้ช่องโหว่ของ
โปรแกรมหรือซ่อน
Script ไว้เพ่ือ 

O , R - ลดความน่าเชื่อถือ 
หากข้อมูลถูกขโมยไป
และนำไปเผยแพร่ 
- กรณีท่ีเป็นข้อมูลลับ 
อาจสร้างความเสียหาย 

๒ x ๕ = 
๑๐ 
(สูง) 

- ต้ังมาตรฐานในการพัฒนา 
ซอฟต์แวร์ตามคำแนะนำของ 
OWASP- Top 10 Web 
Application Security Risks 
เพ่ือลดความเสี่ยง 

ควบคุม กส. (หลัก) 
หรือ สำนัก/
กอง/กลุ่ม ที่

พัฒนา
ระบบงาน 

๒๖ 



 

ลำดับ ประเภท 
ความเสี่ยง 

ความเสี่ยง ปัจจัยเสี่ยง 
ประเภท 

ความเสี่ยง 
(S/O/F/C/R) 

ผลกระทบ 

ระดับ 
ความเสี่ยง 

(Likelihood  
X Impact) 

แนวทางการควบคุม วิธีจัดการ 
ความเสี่ยง 

ผู้รับผิดชอบ 

   วัตถุประสงค์แอบแฝง  ต่อองคก์รเป็นอย่างยิ่ง  - มีมาตรการกำหนดชั้น
ความลับของข้อมูลและการ
เข้าถึงข้อมูลที่เป็นความลับ 
- ตรวจสอบช่องโหว่ และ
ดำเนินการปิดช่องโหว่ 

 ขึ้นใช้เอง 
(รอง) 

๑๓ ความเสี่ยง
ด้านอุปกรณ์
เทคโนโลยี
สารสนเทศ
และการ
สื่อสาร 

การเชื่อมต่อ
ระบบเครือข่าย 
อินเทอร์เน็ต 
ขัดข้อง 

- ไม่สามารถใช้งาน 
ระบบงานของ 
สำนักงานฯ ผ่าน 
เครือข่ายอินทราเน็ตได้ 
- ไม่สามารถเชื่อมต่อ 
ภายนอกสำนักงานฯ 
ผ่านเครือข่าย
อินเทอร์เน็ตได้ 

O - ขัดขวางการทำงาน 
ของเจ้าหน้าที่และ 
ผู้บริหารงานสำนักงานฯ 
- บุคคลภายนอกไม่ 
สามารถเข้าใช้ Web 
Server หรือค้นหา
ข้อมูลที่ต้องการได้ 

๓ x ๕ = 
๑๕ 

(สูงมาก) 

- ตรวจสอบระบบเครือข่าย
สื่อสารหลัก 
 

ควบคุม กส. (หลัก) 

๑๔ ความเสี่ยง
ด้านอุปกรณ์
เทคโนโลยี
สารสนเทศ
และการ
สื่อสาร 

การถูกบุกรุกโจมตี
จากภายนอก 

เสี่ยงต่อการถูกโจมตี 
จากภายนอกผ่าน 
เครือข่าย
อินเทอร์เน็ต
เนื่องจากไม่ทราบ
ข้อมูล 

O - ทำให้ระบบเครื่องแม่ 
ข่ายหรือลูกข่ายติด
ไวรัสและแพร่กระจาย
สู่เครื่องอ่ืนๆ ทั้งหมด
ในครือข่าย 
- ถูกโจรกรรมข้อมูลที่ 
เป็นความลับ 

๓ x ๕ = 
๑๕ 

(สูงมาก) 

- ติดตั้งอุปกรณ์ป้องกัน
เครือข่าย 
- จัดทำแผนหรือข้ันตอน
ปฏิบัติที่จำเป็นตามลำดับ 
- ตรวจสอบ Policy และ Log 
ของระบบป้องกันการบุกรุก
ระบบเครือข่าย 

ควบคุม กส. (หลัก) 

๒๗ 



 

 

 

ลำดับ ประเภท 
ความเสี่ยง 

ความเสี่ยง ปัจจัยเสี่ยง 
ประเภท 

ความเสี่ยง 
(S/O/F/C/R) 

ผลกระทบ 

ระดับ 
ความเสี่ยง 

(Likelihood  
X Impact) 

แนวทางการควบคุม วิธีจัดการ 
ความเสี่ยง 

ผู้รับผิดชอบ 

๑๕ ความเสี่ยง
ด้านอุปกรณ์
เทคโนโลยี
สารสนเทศ
และการ
สื่อสาร 

การติดไวรัส
คอมพิวเตอร์หรือ 
Malware 

- โปรแกรมหรือ 
ข้อมูลถูกทำลาย 
- ไม่สามารถเรียกใช้ 
โปรแกรมหรือ
ระบบงานได้ตามปกติ 
- การถูกขโมยข้อมูล 

O - ใช้คอมพิวเตอร์ไม่ได้ 
- ใช้ระบบงานไม่ได้ 
- ข้อมูลที่สำคัญสูญหาย 

๒ x ๔ = ๘ 
(สูง) 

- ติดตั้งระบบป้องกันไวรัสกับ 
เครื่องแม่ข่าย 
- อัพเดทข้อมูลไวรัสอย่าง
สม่ำเสมอ 

ควบคุม กส. (หลัก) 

๑๖ ความเสี่ยง 
ด้านบุคลากร 

การที่เจ้าหน้าที่ใช้
คอมพิวเตอร์/ 
เครือข่ายผิด
วัตถุประสงค์ 

- เสี่ยงต่อการใช้งาน 
ในทางท่ีผิดหรือเปล่า 
ประโยชน์ เช่น การ
ฟังวิทยุหรือดู
โทรทัศน์ ออนไลน์ 
เป็นต้น 
- การใช้ Resource 
ทำผิดกฎหมาย เช่น 
การดาวน์โหลด 
โปรแกรม ภาพยนตร์ 
หรือเพลงที่ไม่มี
ลิขสิทธิ์ เป็นต้น 

O - สูญเสีย Bandwidth 
ในเครือข่ายทำให้ ต้อง 
จัดเพิ่ม Bandwidth 
ให้มากขึ้นทุกๆ ปี 
- อาจถูกร้องเรียนหรือ 
ฟ้องร้องจาก
บุคคลภายนอก 

๒ x ๓ = ๖ 
(ปานกลาง) 

- กำหนด Policy ของ
Firewall ให้เหมาะสมอย่าง
สม่ำเสมอ เปิด Port เท่าที่ 
จำเป็น 
- การมีข้อตกลงที่ผู้ใช้งานต้อง
เป็นผู้รับผิดชอบในการนำ
อุปกรณ์เครื่องคอมพิวเตอร์ 
หรือ Resources ต่างๆ 
ไปใช้ในทางที่ผิด รวมถึงการ
บันทึกการใช้งานและรายงาน
การใช้งานของผู้ใช้ที่ฝ่าฝืนต่อ
ผู้บังคับบัญชา 

ควบคุม กส. (หลัก) 
ทุกส่วนงาน 

(รอง) 

๒๘ 



 

ลำดับ ประเภท 
ความเสี่ยง 

ความเสี่ยง ปัจจัยเสี่ยง 
ประเภท 

ความเสี่ยง 
(S/O/F/C/R) 

ผลกระทบ 

ระดับ 
ความเสี่ยง 

(Likelihood  
X Impact) 

แนวทางการควบคุม วิธีจัดการ 
ความเสี่ยง 

ผู้รับผิดชอบ 

๑๗ ความเสี่ยง 
ด้านกายภาพ 
และสิ่งแวดล้อม 

การทีแ่มลง หรือ
สัตว์กัดแทะ 
คอมพิวเตอร์ 
อุปกรณ์ หรือ 
สายไฟฟ้า/ 
สายสัญญาณ 

- เสี่ยงต่อการไม่
สามารถใช้งานได้
ปกติ 

O - เสียงบประมาณใน 
การซ่อมแซมหรือ
จัดหาทดแทน 
- ไม่สามารถให้บริการ 
ระบบได้อย่างต่อเนื่อง 

๑ x ๕ = ๕ 
(ปานกลาง) 

- ไม่ปล่อยให้มีสายไฟฟ้าหรือ 
สายสัญญาณไม่มีท่อห่อหุ้ม
จนถึงจุดทางเข้าตู้ Rack 
- ไม่นำอาหารหรือเครื่องดื่ม
มาทานหรือเก็บไว้ในบริเวณท่ี
มีความเสี่ยง 

ควบคุม กส. (หลัก) 
 

๑๘ ความเสี่ยง 
ด้านกายภาพ 
และสิ่งแวดล้อม 

การโจรกรรม
อุปกรณ์
คอมพิวเตอร์ 
แม่ข่าย หรือ 
เครื่องลูกข่ายและ
อุปกรณ์ต่อพ่วง 

- เสี่ยงต่อการสูญหาย 
ของอุปกรณ์ และ 
ข้อมูลที่มีความสำคัญ 

O , R - เสียงบประมาณใน 
การจัดหาเครื่องแม่
ข่าย หรือเครื่องลูกข่าย
และอุปกรณ์ต่อพ่วง 
ทดแทน 
- เสียเวลาในการกู้ระบบ 
- เสียภาพลักษณ์ของ 
สำนักงานฯ 

๑ x ๕ = ๕ 
(ปานกลาง) 

- ติดตั้งระบบรักษาความ
ปลอดภัยในการควบคุมการ
เข้า-ออกห้องคอมพิวเตอร์ 
แม่ข่ายและอาคารสำนักงานฯ 
- ตู้ Rack ที่ติดตั้งอุปกรณ์  
เครื่องแม่ข่ายและอุปกรณ์
เครือข่ายต้องมีการล็อคด้วย
กุญแจตลอดเวลา 
- ติดตั้งกล้องวงจรปิดให้
ครอบคลุมทุกที่ ๆ มีเครื่อง
คอมพิวเตอร์และอุปกรณ์ 
ติดตั้งอยู่ 

ควบคุม กส. (หลัก) 
 

๒๙ 



 

๔. การจัดลําดับความสําคัญของความเสี่ยง 
ในการพิจารณาเพื่อกําหนดกิจกรรมควบคุมในการบริหารความเสี่ ยง จะพิจารณาจากการจัดลําดับ

ตามความรุนแรงของความเสี่ยงที่ได้ประเมิน โดยเลือกจากความเสี่ยงที่มีระดับสูงมากหรือสูง ดังนี้ 

- หากอยู่ในโซนที่เกินระดับคะแนน (Impact x Likelihood) ๘ หรือระดับคะแนนเกิน ๘ ในโซนสีส้ม
และสีแดง จะต้องทําการบริหารหรือจัดการความเสี่ยง 

- หากมีระดับคะแนน (Impact x Likelihood) ตั้งแต่ ๗.๙ คะแนนลงมา ปัจจัยเสี่ยงนั้นก็อยู่ในระดับ
ที่ต้องทําการเฝ้าระวัง โดยไม่ต้องมีการบริหารความเสี่ยงก็ได้ แต่ต้องมีมาตรการในการควบคุมดูแลหรือเฝ้า
ระวังไม่ให้เกิดเหตุการณ์ความเสี่ยงขึ้น หรือลดทอนความสูญเสียลงได้ 

ลำดับ ความเสี่ยง ประเภทความเสี่ยง 
ด้านความม่ันคงปลอดภัยสารสนเทศ 

ระดับ 
ความเสี่ยง 

วิธีการจัดการ 
ความเสี่ยง 

๑ การถูกบุกรุกโจมตีจากภายนอก  
 

ความเสี่ยงด้านอุปกรณ์เทคโนโลยี
สารสนเทศและการสื่อสาร 

๑๕ 
(สูงมาก) 

ควบคุม 

๒ การเชื่อมต่อระบบเครือข่ายอินเทอร์เน็ต  
ขัดข้อง  

ความเสี่ยงด้านอุปกรณ์เทคโนโลยี
สารสนเทศและการสื่อสาร 

๑๕ 
(สูงมาก) 

ควบคุม 

๓ การสำรองข้อมูลไม่อัพเดท/ขาดการ
สำรองข้อมูลระบบงาน 

ความเสี่ยงด้านระบบข้อมูล ๑๕ 
(สูงมาก) 

ควบคุม 

๔ ระบบกระแสไฟฟ้าขัดข้อง ความเสี่ยงด้านกายภาพและ
สิ่งแวดล้อม 

๑๒ 
(สูง) 

ควบคุม 

๕ โปรแกรมท่ีพัฒนาโดยผู้รับจ้างภายนอก 
(Outsource) ขาดความต่อเนื่องในการ
ดำเนินงาน 

ความเสี่ยงด้านโปรแกรมคอมพิวเตอร์ 
๑๒ 
(สูง) 

ควบคุม 

๖ อุปกรณ์ขัดข้องหรือเสียหาย ความเสี่ยงด้านอุปกรณ์เทคโนโลยี
สารสนเทศและการสื่อสาร 

๑๒ 
(สูง) 

ควบคุม 

๗ ความชื้นอุณหภูมิในห้องคอมพิวเตอร์ 
แม่ข่าย 

ความเสี่ยงด้านกายภาพและ
สิ่งแวดล้อม 

๑๒ 
(สูง) 

ควบคุม 

๘ ระบบคอมพิวเตอร์แม่ข่ายไม่สามารถ
ให้บริการได้ 

ความเสี่ยงด้านอุปกรณ์เทคโนโลยี
สารสนเทศและการสื่อสาร 

๑๒ 
(สูง) 

ควบคุม 

๙ ช่องโหว่จากการพัฒนาโปรแกรม
ประยุกต์ภายในองค์กร  

ความเสี่ยงด้านโปรแกรมคอมพิวเตอร์ ๑๐ 
(สูง) 

ควบคุม 

๑๐ การติดไวรัสคอมพิวเตอร์หรือ Malware  ความเสี่ยงด้านอุปกรณ์เทคโนโลยี
สารสนเทศและการสื่อสาร 

๘ 
(สูง) 

ควบคุม 

๑๑ การที่เจ้าหน้าที่ใช้คอมพิวเตอร์/ 
เครือข่ายผิดวัตถุประสงค์ 

ความเสี่ยงด้านบุคลากร ๖ 
(ปานกลาง) 

ควบคุม 

๓๐ 



 

๑๒ การใช้โปรแกรมท่ีไม่มีลิขสิทธิ์ หรือใช้ไม่
ถูกต้องตามลิขสิทธิ์ 

ความเสี่ยงด้านโปรแกรมคอมพิวเตอร์ ๖ 
(ปานกลาง) 

ควบคุม 

๑๓ ความไม่รู้หรือไม่ชำนาญในการใช้
ระบบงาน 

ความเสี่ยงด้านบุคลากร ๖ 
(ปานกลาง) 

ควบคุม 

๑๔ การรั่วไหลของข้อมูลในระบบ
คอมพิวเตอร์ 

ความเสี่ยงด้านระบบข้อมูล ๖ 
(ปานกลาง) 

ควบคุม 

๑๕ การที่แมลง หรือสัตว์กัดแทะคอมพิวเตอร์ 
อุปกรณ์ หรือสายไฟฟ้า/ สายสัญญาณ 

ความเสี่ยงด้านกายภาพและ
สิ่งแวดล้อม 

๕ 
(ปานกลาง) 

ควบคุม 

๑๖ การโจรกรรมอุปกรณ์คอมพิวเตอร์แม่ข่าย 
หรือเครื่องลูกข่ายและอุปกรณ์ต่อพ่วง 

ความเสี่ยงด้านกายภาพและ
สิ่งแวดล้อม 

๕ 
(ปานกลาง) 

ควบคุม 

๑๗ การเกิดอัคคีภัย/ วินาศภัย/ อุทกภัย/ 
การก่อการร้าย 

ความเสี่ยงด้านกายภาพและ
สิ่งแวดล้อม 

๕ 
(ปานกลาง) 

ถ่ายโอน 

๑๘ โปรแกรมมีข้อผิดพลาด/ไม่ตอบสนองต่อ
ความต้องการในปัจจุบันขององค์กร 

ความเสี่ยงด้านโปรแกรมคอมพิวเตอร์ ๒ 
(ต่ำ) 

ยอมรับ 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

๓๑ 



 

บทที่ ๕ 

ผู้มีส่วนได้ส่วนเสียหลักที่สำคัญท่ีเกี่ยวข้องกับการบริหารความเสี่ยงด้านความม่ันคงปลอดภัย 
๑. ผู้มีส่วนได้ส่วนเสียหลักที่สำคัญ 
 

กลุ่ม รายละเอียด 

ผู้อำนวยการ อ.ต.ก. ผู้ตัดสินใจสูงสุดและกำหนดนโยบาย 
กองเทคโนโลยีและสารสนเทศ ผู้รับผิดชอบหลักในการดำเนินการตามแผน 
กองพัฒนาระบบงานและ
บริหารความเสี่ยง 

ผู้ร่วมดำเนินการและวิเคราะห์ความเสี่ยง 

สำนักนโยบายและแผน ให้คำปรึกษาและตรวจสอบความสอดคล้องกับยุทธศาสตร์ 
ฝ่ายการเงินและบัญชี ตรวจสอบและสนับสนุนงบประมาณ 
บุคลากรหน่วยงานที่เกี่ยวข้อง ผู้ใช้งานและผู้ต้องปฏิบัติตามมาตรการรักษาความม่ันคง 

สำนักตรวจสอบภายใน ติดตามและประเมินผล 
หน่วยงานกำกับดูแลภายนอก 
(เช่น สำนักงานคณะกรรมการ
ดิจิทัลเพื่อเศรษฐกิจและสังคม) 

ตรวจสอบและรับรองมาตรการ 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

๓๒ 



 

๒. บทบาทผู้มีส่วนได้ส่วนเสีย (RACI Metric) 
 

กิจกรรมหลกั ผู้อำนวยการ 
อ.ต.ก. 

กองเทคโนโลยี
และสารสนเทศ 

กองพัฒนา
ระบบงานและ
บริหารความ

เสี่ยง 

สำนักนโยบาย
และแผน 

ฝ่ายการเงินและ
บัญช ี

บุคลากร
หน่วยงานท่ี
เกี่ยวข้อง 

สำนักตรวจสอบ
ภายใน 

หน่วยงานกำกับ
ดูแลภายนอก 

กำหนดนโยบายรักษา
ความมั่นคง 

A R C C C I C I 

ประเมินและระบุความ
เสี่ยง 

I R A C I C I I 

จัดทำมาตรการควบคุม A R C C C I I C 

อนุมัติงบประมาณ A C I C R I I I 

ดำเนินการตามแผน I R C I I A I I 

ติดตามและประเมินผล I R C I I I A C 

รายงานผลต่อผู้บริหาร
รับรู้ 

A R C I I I C I 

 

๓๓ 



 

บทที่ ๖ 

แนวทางถ่ายทอดแนวปฏิบัติการบริหารความเสี่ยงด้านความม่ันคงปลอดภัย 

๑. วัตถุประสงค์ของการถ่ายทอดแนวทางปฏิบัติ 

 - สร้างความเข้าใจร่วมกันถึงแนวคิด หลักการ และกระบวนการบริหารความเสี่ยงด้านความมั่นคง
ปลอดภัยสารสนเทศท่ัวทั้งองค์กร 

- กำหนดแนวทางปฏิบัติที่เป็นมาตรฐานและสอดคล้องกันในการระบุ ประเมิน จัดการ และติดตาม
ความเสี่ยง 

- ส่งเสริมให้บุคลากรทุกระดับมีส่วนร่วมและมีความรับผิดชอบในการบริหารจัดการความเสี่ยงที่
เกี่ยวข้องกับงานของตน 

- สร้างวัฒนธรรมองค์กรที่ตระหนักถึงความเสี่ยงและความมั่นคงปลอดภัยสารสนเทศ และมีการ
ปรับปรุงอย่างต่อเนื่อง 
๒. วิเคราะห์สถานการณ์ (Context Analysis) 
 ๒.๑ สภาพปัจจุบัน 
 - อ.ต.ก. ได้จ ัดทำแผนบริหารความเสี ่ยงด้านความมั ่นคงปลอดภัยสารสนเทศ โดยยึดหลัก
มาตรฐานสากล (ISO/IEC 27001) และ COSO Framework 

- มีการจำแนกประเภทความเสี่ยงอย่างละเอียด เช่น ความเสี่ยงด้านกายภาพ บุคลากร อุปกรณ์ 
ซอฟต์แวร์ และข้อมูล 

- มีแผนผังผู้รับผิดชอบเมื่อเกิดเหตุฉุกเฉิน (BCP Lines of Authority) 
 ๒.๒ ปัญหา/อุปสรรค 

- แนวปฏิบัติยังคงอยู่ในระดับ “แผนงาน/เอกสาร” มากกว่าการฝังรากในพฤติกรรมของบุคลากร 
- บุคลากรในหน่วยงานต่าง ๆ มีความเข้าใจและตื่นตัวต่อความเสี่ยงแตกต่างกัน 
- ยังไม่มีระบบติดตาม/ตรวจวัดการนำแนวทางไปใช้ทั่วทั้งองค์กร 
๒.๓ ความจำเป็น 
- ต้องทำให้ “แผน” กลายเป็น “แนวปฏิบัติร่วม” ที่ทุกฝ่ายเข้าใจและปฏิบัติได้จริง 
- ความมั่นคงปลอดภัยต้องมาจาก วัฒนธรรมองค์กรด้านความปลอดภัย (Security Culture) 

๓. กลยุทธ์ถ่ายทอดแนวทางปฏิบัติ (Implementation Strategy) 
 ๓.๑ หลักการ 

- ยึดแนวคิด “Security is everyone’s responsibility” 
- ใช้แนวปฏิบัติในแผนบริหารความเสี่ยงสารสนเทศปี 2568 เป็น SOP กลาง 
๓.๒ ขั้นตอนการถ่ายทอด 

ขั้นตอน รายละเอียด 

แปลงแผนเป็นแนวทางปฏิบัติย่อย สรุปแนวทาง เช่น วิธีป้องกันไฟฟ้าดับ, วิธีจัดการเหตุการณ์ IT Incident 
สร้างคู่มือและ Infographicสำหรับ 
แต่ละกลุ่ม 

ประเมินความเข้าใจของพนักงาน อ.ต.ก. 

จัดอบรมเชิงปฏิบัติการตามบทบาท แยกเป็นระดับ Admin, User, IT Support 
นำร่องในหน่วยงานสำคัญ เช่น กลุ่มท่ีดูแลระบบสารสนเทศและเครือข่าย 

๓๔ 



 

ติดตามและประเมินผล ใช้แบบสอบถาม, Log ระบบ, และรายงานประจำไตรมาส 
บูรณาการแนวปฏิบัติเข้าสู่ KPI ทั้งระดับบุคคล และระดับหน่วยงาน 

๓.๓ กลยุทธ์เสริม 
- ซ้อมรับมือภัยไซเบอร์ (Cyber Drill) 

๔. เครื่องมือสนับสนุน 

เครื่องมือ วัตถุประสงค์ 

คู่มือ คู่มือปฏิบัติด้าน IT Security, Flow การแจ้งเหตุผิดปกติ 
สื่อประชาสัมพันธ์ Infographic, VDO แนะนำภัยไซเบอร์ 
ระบบสนับสนุน Dashboard สำหรับรายงานเหตุการณ์ความเสี่ยงและการตอบสนอง 
แบบฟอร์ม แบบประเมินความเข้าใจด้าน Security, Checklist ตรวจสอบระบบ 
จัดกิจกรรม Workshop, Simulated Cyberattack, สัมมนาออนไลน์ 

๕. บทบาทของหน่วยงานและผู้เกี่ยวข้อง 

กลุ่ม บทบาทหลัก 

คณะกรรมการ อ.ต.ก. เห็นชอบแผนและติดตามผลการถ่ายทอด 
กองเทคโนโลยีและสารสนเทศ พัฒนาแนวทางปฏิบัติ รายงานผลการดำเนินงาน 
ผู้อำนวยการ อ.ต.ก. ถ่ายทอดนโยบายสู่บุคลากร สร้างแรงจูงใจในการปฏิบัติตาม 
ผู้ดูแลระบบ (Admin) ควบคุมระบบและเป็นจุดเชื่อมโยงการรับแจ้งเหตุ 
เจ้าหน้าที่ท่ัวไป ปฏิบัติตามแนวทาง เช่น การตั้งรหัสผ่าน การแจ้งเหตุผิดปกติ 
ตรวจสอบภายใน ตรวจติดตามความสอดคล้องของการปฏิบัติกับแผนฯ 

๖. การวัดผลและประเมินผลการถ่ายทอด 
กำหนดตัวชี้วัดความสำเร็จของการถ่ายทอด เช่น จำนวนบุคลากรที่เข้าร่วมอบรม, คะแนนความเข้าใจ

ในเนื้อหา, การนำแนวปฏิบัติไปปรับใช้จริง, ผลลัพธ์จากการตรวจประเมินภายใน 

๗. สรุปแนวทางการถ่ายทอดแนวทางปฏิบัติ 
๑. การสื่อสารจากผู้บริหารระดับสูง ให้ผู้บริหารระดับสูงมีบทบาทสำคัญในการสื่อสารและสนับสนุน

แผนนี้ เพื่อแสดงให้เห็นถึงความมุ่งมั่นขององค์กร 
๒. การจัดทำสื่อการเรียนรู้ที่หลากหลาย นอกจากคู่มือ ควรมีสื่ออ่ืนๆ เช่น Infographics, วิดีโอสั้นๆ, 

E-learning เพ่ือให้บุคลากรเข้าถึงและทำความเข้าใจได้ง่าย 
๓. การฝึกอบรมที่ปรับให้เหมาะสมกับบทบาท ออกแบบการอบรมให้สอดคล้องกับหน้าที่และความ

รับผิดชอบของแต่ละกลุ่มเป้าหมาย (ผู้บริหาร, หัวหน้าหน่วยงาน, เจ้าหน้าที่ปฏิบัติงาน) 
๔. การสร้างตัวแทนความเสี่ยง (Risk Champion) อาจแต่งตั้งตัวแทนในแต่ละหน่วยงานเพื่อทำ

หน้าที่เป็นผู้ประสานงานและให้คำแนะนำเบื้องต้นเกี่ยวกับการบริหารความเสี่ยง 
๕. การจัดทำ Knowledge Base สร้างแหล่งรวบรวมองค์ความรู้เกี ่ยวกับการบริหารความเสี่ยง 

(คำถามที่พบบ่อย, ตัวอย่าง, template) เพ่ือให้บุคลากรสามารถค้นหาข้อมูลได้ด้วยตนเอง 

๓๕ 



 

๖. การเชื่อมโยงกับระบบบริหารงานอ่ืน ๆ บูรณาการการบริหารความเสี่ยงด้านความมั่นคงปลอดภัย
สารสนเทศเข้ากับระบบบริหารจัดการอื่นๆ ขององค์กร เช่น การบริหารโครงการ , การบริหารจัดการคุณภาพ, 
การจัดการทรัพยากร 

๗. การส่งเสริมวัฒนธรรมการเรียนรู้ สนับสนุนให้มีการแลกเปลี่ยนประสบการณ์และบทเรียนที่ได้รับ
จากการบริหารความเสี่ยง เพ่ือนำไปสู่การปรับปรุงอย่างต่อเนื่อง 
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บทที่ ๗ 

การกำหนดการวัด ติดตาม วิเคราะห์ประเมิน ตัววัดผลลัพธ์ (Outcome) 

การบริหารความเสี่ยงด้านความม่ันคงปลอดภัยสารสนเทศ 

เพื่อให้ อ.ต.ก. มีความพร้อมในการรับมือและลดผลกระทบจากภัยคุกคามด้านความมั่นคงปลอดภัย
สารสนเทศ ทำให้ระบบและข้อมูลสารสนเทศมีความมั่นคงปลอดภัย มีเสถียรภาพ และพร้อมใช้งานอย่าง
ต่อเนื่อง เพ่ือสนับสนุนการดำเนินงานขององค์กรได้อย่างราบรื่น 

๑. ตัววัดผลลัพธ์ (Outcome Indicators) และเกณฑ์การวัด 

๑.๑ ระดับความเสี่ยงด้านความมั่นคงปลอดภัยสารสนเทศขององค์กรอยู่ในระดับที่ยอมรับได้และ
ลดลงอย่างต่อเนื่อง 

เกณฑ์การวัด (Measurement Criteria) 
เชิงปริมาณ :  
- ร้อยละของความเสี่ยงด้านความมั่นคงปลอดภัยที่ประเมินแล้วอยู่ในระดับ "ต่ำ" หรือ "ปานกลาง" 

(ตามเกณฑ์การประเมินความเสี่ยง) ไม่น้อยกว่าร้อยละ ๘๐ ของความเสี่ยงที่ระบุท้ังหมด 
- ร้อยละของความเสี่ยงระดับ "สูง" หรือ "วิกฤต" ที่ได้รับการแก้ไข/บรรเทา (Mitigated) ตามแผน

ภายในระยะเวลาที่กำหนด ไม่น้อยกว่าร้อยละ ๙๐ 
- จำนวนเหตุการณ์ความไม่มั่นคงปลอดภัยสารสนเทศที่มีผลกระทบร้ายแรงต่อการดำเนินงาน (เช่น 

ระบบหยุดชะงักนาน, ข้อมูลรั่วไหล) ไม่เกิน ๑ ครั้งต่อปี 
เชิงคุณภาพ :  
- ผลการประเมินความเสี่ยงด้านความมั่นคงปลอดภัยสารสนเทศโดยผู้ตรวจสอบภายใน/ภายนอกอยู่

ในระดับ "ดี" หรือ "ดีมาก" ไม่มีข้อสังเกตที่สำคัญ (Major Findings) เกี่ยวกับการบริหารความเสี่ยงที่ไม่มี
ประสิทธิภาพ 

- ลดผลกระทบของการหยุดชะงักของระบบหรือการสูญหายของข้อมูลต่อการดำเนินงานขององค์กร 
สามารถกู้คืนระบบและข้อมูลได้ตามระยะเวลาที่กำหนดในแผน (RTO/RPO) และมีผลกระทบทางการเงิน/
ชื่อเสียงน้อยที่สุด 

๑.๒ มาตรการควบคุมความเสี่ยงด้านความมั่นคงปลอดภัยสารสนเทศมีประสิทธิภาพและถูก
นำไปใช้จริง 

เกณฑ์การวัด (Measurement Criteria) 
เชิงปริมาณ :  
- ร้อยละของแผนปฏิบัติการลดความเสี ่ยง (Risk Treatment Plan) ที่ดำเนินการแล้วเสร็จตาม

กำหนดเวลา ไม่น้อยกว่าร้อยละ ๘๕ 
- ร้อยละของมาตรการควบคุมความเสี่ยง (Controls) ที่ได้รับการตรวจสอบและพบว่ามีการทำงาน

อย่างถูกต้องและมีประสิทธิภาพ ไม่น้อยกว่าร้อยละ ๙๐ (จากการตรวจสอบ Control Testing) 
- ร้อยละของช่องโหว่ด้านความปลอดภัยที่สำคัญที่ได้รับการแก้ไข/อัปเดต ไม่น้อยกว่าร้อยละ ๙๐ 

ภายใน ๓๐ วันนับตั้งแต่ตรวจพบ 
 
 

๓๗ 



 

เชิงคุณภาพ :  
- การควบคุมนโยบายและกระบวนการปฏิบัติงานด้านความมั่นคงปลอดภัยได้รับการปฏิบัติอย่าง

สม่ำเสมอและท่ัวถึงโดยบุคลากร 
- มีการทบทวนและปรับปรุงมาตรการควบคุมความเสี่ยงให้ทันสมัยและสอดคล้องกับภัยคุกคามใหม่ๆ  
- ผู้บริหารและบุคลากรที่เกี่ยวข้องมีความเข้าใจในบทบาทและความรับผิดชอบในการบริหารความ

เสี่ยง มีการจัดอบรมและสื่อสารอย่างต่อเนื่อง 
๑.๓ มีการติดตาม ประเมิน และรายงานผลการบริหารความเสี ่ยงด้านความมั่นคงปลอดภัย

สารสนเทศอย่างเป็นระบบและต่อเนื่อง 
เกณฑ์การวัด (Measurement Criteria) 
เชิงปริมาณ :  
- จำนวนครั้งของการจัดทำรายงานสถานะความเสี่ยงด้านความมั่นคงปลอดภัยสารสนเทศประจำปี/

ประจำไตรมาส อย่างน้อย ๑ ครั้งต่อไตรมาส 
- ร้อยละของข้อเสนอแนะจากการติดตามและประเมินความเสี่ยงที่ได้รับการดำเนินการแก้ไข ไม่น้อย

กว่าร้อยละ ๙๐ 
- ร้อยละของความเสี่ยงที่ระบุในทะเบียนความเสี่ยงที่มีการทบทวนสถานะอย่างสม่ำเสมอ ไม่น้อยกว่า

ร้อยละ ๑๐๐ 
เชิงคุณภาพ :  
- รายงานผลการบริหารความเสี่ยงมีความถูกต้อง ครบถ้วน และสามารถนำไปใช้ประกอบการตัดสินใจ

ของผู้บริหารได้  
- มีกระบวนการสื่อสารความเสี่ยงและสถานะการบริหารความเสี่ยงให้ผู้มีส่วนได้ส่วนเสียรับทราบ

อย่างชัดเจนและทันท่วงที 
- มีการนำบทเรียนที่ได้รับ (Lessons Learned) จากการบริหารความเสี่ยงไปปรับปรุงกระบวนการ

และแผนงานในอนาคต 
๒. การเก็บข้อมูลและการติดตาม 

๒.๑ แหล่งข้อมูล 
- ทะเบียนความเสี่ยงด้านความม่ันคงปลอดภัยสารสนเทศ (Risk Register) 
- รายงานการประเมินความเสี่ยง (Risk Assessment Reports) 
- รายงานการตรวจสอบภายใน/ภายนอกที่เก่ียวข้องกับความมั่นคงปลอดภัยสารสนเทศ 
- บันทึกเหตุการณ์ความมั่นคงปลอดภัย (Security Incident Logs) และรายงานการแก้ไขเหตุการณ์ 
- แผนปฏิบัติการลดความเสี่ยง (Risk Treatment Plan) และรายงานความคืบหน้า 
- รายงานผลการทดสอบมาตรการควบคุม (Control Testing Reports) 
- รายงานการฝึกซ้อมแผน BCP/DRP และผลการประเมิน 
- รายงานการอบรมและประเมินความรู้บุคลากรด้านความม่ันคงปลอดภัย 
- รายงานสถานะความเสี่ยงที่นำเสนอต่อผู้บริหาร/คณะกรรมการ 
๒.๒ ความถี่ในการติดตาม 
- รายเดือน/รายไตรมาส  
ติดตามสถานะความเสี่ยงในทะเบียนความเสี่ยง , ความคืบหน้าของแผนปฏิบัติการลดความเสี่ยง , 

เหตุการณ์ความม่ันคงปลอดภัย 

๓๘ 



 

- รายครึ่งปี  
ทบทวนการประเมินความเสี่ยง, ประเมินประสิทธิภาพของมาตรการควบคุมเบื้องต้น 
- รายปี 

    • จัดทำรายงานสรุปผลการบริหารความเสี่ยงด้านความมั่นคงปลอดภัยสารสนเทศประจำปี 
     • ดำเนินการประเมินความเสี่ยงด้านความมั่นคงปลอดภัยสารสนเทศอย่างเป็นทางการ (อย่างน้อยปี
ละ ๑ ครั้ง หรือเมื่อมีการเปลี่ยนแปลงสำคัญ) 
    • ทบทวนและปรับปรุง "แผนบริหารความเสี่ยงด้านความมั่นคงปลอดภัยสารสนเทศ" 
    • ดำเนินการทดสอบ/ฝึกซ้อมแผน BCP/DRP 
๓. การวิเคราะห์และประเมินผล 

๓.๑ การวิเคราะห์เชิงปริมาณ  
- เปรียบเทียบระดับความเสี่ยงที่ประเมินได้กับเกณฑ์ที่ยอมรับได้ 
- คำนวณร้อยละของความเสี่ยงที่ได้รับการจัดการและลดลง 
- วิเคราะห์แนวโน้มของจำนวนเหตุการณ์ความปลอดภัยและผลกระทบ 
- คำนวณร้อยละความสำเร็จของแผนปฏิบัติการลดความเสี่ยง 
๓.๒ การวิเคราะห์เชิงคุณภาพ  
- วิเคราะห์ประสิทธิภาพของมาตรการควบคุมที่นำมาใช้ในการลดความเสี่ยง 
- ประเมินความเหมาะสมและความครอบคลุมของกระบวนการระบุ ประเมิน และจัดการความเสี่ยง 
- วิเคราะห์ข้อเสนอแนะจากผู้ตรวจสอบและผู้มีส่วนได้ส่วนเสีย 
- ประเมินระดับความพร้อมขององค์กรในการรับมือกับภัยคุกคามใหม่ๆ 
๓.๓ การประเมินผลลัพธ์ (Outcome Assessment) 
- สรุปว่าการบริหารความเสี่ยงด้านความม่ันคงปลอดภัยสารสนเทศบรรลุวัตถุประสงค์ในการลดความ

เสี่ยงและสร้างความปลอดภัยหรือไม่ 
- ประเมินว่าองค์กรมีความยืดหยุ่นและสามารถดำเนินธุรกิจได้อย่างต่อเนื่องแม้เกิดเหตุการณ์ไม่พึงประสงค์ 
- ระบุจุดแข็ง จุดอ่อน โอกาส และอุปสรรคในกระบวนการบริหารความเสี่ยง 
- ประเมินความคุ้มค่าของการลงทุนในมาตรการลดความเสี่ยง 

๔. การรายงานและการนำไปใช้ประโยชน์ 
- จัดทำรายงานสรุปผลการบริหารความเสี่ยงด้านความมั่นคงปลอดภัยสารสนเทศประจำปี โดยเน้นที่

การบรรลุตัววัดผลลัพธ์ (Outcomes) และสถานะความเสี่ยงโดยรวม 
- นำเสนอรายงานต่อคณะกรรมการองค์การตลาดเพื่อเกษตรกร, คณะอนุกรรมการบริหารความเสี่ยง 

ควบคุมภายใน และการบริหารกิจการที่ดี, และผู้บริหารระดับสูง เพ่ือประกอบการตัดสินใจเชิงกลยุทธ์และการ
จัดสรรทรัพยากร 

- นำผลการประเมินและข้อเสนอแนะไปปรับปรุง:  
      • "แผนบริหารความเสี่ยงด้านความมั่นคงปลอดภัยสารสนเทศ" ให้มีความสมบูรณ์และทันสมัย 
       • นโยบายและมาตรการรักษาความม่ันคงปลอดภัยสารสนเทศ 
       • แผนการลงทุนด้านเทคโนโลยีและบุคลากรเพื่อจัดการความเสี่ยง 
       • โปรแกรมการสร้างความตระหนักและฝึกอบรมบุคลากร 

- สื่อสารข้อมูลความเสี่ยงและมาตรการรับมือให้กับบุคลากรที่เกี่ยวข้อง เพื่อสร้างความเข้าใจและ
ความร่วมมือในการลดความเสี่ยงขององค์กรอย่างต่อเนื่อง 

๓๙ 



 

บทที่ ๘ 

สรุปและข้อเสนอแนะ 

การจัดการความเสี่ยง (Risk Management) คือ กระบวนการในการระบุ วิเคราะห์ ประเมินดูแล
ตรวจสอบ และควบคุมความเสี่ยงที่สัมพันธ์กับกิจกรรม หน้าที่ และกระบวนการทำงานเพ่ือให้องค์กรลดความ
เสียหายจากความเสี่ยงมากที่สุด อันเนื่องมาจากภัยที่องค์กรต้องเผชิญในช่วงเวลาใดเวลาหนึ่งเมื่อเทคโนโลยี
สารสนเทศก้าวเข้ามามีบทบาทสำคัญในฐานะกลไกอันทรงพลังในการขับเคลื่อน การดำเนินงานขององค์กร ทุก
กิจกรรมที่เกิดขึ้นภายในองค์กรจึงล้วนมีความเกี่ยวข้องกับเทคโนโลยีสารสนเทศแทบทั้งสิ้นในแต่ละวันข้อมูล
มหาศาลถูกส่งผ่านเครือข่ายเทคโนโลยีสารสนเทศเพื่ออำนวยความสะดวกให้แก่ผู้ปฏิบัติงานของทุกส่วนงาน
ภายในองค์การตลาดเพื่อเกษตรกร ในปัจจุบัน “ข้อมูล” ถือว่าเป็นทรัพย์สินอันทรงคุณค่ามหาศาลต่างตกอยู่
ในสภาวะเสี่ยงต่อการถูกล่วงละเมิด ถูกทำให้เสียหายและถูกนำไปใช้ในทางที่ผิด ทั้งจากบุคคลภายในและ
ภายนอกองค์กรโดยเจตนาหรือไม่เจตนาก็ตาม ดังนั้น หนทางที่ดีที่สุดในการแก้ปัญหานี้จึงควรเริ่มตั้งแต่การ
บริหารจัดการองค์กรให้ได้มาตรฐานด้านความปลอดภัย ซึ่งก็คือการจัดการความเสี่ยงในองค์กร นั่นเอง 

๑. การวิเคราะห์ปัจจัยเสี่ยงด้านระบบเทคโนโลยีสารสนเทศ 
การระบุความเสี่ยง (Risk identification) เป็นการชี้ให้เห็นถึงความเสี่ยงด้านต่างๆ ที่องค์กรเผชิญอยู่

จากการกำหนดแนวทางปฏิบัติเพื่อควบคุมความเสี่ยงที่มีผลคะแนนสูงสุด ๑๐ อันดับแรก ได้ข้อสรุป ดังนี้ 

๑) ความเสี่ยงจากการถูกบุกรุกโจมตีจากภายนอก มีแนวทางปฏิบัติดังนี้ 
  - ติดตั้งอุปกรณ์ป้องกันการบุกรุกเครือข่าย (Firewall) เพ่ือป้องกันและเตือนภัยคุกคาม  
  - ติดตั้งซอฟต์แวร์ป้องกันไวรัสที่เครื่องแม่ข่าย (Server) และเครื่องลูกข่าย (Client) 

- จัดทำแผนหรือข้ันตอนปฏิบัติที่จำเป็นตามลำดับ  
- ตรวจสอบ Policy และ Log ของระบบป้องกันการบุกรุกระบบเครือข่าย เป็นประจำ 
- ดําเนินการแก้ไขปัญหาเบื้องต้นในการป้องกันในทันที มิให้ความเสียหายแพร่กระจายในวงกวา้ง 

 ๒) ความเสี่ยงจากการเชื่อมต่อระบบเครือข่ายอินเทอร์เน็ตขัดข้อง มีแนวทางปฏิบัติดังนี้ 
- ตรวจสอบระบบเครือข่ายสื่อสารหลักทั้งภายในและภายนอกอาคารให้สามารถใช้งานได้

ตลอดเวลา 
  - จัดให้มีระบบเครือข่ายสำรอง สำหรับใช้ในกรณีที่ระบบเครือข่ายหลักไม่สามารถใช้งานได้  

 ๓) ความเสี่ยงการสำรองข้อมูลไม่อัพเดท/ขาดการสำรองข้อมูลระบบงาน มีแนวทางปฏิบัติดังนี้ 
  - การบริหารจัดการในการทาการสารองข้อมูล (Backup) เป็นประจาอย่างสม่าเสมอ 

- มีการทดสอบการนาข้อมูลกลับคืนสู่ระบบ (Restore) 

๔) ระบบกระแสไฟฟ้าขัดข้อง มีแนวทางปฏิบัติดังนี้ 
- ตรวจสอบและจัดหาเครื่องสำรองไฟฟ้า (UPS) ที่รองรับระยะเวลาการใช้งานจนปิดระบบได้

ปลอดภัย  
- ในจุดสำคัญที่ต้องใช้ระบบอย่างต่อเนื่องตลอดเวลาทำการ  ต้องจัดหาเครื่องกำเนิดไฟฟ้า 

(Generator) ที่มีกำลังไฟฟ้าเพียงพอกับระยะเวลาใช้งาน  
 
 

๔๐ 



 

๕) ความเสี่ยงจากโปรแกรมที่พัฒนาโดยผู้รับจ้างภายนอก (Outsource) ขาดความต่อเนื่องใน
การดำเนินงาน มีแนวทางปฏิบัติดังนี้ 

  - การออกแบบระบบให้อิงมาตรฐาน Data Flow Diagram (DFD) Level 
- การออกแบบอ้างอิงแผนผังความสัมพันธ์ระหว่างกลุ่มข้อมูล – ER Diagram 
- ให้มีการส่งมอบ Source Code ในรูปแบบ DVD ในฟอร์แมตที่ไม่เข้ารหัสใดๆ และสามารถ
ปรับปรุงแก้ไขได้ 

- หากมีการพัฒนา Library ด้วยตนเอง ต้องส่ง Source Code Library ที่สามารถแก้ไขได้ 
- มีการถ่ายทอดความรู้ เทคโนโลยีในการพัฒนาระบบให้กับเจ้าหน้าที่ 
- มีมาตรการในการกำหนดให้นำข้อมูลใด ออกไปนอกสถานที่ได้ให้ชัดเจนและมีการควบคุม
อย่างรัดกุม 

- จัดทำข้อตกลงการรักษาข้อมูลความลับของหน่วยงานระหว่างผู้รับจ้างกับผู้ว่าจ้าง 
- มีแผนการบำรุงรักษาระบบงานที่ดี รวมถึงการแก้ไขข้อผิดพลาดในการเขียนโปรแกรม 
(Bug) การอัพเดท เมื่อมี Version หรือ Release ใหม่ การแก้ไขเมื่อเกิดการ Crash ของ
โปรแกรมหรือฐานข้อมูล(Database) เกิดความเสียหาย เป็นต้น 

๖) ความเสี่ยงจากอุปกรณ์ขัดข้องหรือเสียหาย มีแนวทางปฏิบัติดังนี้ 
  - ตรวจเช็คความพร้อมของอุปกรณ์ระบบเครือข่ายและเครื่องคอมพิวเตอร์แม่ข่าย  

- ตรวจเช็คและสำรองข้อมูลระบบงานอย่างสม่ำเสมอ 

 ๗) ความเสี่ยงจากความชื้นอุณหภูมิในห้องคอมพิวเตอร์แม่ข่าย มีแนวทางปฏิบัติดังนี้ 
  - ตรวจสอบการทำงาน/อุณหภูมิเครื่องปรับอากาศที่มีอยู่เดิมอย่างสม่ำเสมอ  

- จัดหาระบบปรับอากาศ ชนิดที่สามารถควบคุมได้ทั้งอุณหภูมิและความชื้นให้อยู่ในสภาวะที่
เหมาะสมและสามารถทำงานสลับกันได้  

- ติดตั้งตัวตรวจวัดอุณหภูมิ/ความชื้น ที่สามารถแจ้งเตือนกรณีที่มีความผิดปกติเกิดข้ึน  

 ๘) ความเสี่ยงจากระบบคอมพิวเตอร์แม่ข่ายไม่สามารถให้บริการได้ มีแนวทางปฏิบัติดังนี้ 
- ดำเนินการจัดซื้อจัดจ้างให้เป็นไปตามกรอบเวลา  
- ตรวจสอบการทำงานของระบบรักษาความปลอดภัยข้อมูลทางคอมพิวเตอร์ เช่น Firewall, 
Antivirus ให้สามารถทำงานได้เต็มประสิทธิภาพ  

- ตรวจเช็คและสำรองข้อมูลระบบงานอย่างสม่ำเสมอ  

 ๙) ความเสี่ยงจากช่องโหว่จากการพัฒนาโปรแกรมประยุกต์ภายในองค์กร มีแนวทางปฏิบัติดังนี้ 
- ต้ังมาตรฐานในการพัฒนาซอฟต์แวร ์ตามคำแนะนำของ OWASP- Top 10 Web 

Application Security Risks เพ่ือลดความเสี่ยง 
- มาตรการกำหนดชั้นความลับของข้อมูลและการเข้าถึงข้อมูลที่เป็นความลับ 
- ตรวจสอบช่องโหว่ และดำเนินการปิดช่องโหว่ 

 ๑๐) ความเสี่ยงจากการติดไวรัสคอมพิวเตอร์หรือ Malware มีแนวทางปฏิบัติดังนี้ 
  - ติดตั้งซอฟต์แวร์ป้องกันไวรัสที่เครื่องแม่ข่าย (Server) และเครื่องลูกข่าย (Client) 

- อัพเดทข้อมูลไวรัสอย่างสม่ำเสมอ  
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๒. สรุป 
แผนการบริหารความเสี่ยงด้านระบบเทคโนโลยีสารสนเทศ ได้ดำเนินการจัดทำเพ่ือ 
๑) เตรียมความพร้อมและรองรับสถานการณ์ฉุกเฉิน ที่อาจจะเกิดขึ้นกับระบบฐานข้อมูลสารสนเทศ 
๒) เป็นแนวทางในการดูแลรักษาระบบความมั่นคงปลอดภัยของฐานข้อมูลและสารสนเทศให้ มี

เสถียรภาพ และมีความพร้อมสำหรับการใช้งาน 
๓) ให้การปฏิบัติงานเป็นไปอย่างมีระบบและต่อเนื่อง และสามารถแก้ไขสถานการณ์ได้อย่างทันท่วงที

กรณีเกิดสถานการณ์ความไม่แน่นอนและภัยพิบัติ 
๓. ข้อเสนอแนะ 

๓.๑ การควบคุมนโยบายและกระบวนการปฏิบัติงานถือเป็นสำคัญ เพื่อให้มั่นใจว่าได้มีการจัดการ
ความเสี่ยง ดังนั้น ควรมีการกำหนดบุคลากรภายในหน่วยงานเพ่ือรับผิดชอบการควบคุมนั้นโดยบุคลากรแต่ละ
คนที่ได้รับมอบหมายในการควบคุมควรมีความรับผิดชอบ ดังนี้ 

๑) พิจารณาประสิทธิผลของการจัดการความเสี่ยงที่ได้ดำเนินการอยู่ในปัจจุบัน 
๒) พิจารณาการปฏิบัติเพิ่มเติมที่จำเป็น เพ่ือเพ่ิมประสิทธิผลของการจัดการความเสี่ยงนั้น 
๓) กำกับกิจกรรมลดความเสี่ยงให้แล้วเสร็จตามกำหนดวันตามแผนที่วางไว้ 

๓.๒ การติดตามการบริหารความเสี่ยงเพื่อให้ม่ันใจว่าการจัดการความเสี่ยงมีคุณภาพ และมีความ
เหมาะสม ดังนั้น จึงควรมีการติดตามการบริหารความเสี่ยงอย่างต่อเนื่องและดำเนินการอย่างสม่ำเสมอเพ่ือ
ตอบสนองต่อการเปลี่ยนแปลงอย่างทันท่วงที และถือเป็นส่วนหนึ่งของการปฏิบัติงาน รวมถึงการติดตามการ
ดำเนินการภายหลังจากเกิดเหตุการณ์ขึ้น เพื่อวิเคราะห์ถึงปัญหาที่เกิดขึ้นและการแก้ไขอย่างถูกต้องได้อย่างมี
ประสิทธิภาพ 
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