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คำนำ 

ตามพระราชบัญญัติว่าด้วยการกระทำความผิดเกี่ยวกับคอมพิวเตอร์ (ฉบับที่ ๑) พ.ศ. ๒๕๕๐ และ
(ฉบับที่ ๒) พ.ศ. ๒๕๖๐ และประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส์ เรื่องแนวนโยบายและแนว
ปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศของหนวยงานของรัฐ  (ฉบับที่ ๑) พ.ศ. ๒๕๕๓ และ 
(ฉบับที ่ ๒) พ.ศ. ๒๕๕๖ กำหนดให้หน่วยงานของรัฐจัดให้มีการตรวจสอบและประเมินความเสี ่ยงด้าน
สารสนเทศ โดยผู้ตรวจสอบภายในภาครัฐ (Internal Audit) เพื่อให้หน่วยงานของรัฐได้ทราบถึงระดับความ
เสี่ยงและระดับความม่ันคงปลอดภัยของสารสนเทศของหน่วยงาน ประกอบกับมาตรฐานการตรวจสอบภายใน
และแนวทางการประกันคุณภาพงานตรวจสอบภายในภาครัฐ กำหนดมาตรฐานด้านคุณสมบัติ รหัส ๑๒๑๐.A
๓ ผู ้ตรวจสอบภายในต้องมีความรู ้เพียงพอเกี ่ยวกับความเสี ่ยงและการควบคุมพื ้นฐานด้านเทคโนโลยี
สารสนเทศ ได้แก่ การควบคุมที่สนับสนุนการบริหารจัดการและการกำกับดูแล  โดยจัดให้มีระบบควบคุมใน
ส่วนโครงสร้างพื ้นฐานด้านสารสนเทศ เช่น ระบบงานข้อมูล ระบบเครือข่าย และระบบบุคลากร ซึ่ง
ประกอบด้วย การควบคุมทั่วไปและแบบเฉพาะทาง รวมถึงเทคนิควิธีการตรวจสอบด้านเทคโนโลยีสารสนเทศ 
และประเด็นที่ใช้พิจารณา : การวางแผนการตรวจสอบ การเสนอ และการอนุมัติแผนการตรวจสอบ กำหนดให้
การวางแผนการตรวจสอบครอบคลุมประเภทงานให้ความเชื่อมั่น ควรครอบคลุมการตรวจสอบด้านสารสนเทศ 

ดังนั้น เพื่อให้การตรวจสอบภายในเป็นไปตามมาตรฐานการตรวจสอบภายใน และตรวจสอบระบบ
ความมั่นคงปลอดภัยด้านสารสนเทศ จึงได้จัดทำคู่มือการตรวจสอบระบบความมั่นคงปลอดภัยด้านสารสนเทศ 
เพ่ือให้ผู้ตรวจสอบภายในขององค์การตลาดเพ่ือเกษตรกร นำไปใช้ในการปฏิบัติงาน และรายงานผลตรวจสอบ
เป็นไปในแนวทางเดียวกันต่อไป 

 
 

         ผู้จัดทํา  

     กองเทคโนโลยีและสารสนเทศ 

 

 

 

 

 

 

 

 

 

 

 

 

 



สารบัญ 

คำนำ 
 • แผนการปฏิบัติงานตรวจสอบระบบความมั่นคงปลอดภัยด้านสารสนเทศ       ๑ 

 • วัตถุประสงค์ของการตรวจสอบ           ๒ 

 • ขอบเขตและวิธีการตรวจสอบ           ๒  

 • ขั้นตอนการดำเนินงาน            ๒ 

 • ข้อมูลพื้นฐานเพ่ือประกอบการตรวจสอบ          ๒ 

 • กรอบประเด็นการตรวจสอบ            ๖ 

 • นิยามศัพท์              ๖ 

     • กระบวนการตรวจสอบการบริหารจัดการความมั่นคงปลอดภัยสารสนเทศ       ๗ 

 • แผนผังขั้นตอนการตรวจสอบ           ๘ 

 • แนวทางการคัดเลือกผู้ตรวจประเมินและดำเนินการตรวจประเมินความม่ันคงปลอดภัยสารสนเทศ  ๑๐ 

       ที่มีความเป็นกลางและเป็นธรรม 

 • แนวทางการปฏิบัติงานการตรวจสอบระบบการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ   ๑๓ 

 • ผู้มีส่วนได้ส่วนเสียหลักท่ีสำคัญที่เก่ียวข้องกับการบริหารจัดการความมั่นคงปลอดภัยสารสนเทศ  ๒๗ 

 • แนวทางถ่ายทอดแนวปฏิบัติการตรวจสอบการบริหารจัดการความม่ันคงปลอดภัยสารสนเทศ  ๒๙ 

 • การกำหนดการวัด ติดตาม วิเคราะห์ประเมิน ตัววัดผลลัพธ์ (Outcome)     ๓๒ 

ภาคผนวก 
 • กระดาษทำการตรวจสอบแนวนโยบายในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ IT.A1.1  ๓๔ 

 • กระดาษทำการตรวจสอบข้อปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ IT.A1.2   ๓๕ 

 • กระดาษทำการตรวจสอบแนวนโยบายการใช้งานเครื่องคอมพิวเตอร์และระบบเครือข่าย   ๓๖ 
  ที่กระทบ พ.ร.บ.คอมพิวเตอร์ IT.A2 

 • กระดาษทำการตรวจสอบการควบคุมการเข้าถึงและควบคุมใช้งาน IT.A3.1    ๔๐ 

 • กระดาษทำการตรวจสอบการใช้งานตามภารกิจ IT.A3.2      ๔๑ 

 • กระดาษทำการตรวจสอบการบริหารจัดการการเข้าถึงผู้ใช้งาน IT.A3.3     ๔๒ 

 • กระดาษทำการตรวจสอบการกำหนดหน้าที่ความรับผิดชอบ IT.A3.4     ๔๓ 

 • กระดาษทำการตรวจสอบการเข้าถึงระบบเครือข่าย IT.A3.5      ๔๔ 

 • กระดาษทำการตรวจสอบการเข้าถึงระบบปฏิบัติการ IT.A3.6      ๔๖ 

 • กระดาษทำการตรวจสอบการเข้าถึงโปรแกรมประยุกต์ หรือ Application และสารสนเทศ IT.A3.7  ๔๗ 

 • กระดาษทำการตรวจสอบการจัดระบบสำรองและแผนเตรียมความพร้อมกรณีฉุกเฉิน IT.A3.8  ๔๘ 

 • กระดาษทำการสอบทานการจัดให้มีการตรวจสอบและประเมินความเสี่ยงด้านสารสนเทศ IT.A3.9  ๔๙ 



แผนการปฏิบัติงานตรวจสอบ 
ระบบความม่ันคงปลอดภัยด้านสารสนเทศ 

ปัจจุบันเทคโนโลยีสารสนเทศเพื่อการสื่อสาร มีความก้าวหน้าอย่างรวดเร็ว การทำธุรกรรมในระบบ
อิเล็กทรอนิกส์ขยายตัวเพิ่มมากขึ้น หน่วยงานภาครัฐจึงได้รับการสนับสนุนให้มีการประยุกต์ใช้เทคโนโลยี
สารสนเทศเพ่ือให้สามารถบริการประชาชนได้อย่างทั่วถึง สะดวก และรวดเร็ว ซึ่งจะเป็นการเพ่ิมประสิทธิภาพ
และประสิทธิผลในการให้บริการ และเพ่ือให้หน่วยงานภาครัฐสามารถพัฒนาการทำธุรกรรมทางอิเล็กทรอนิกส์
ภายใต้มาตรฐานเดียวกัน และเพื่อเป็นการสร้างความเชื่อมั่นต่อประชาชน จึงได้มีการตราพระราชบัญญัติว่า
ด้วยธุรกรรมทางอิเล็กทรอนิกส์ พ.ศ. ๒๕๔๔ และพระราชกฤษฎีกากำหนดหลักเกณฑ์และวิธีการในการทำ
ธุรกรรมทางอิเล็กทรอนิกส์ พ.ศ. ๒๕๔๙ ขึ้นตามลำดับ แต่อย่างไรก็ตาม สิ่งที่พัฒนาพร้อมกับความก้าวหน้า
ทางด้านเทคโนโลยี คือ ปัญหาด้านความปลอดภัยของระบบสารสนเทศที่มีความรุนแรงเพิ่มขึ้นทั้งในและ
ต่างประเทศ และมีแนวโน้มที่จะส่งผลกระทบต่อภาครัฐและภาคธุรกิจมากขึ้น  ทั้งในส่วนของผู้ประกอบการ 
องค์กร ภาครัฐ และภาคเอกชนที่มีการดำเนินงานในรูปของข้อมูลอิเล็กทรอนิกส์ผ่านระบบสารสนเทศของ
องค์กร ทำให้หน่วยงานเหล่านั้นขาดความเชื่อมั่นต่อการทำธุรกิจในทุกรูปแบบ  และเพื่อเป็นการป้องกันและ
แก้ไขปัญหาดังกล่าว จึงได้มีการกำหนดกฎหมายและประกาศเพ่ิมเติม ได้แก่ พระราชบัญญัติว่าด้วยการกระทำ
ความผิดเกี ่ยวกับคอมพิวเตอร์ (ฉบับที ่ ๑) พ.ศ. ๒๕๕๐ และ (ฉบับที ่ ๒) พ.ศ. ๒๕๖๐ และประกาศ
คณะกรรมการธุรกรรมทางอิเล็กทรอนิกส์ เรื่องแนวนโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัย
ด้านสารสนเทศของหน่วยงานของรัฐ (ฉบับที่ ๑) พ.ศ. ๒๕๕๓ และ (ฉบับที่ ๒) พ.ศ. ๒๕๕๖ ตามประกาศ
คณะกรรมการธุรกรรมฯ ในข้อ ๑๓ (๒) กำหนดให้หน่วยงานของรัฐจัดให้มีการตรวจสอบและประเมินความ
เสี่ยงด้านสารสนเทศ โดยผู้ตรวจสอบภายในหน่วยงานของรัฐ (Internal Auditor) หรือโดยผู้ตรวจสอบอิสระ
ด้านความมั่นคงปลอดภัย (External Auditor) เพ่ือให้หน่วยงานของรัฐได้ทราบถึงระดับ ความเสี่ยง และระดับ
ความมั่นคงปลอดภัยของสารสนเทศขององค์การตลาดเพื่อเกษตรกรกับมาตรฐานการตรวจสอบภายใน และ
แนวทางการประกันคุณภาพงานตรวจสอบภายในภาครัฐ กำหนดมาตรฐานด้านคุณสมบัติรหัส ๑๒๑๐.A๓ ว่า 
ผู้ตรวจสอบภายในต้องมีความรู้เพียงพอเกี่ยวกับความเสี่ยงและการควบคุมพื้นฐานด้านเทคโนโลยีสารสนเทศ 
ซึ่งได้แก่ การควบคุมที่สนับสนุนการบริหารจัดการและการกำกับดูแล  โดยจัดให้มีระบบการควบคุมในส่วน
โครงสร้างพื้นฐานด้านสารสนเทศ เช่น ระบบงานข้อมูล ระบบเครือข่าย และบุคลากร ซึ่งประกอบด้วย การ
ควบคุมทั ่วไป (General Controls) และแบบเฉพาะทาง (Technical Controls) รวมถึงเทคนิคว ิธ ีการ
ตรวจสอบด้านเทคโนโลยีสารสนเทศ และประเด็นที่ใช้พิจารณา : การวางแผนตรวจสอบ การเสนอ และอนุมัติ
แผนการตรวจสอบ กำหนดให้ การวางแผนการตรวจสอบครอบคลุมประเภทงานให้ความเชื่อมั่นควรครอบคลุม
การตรวจสอบด้านสารสนเทศ ด้วย 

 

 

 

 

 

 

 

 

๑ 



วัตถุประสงคก์ารตรวจสอบ 
๑. เพื่อให้มั่นใจว่า หน่วยงานจัดให้มีการควบคุมด้านการรักษาความปลอดภัยระบบสารสนเทศตาม

พระราชบัญญัติว่าด้วยการกระทำความผิดเกี่ยวกับคอมพิวเตอร์ฯ และประกาศคณะกรรมการธุรกรรมทาง
อิเล็กทรอนิกส์ฯ 

๒. เพื ่อให้มั ่นใจว่า หน่วยงานปฏิบัติงานด้านการรักษาความปลอดภัยระบบสารสนเทศตาม
พระราชบัญญัติว่าด้วยการกระทำความผิดเกี่ยวกับคอมพิวเตอร์ฯ และประกาศคณะกรรมการธุรกรรมทาง
อิเล็กทรอนิกส์ฯ 

๓. เพื่อให้ทราบปัญหา และอุปสรรคในการปฏิบัติงานตามพระราชบัญญัติว่าด้วยการกระทำความผิด
เกี่ยวกับคอมพิวเตอร์ฯ และประกาศคณะกรรมการธุรกรรมทางอีเล็กทรอนิกส์ฯ และให้ข้อเสนอแนะเพื่อการ
พัฒนางาน 

 
ขอบเขตและวิธีการตรวจสอบ 

๑. ดำเนินการสอบทานเอกสารหลักฐานที่เกี ่ยวข้องกับการจัดให้มีการควบคุมและการปฏิบัติตาม
พระราชบัญญัติว่าด้วยการกระทำความผิดเกี่ยวกับคอมพิวเตอร์ฯ และประกาศคณะกรรมการธุรกรรมทาง
อิเล็กทรอนิกส์ฯ ที่หน่วยงานใช้อยู่ในปัจจุบัน 

๒. ดำเนินการสุ่มสอบทานการปฏิบัติตามนโยบายและข้อปฏิบัติของหน่วยงาน 
๓. สังเกตการปฏิบัติงานจริงตามระบบควบคุมท่ีกำหนดตามนโยบายและข้อปฏิบัติ 
๔. สอบถามและสัมภาษณ์ ผู้บริหารและผู้ปฏิบัติงาน 

 
ขั้นตอนการดำเนินงาน 

๑. ศึกษาขอ้มูลพื้นฐานประกอบการตรวจสอบ แนวทางการปฏิบัติงานตรวจสอบ และกระดาษทำการ 
๒. ดำเนินการตรวจสอบโดย 

๒.๑ แจ้งหน่วยรับตรวจ (หน่วยงานที่ดูแลระบบสารสนเทศขององค์กร) ถึงวันที่จะดำเนินการเปิดตรวจ 
๒.๒ ประชุมเปดตรวจเพื่อชี้แจงวัตถุประสงค์ ขอบเขต แนวทางและวิธีการตรวจสอบ พร้อมทั้งขอ

ความร่วมมือในการให้ข้อมูล 
๒.๓ ดำเนินการตรวจสอบตามแนวทางการปฏิบัติงานตรวจสอบ และบันทึกข้อมูลการตรวจสอบใน

กระดาษทำการ 
๒.๔ เมื่อดำเนินการตรวจสอบแล้วเสร็จ ให้สรุปผลจากกระดาษทำการเก็บข้อมูลลงในกระดาษทำ

การสรุปผล 
๒.๕ ประชุมปิดตรวจ เพ่ือสรุปผลการตรวจสอบ ทำความเข้าใจ ชี้แจง และขอความเห็นเพ่ิมเติมใน

บางประเด็นที่ยังเป็นทีส่งสัย  
๓. ร่างรายงานผลการตรวจสอบ พร้อมทั้งแจ้งให้หน่วยรับตรวจทราบผลเพื่อพิจารณาให้ความเห็น 

แล้วจัดทำรายงานผลการตรวจสอบพร้อมแนบความเห็นของหน่วยรับตรวจ เสนอผู้บริหารเพื่อพิจารณาสั่งการ 
 
ข้อมูลพื้นฐานเพื่อประกอบการตรวจสอบ 

๑. การตรวจสอบด้านสารสนเทศ ตามมาตรฐานการตรวจสอบภายในของกรมบัญชีกลางที่กำหนดใน
มาตรฐานการตรวจสอบภายในรหัส ๑๒๑๐.A๓ กำหนดให้ผู้ตรวจสอบภายในต้องมีความรู้เพียงพอเกี่ยวกับ
ความเสี่ยงและการควบคุมพ้ืนฐานด้านสารสนเทศ 

 
 

๒ 



๒. โครงสร้างพื้นฐานด้านสารสนเทศ ประกอบด้วย 
๒.๑ อุปกรณ ์: Hardware 
๒.๒ โปรแกรม : Software 
๒.๓ ฐานขอ้มูล : Data & Storage Technology 
๒.๔ เครือขา่ย : Networks 
๒.๕ บุคลากร : People ware 

ผังแสดงความเชื่อมโยงโครงสร้างพ้ืนฐานด้านสารสนเทศและการควบคุมความปลอดภัย 
 

 
 

๓. การควบคุมความปลอดภัย แบ่งเป็น ๓ ดา้น คือ 
๓.๑ มุมมองทางด้านกายภาพ (Physical Control) 
๓.๒ มุมมองทางด้านเทคนิค (Technical Control) 
๓.๓ มุมมองทางด้านการบริหารจัดการ (Administrative Control) 

การจำแนกงานตรวจสอบตามมุมมองการควบคุม จากมุมมองทางด้านการควบคุม ทำให้งาน
ตรวจสอบทางดา้น IT แบ่งเป็น ๓ ด้าน ได้แก่ 

๓.๑ ด้านกายภาพ 
การตรวจสอบด้านกายภาพ (Physical Control) ได้แก่ ระบบควบคุมการเข้า-ออกห้องเซิฟเวอร์, 

Hardware ระบบ Backup/Restore และ ระบบไฟสำรอง เช่น มี UPS เพียงพอหรือไม่ และอุปกรณ์เฝ้าระวัง 
เช่น กล้องวงจรปด (CCTV) เป็นต้น 

๓.๒ ด้านเทคนิค (Technical Control) 
๑) การตรวจสอบระบบปฏิบัติการ (NOS Audit) เช่น การตรวจสอบระบบ Server ที่ใช้ MS 

Windows เช่น Windows NT, Window ๒๐๐๐ Server ตลอดจน Workstation ที่ใช้ Windows XP เป็น
ต้น การตรวจสอบควรจะครอบคลุมถึงระบบปฏิบัติการอ่ืนด้วย เช่น การตรวจสอบระบบปฏิบัติการ Unix เช่น 
Sun Solaris, HP/UX, IBM AIX และ ระบบปฏิบัติการ Linux ที่ได้รับความนิยมเพ่ิมข้ึนเรื่อยๆ 

๓ 



๒) การตรวจสอบอุปกรณ์เครือข่าย (Network Devices Audit) เช่น การตรวจสอบRouter, 
การตรวจสอบ Switching และ การตรวจสอบ Remote Access Server ตลอดจน การตรวจสอบโครงสร้าง
ของเครือข่าย (Network Infrastructure Audit) และ ประสิทธิภาพของเครือข่าย (Network Performance 
Audit) โดยใช้โปรแกรมตรวจสอบประเภท Packet Sniffer หรือ RMON Probe เป็นต้น 

๓) การตรวจสอบอุปกรณ์รักษาความปลอดภัย (Security Devices Audit) เช่น การตรวจสอบ 
Firewall, การตรวจสอบ Intrusion Detection System (IDS), การตรวจสอบ Intrusion Prevention 
System (IPS), การตรวจสอบโปรแกรม Enterprise Anti-Virus, การตรวจสอบ VPN Server เป็นต้น การ
ตรวจสอบอุปกรณ์รักษาความปลอดภัยนั ้นเป็นสิ ่งที ่มีความจำเป็นอย่างสูง เพราะถ้าอุปกรณ์รักษาความ
ปลอดภัยมีปัญหาเสียเอง หรือโดน Hacker เจาะเข้ามา compromised ก็จะทำให้เกิดปัญหากับความ
ปลอดภัยของระบบโดยรวม ผู้ตรวจสอบควรเป็นผู้ชำนาญงานด้านการใช้งาน Firewall หรือ IDS/IPS มาก่อน
ด้วยจะช่วยไดม้าก 

๔) การตรวจสอบโปรแกรมฐานข้อมูล (RDBMS Audit) เช่น การตรวจสอบ Oracle, IBM DB๒, 
Microsoft SQL Server, Informix, SYBASE หรือ MySQL RDBMS การตรวจสอบโปรแกรมฐานข้อมูลควร
กระทำ ควบคู่ไปกับการตรวจสอบระบบปฏิบัติการที่โปรแกรมฐานข้อมูลทำงานอยู่ เช่น Oracle ทำงานบน 
Unix เป็นต้น เพ่ือที่จะเจาะลึกลงไปในด้านความปลอดภัยของตัวโปรแกรมฐานข้อมูลเองว่ามีช่องโหว่หรือไม่ ผู้
ตรวจสอบควรเป็นผู้เชี่ยวชาญการใช้งานโปรแกรมฐานข้อมูลนั้นๆมาก่อน เพราะการตรวจสอบต้องใช้ความรู้
เชิงลึกทางด้าน RDBMS ด้วย 

๕) การตรวจสอบโปรแกรมประยุกต&และโปรแกรมที่ให้บริการในลักษณะ Server (Application 
Specific Audit) เช่ น  การตรวจสอบ Web Server IIS บน Microsoft Windows Platform และ การ
ตรวจสอบ Web Server Apache บน Unix/Linux Platform ซึ่งทั้ง ๒ เป็นโปรแกรม Web Server ยอดนิยม
อยู่ใน ขณะนี ้ นอกจากการตรวจสอบ Web Server แล้ว IT Auditor ควรตรวจสอบ Mail Server, FTP 
Server, LDAP Server, RADIUS Server ตลอดจน DNS Server ซึ่งถือเป็นหัวใจหลักของระบบ หาก DNS 
Server มีปัญหาจะทำหัระบบไม่สามารถอ้างอิง Hostname ได ้ซึ่งจะก่อให้เกิดปัญหาใหญ่กับระบบ โดยรวม 

๓.๓ ด้านการบริหารจัดการ (Administrative Control) 
การตรวจสอบกระบวนการบริหารจัดการควบคุมด้านสารสนเทศ (Administrative Control) 

ได้แก่ การตรวจสอบ Policy, Standard, Guideline และ Procedure ที่องคก์รมีอยู่ว่าครอบคลุม และ มีการ
ปฏิบัติตามหรือไม่ ในขั้นตอนนี้รวมถึงการตรวจสอบว่าองค์กรมีการจัด ฝึกอบรมด้านการรักษาความปลอดภัย 
(Security Awareness Training) หรือไม่ ซึ ่งตามปกติควรจะมีเป็นประจำทุกปี การตรวจสอบการบริหาร
จัดการนั้นต้องพิจารณาจากโครงสร้างหน่วยงาน, การแบ่งแยกหน้าที่ต่างๆในหน่วยงาน, การจัดทำแผนสำรอง
ฉ ุกเฉ ิน และแผนร ับเหตุการณ& (Business Continuity Planning ,Disaster Recovery Planning and 
Incident Response Procedure) ตลอดจนการควบคุมการเปลี ่ยนแปลงระบบงาน (Change Control 
Management) 

 

 
 

สำหรับการตรวจสอบระบบความม่ันคงปลอดภัยด้านสารสนเทศตามที่กำหนดนี้จะเป็นการตรวจสอบ 

ทางด้านกายภาพ และการตรวจสอบทางด้านการบริหารจัดการ 

๔ 



๔. การควบคุมตามพระราชบัญญัติว่าด้วยการกระทำความผิดเกี่ยวกับคอมพิวเตอร์ (ฉบับที่ ๑) 
พ.ศ. ๒๕๕๐ และ (ฉบับที่ ๒) พ.ศ. ๒๕๖๐ และประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส์ เรื่อง
แนวนโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศของหน่วยงานของรัฐ (ฉบับ
ที่ ๑) พ.ศ. ๒๕๕๓ และ (ฉบับที่ ๒) พ.ศ. ๒๕๕๖ กำหนดในเรื่องต่อไปนี้ 

๔.๑ การควบคุมตามพระราชบัญญัติว่าด้วยการกระทำความผิดเกี่ยวกับคอมพิวเตอร์ ฯ ได้แก่ 
๑) การควบคุมระบบคอมพิวเตอร์ของหน่วยงานตาม มาตรา ๑๕ เพ่ือป้องกันผู้ใช้บริการที่เข้า

ไปกระทำความผิดตามพระราชบัญญัติคอมพิวเตอร์ เช่น นำเข้าข้อมูลอันเป็นเท็จทำให้เกิดความเสียหายต่อ
ความมั่นคง สร้างความตื่นตระหนกต่อประชาชน หรือเผยแพร่ภาพลามกอนาจาร เป็นต้น 

๒) การเก็บข้อมูลจราจร ซึ่งหมายถึง ข้อมูลเกี่ยวกับการติดต่อสื่อสารของระบบคอมพิวเตอร์ 
ซึ่งแสดงถึงแหล่งกำเนิด ต้นทาง ปลายทาง เส้นทาง เวลา วันที่ ปริมาณ ระยะเวลา ชนิดของบริการ และอื่นๆ 
ที่เกี่ยวข้องกับการติดต่อสื่อสารของระบบคอมพิวเตอร์นั้น ตามมาตรา ๒๖ กำหนดให้หน่วยงานต้องจัดเก็บ
ข้อมูลของผู้ใช้บริการเท่าที่จำเป็นเพื่อให้สามารถระบุตัวผู้ใช้บริการนับแต่เริ่มใช้บริการ และต้องเก็บรักษาไว้
เป็นเวลาไมน่้อยกว่า ๙๐ วันนับตั้งแต่การใช้บริการสิ้นสุดลง 

การควบคุมท้ัง ๒ เรื่องท่ีกล่าวมาข้างต้น หน่วยงานดำเนินการ ด้วยวิธีการ ดังนี้คือ 
๑) การควบคุมการเข ้าสู่ ระบบ (Access Control) ด้วยการกำหนด Username และ 

Password ให้กับผู้ใช้งาน 
๒) การเก็บ Log file ข้อมูลจราจรทางคอมพิวเตอร์ของหน่วยงาน 
โดยปกติ Log file เป็นไฟล์ที่ถูกสร้างขึ้นอัตโนมัติ โดยโปรแกรม (ซึ่งผู้ เขียนโปรแกรมต้อง

เขียนเรื่องนี้ไว้) เพ่ือใช้ในการเก็บข้อมูลสถานะต่างๆ โดยจะบันทึกข้อมูลทั้งหมดที่เกิดขึ้นตั้งแต่ผู้ใช้บริการเข้าสู่
ระบบ (Log - In) จนกระทั่งผู้ใช้บริการออกนอกระบบ (Log - Out) หรือปดการใช้งาน และในบางโปรแกรม 
เช่น โปรแกรม GFMIS จะมีการเก็บ Log file ไว้เพ่ือการตรวจสอบ และบางโปรแกรม Log file สามารถใช้เพื่อ
สั่งให้ระบบย้อนกลับไปปฏิบัติงานได้ในกรณีท่ีเกิดปัญหาได ้

๔.๒ การควบคุมประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส์ เรื่องแนวนโยบายและแนว
ปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศของหน่วยงานของรัฐ (ฉบับที่ ๑) พ.ศ. ๒๕๕๓ และ 
(ฉบับที่ ๒) พ.ศ. ๒๕๕๖ กำหนดดังนี้ 

๑) ให้จัดทำนโยบายและข้อปฏิบัติให้ครอบคลุมเนื้อหาตามที่ประกาศกำหนด 
๒) ให้ประกาศเผยแพร่นโยบายและข้อปฏิบัติ พร้อมทั้งทบทวนให้เป็นปจัจุบัน 
๓) ให้ปฏิบัติตามนโยบายและข้อปฏิบัติที่กำหนดและประกาศไว้ 
๔) กรณีที่เกิดความเสียหายหรืออันตรายต่อองค์กรหรือผู้หนึ่งผู้ใด อันเนื่องมาจากความ

บกพร่อง ละเลย หรือฝ่าฝืนการปฏิบัติตามนโยบายและข้อปฏิบัติ ผู้บริหารระดับสูงต้อง
รับผิดชอบต่อความเสียหายดังกล่าว 

๕) หน่วยงานสามารถเลือกใช้ข้อปฏิบัติที่ต่างจากประกาศได้  หากมีความเหมาะสมกว่าหรือ
เทียบเท่า 

 
 
 
 
 
 
 

๕ 



กรอบประเด็นการตรวจสอบ 
ประเด็นที่ ๑ นโยบายและข้อปฏิบัติเป็นไปตามกฎหมายและประกาศคณะกรรมการธุรกรรมฯ 

 ๑.๑ การจัดทำนโยบายการรักษาความมั ่นคงปลอดภัยและข้อปฏิบัติ คลอบคลุม
ข้อกำหนดตามกฎหมายและประกาศคณะกรรมการธุรกรรมฯ 

 ๑.๒ การเผยแพร่นโยบายและข้อปฏิบัติ ให้ผู้ที่เกี่ยวข้องทราบสามารถเข้าถึงเข้าใจและ
ปฏิบัติตามได้ 

 ๑.๓ กำหนดผู้รับผิดชอบตามนโยบายและข้อปฏิบัติที่ชัดเจน 
 ๑.๔ ทบทวนนโยบายและข้อปฏิบัติให้เป็นปัจจุบันอยูเ่สมอ 

ประเด็นที่ ๒ การควบคุมตามพระราชบัญญัติว่าด้วยการกระทำความผิดเกี่ยวกับคอมพิวเตอร์ฯ 
ประเด็นที่ ๓ การควบคุมตามประกาศคณะกรรมการธุรกรรมฯ 

 ๓.๑ การบริหารจัดการทรัพย์สินด้านเทคโนโลยีสารสนเทศ (IT Asset Management) 
๓.๑.๑ การกำหนดการเขา้ถึงสารสนเทศ 

๑). การควบคุมการเข้าถึงระบบสารสนเทศ 
๒). การควบคุมการเข้าถึงระบบเครือข่าย 
๓). การควบคุมการเข้าถึงระบบปฏิบัติการ 
๔). การควบคุมการเขา้ถึงโปรแกรมประยุกต์ (Applications) และสารสนเทศ 

๓.๑.๒ การกำหนดการใช้งานตามภารกิจ 
๓.๑.๓ การบริหารจัดการการเข้าถึงของผู้ใช้งาน 
๓.๑.๔ การกำหนดหน้าที่ความรับผิดชอบ 

 ๓.๒ การจัดให้มีระบบสำรองและแผนเตรียมความพร้อมกรณีฉุกเฉิน 
 ๓.๓ การจัดให้มีการตรวจสอบและประเมินความเสี่ยง 

 
นิยามศัพท์ ตามประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส์ เรื่องแนวนโยบายและแนวปฏิบัติในการ
รักษาความมั่นคงปลอดภัยด้านสารสนเทศของหน่วยงานของรัฐ (ฉบับที่ ๑) พ.ศ. ๒๕๕๓ และ (ฉบับที่ ๒) พ.ศ. 
๒๕๕๖ 
 

รายการ ความหมาย 
ผู้ใช้งาน ข้าราชการ เจ้าหน้าที่ พนักงานของรัฐ ลูกจ้าง ผู้ดูแลระบบผู้บริหารขององค์กร 

ผู้รับบริการ ผู้ใช้งานทั่วไป 
สิทธิของผู้ใช้งาน สิทธิทั ่วไป สิทธิจำเพาะ สิทธิพิเศษ และสิทธิอื ่นใดที ่เกี ่ยวข้องกับระบบ

สารสนเทศของหน่วยงาน 
การเข้าถึงหรือควบคุม 
การใช้งานสารสนเทศ 

การอนุญาต การกำหนดสิทธิ หรือการมอบอำนาจให้ผู้ใช้งาน เข้าถึงหรือใช้งาน
เครือข่ายหรือระบบสารสนเทศ ทั้งทางอิเล็กทรอนิกส์ และทางกายภาพรวมทั้ง
การอนุญาตเช่นว่านั้นสำหรับบุคคลภายนอก ตลอดจนอาจกำหนดข้อปฏิบัติ
เกี่ยวกับการเข้าถึงโดยมิชอบเอาไว้ด้วยก็ได้ 

ความม ั ่นคงปลอดภัย
ด้านสารสนเทศ 

การธำรงไว้ซึ ่งความลับ (confidentiality) ความถูกต้องครบถ้วน (integrity) 
และสภาพพร้อมใช้งาน (availability) ของสารสนเทศ รวมทั้งคุณสมบัติอ่ืน 
ได้แก่ ความถูกต้องแท้จริง (authenticity) ความรับผิด (accountability) การ
หา้มปฏิเสธความรับผิด (non-repudiation) และความน่าเชื่อถือ (reliability) 

 

๖ 



กระบวนการตรวจสอบการบริหารจัดการความม่ันคงปลอดภัยสารสนเทศ 

 

๗ 



แผนผังขั้นตอนการตรวจสอบ 

ประเด็นที่ ๑ นโยบายการรักษาความม่ันคงปลอดภัยและข้อปฏิบัติเปน็ไปตามกฎหมายและประกาศ 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
ประเด็นที่ ๒ การควบคุมตามพระราชบัญญัติว่าด้วยการกระทำความผิดเกี่ยวกับคอมพิวเตอร์ฯ 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

เริ่มต้น 

นโยบายฯ เป็นไปตาม 
กฎหมายและประกาศ ประเด็น กระดาษทำการ IT.A1.1 

ไม่ใช่ 

ใช ่

ข้อกำหนด เป็นไปตาม 
กฎหมายและประกาศ 

ประเด็น 
ไม่ใช่ 

ใช ่

สรุปผลการตรวจสอบประเด็นที่ ๑ 

เริ่มต้น 

นโยบายฯ เป็นไปตาม 
กฎหมายและประกาศ ประเด็น 

ไม่ใช่ 

ใช ่

สรุปผลการตรวจสอบประเด็นที่ ๒ 

กระดาษทำการ IT.A1.2 

กระดาษทำการ 

กระดาษทำการ IT.A2 

กระดาษทำการ 

๘ 



ประเด็นที่ ๓ การควบคุมตามประกาศคณะกรรมการธุรกรรมฯ 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

เริ่มต้น 

นโยบายฯ เป็นไปตาม 
กฎหมายและประกาศ ประเด็น 

ไม่ใช่ 

ใช ่

กำหนดการใช้งาน 
ตามภารกิจ 

ประเด็น 
ไม่ใช่ 

ใช ่

บริหารจดัการ 
การเข้าถึงของ 

ผู้ใช้งาน 
ประเด็น 

ไม่ใช่ 

ใช ่

ประเด็น 
ไม่ใช่ 

ใช ่

ต่อ 

กระดาษทำการ IT.A3.1 

กระดาษทำการ IT.A3.2 

กระดาษทำการ IT.A3.3 

กระดาษทำการ IT.A3.4 
กำหนดหน้าที่ความ 

รับผิดชอบ 

๘ 

ประเด็น 
ไม่ใช่ 

ใช ่

กระดาษทำการ IT.A3.5 
ควบคุมการเข้าถึง 
ระบบเครือข่าย 

 



 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

ควบคุมการเข้าถึง 
ระบบปฏิบตัิการ ประเด็น 

ไม่ใช่ 

ใช ่

ควบคุมการเข้าถึงโปรแกรม 
ประยุกต์และสารสนเทศ 

ประเด็น 
ไม่ใช่ 

ใช ่

มีการสำรองและ
เตรียมความพร้อม

กรณีฉุกเฉิน 

ประเด็น 
ไม่ใช่ 

ใช ่

ประเด็น 
ไม่ใช่ 

ใช ่

มีการตรวจสอบและ 
ประเมินความเสี่ยง 

ต่อ 

สรุปผลการตรวจสอบประเด็นที่ ๓ กระดาษทำการ  

 

สรุปผลการตรวจสอบ 

กระดาษทำการ IT.A3.6 

กระดาษทำการ IT.A3.7 

กระดาษทำการ IT.A3.8 

กระดาษทำการ IT.A3.9 

๙ 



แนวทางการคัดเลือกผู้ตรวจประเมินและดำเนินการตรวจประเมินความมั่นคงปลอดภัยสารสนเทศที่มี
ความเป็นกลางและเป็นธรรม 

เพื่อให้การตรวจสอบการบริหารจัดการความมั่นคงปลอดภัยสารสนเทศของ อ.ต.ก. เป็นไปอย่างมี
ประสิทธิภาพ ได้รับความน่าเชื่อถือ และก่อให้เกิดประโยชน์สูงสุดในการพัฒนาปรับปรุงระบบ จึงจำเป็นต้องมี
แนวทางท่ีชัดเจนในการคัดเลือกผู้ตรวจประเมินและกระบวนการตรวจประเมินที่รับประกันความเป็นกลางและ
ความเป็นธรรม 

๑. ความเป็นอิสระ (Independence) ผู้ตรวจประเมินต้องปราศจากความขัดแย้งทางผลประโยชน์ 
(Conflict of Interest) และสามารถแสดงความคิดเห็นหรือข้อเสนอแนะได้อย่างอิสระ ไม่ถูกจำกัดโดย
ความสัมพันธ์ส่วนตัวหรือภาระผูกพันอื่นใดกับหน่วยงานหรือบุคลากรที่ถูกตรวจสอบ 

๒. ความสามารถและความเชี่ยวชาญ (Competence and Expertise) ผู้ตรวจประเมินต้องมี
ความรู้ ความเข้าใจ และประสบการณ์ที่เพียงพอในด้านความมั่นคงปลอดภัยสารสนเทศ การบริหารจัดการ
ความเสี่ยง และมาตรฐานที่เกี่ยวข้อง 

๓. ความโปร่งใส (Transparency) กระบวนการคัดเลือกและดำเนินการตรวจประเมินควรมีความ
ชัดเจน สามารถตรวจสอบได้ และสื่อสารให้ผู้ที่เกี่ยวข้องทราบอย่างเหมาะสม 

๔. ความเป็นธรรม (Fairness) การปฏิบัติต่อผู้ถูกตรวจสอบควรเป็นไปอย่างเท่าเทียมกัน ไม่มีการ
เลือกปฏิบัติ และให้โอกาสในการชี้แจงหรือแสดงข้อมูลประกอบอย่างครบถ้วน 

แนวทางการคัดเลือกผู้ตรวจประเมิน 
อ.ต.ก. พิจารณาผู้ตรวจประเมินได้จาก ๒ แหล่งหลัก คือ ผู้ตรวจสอบภายใน (Internal Audit) และ  

ผู้ประเมินภายนอก (External Assessor/Auditor) โดยมีแนวทางดังนี้ 
๑. การใช้ผู้ตรวจสอบภายใน (Internal Audit) 
คุณสมบัติ 
- ความรู้ด้าน IT Security 
ผู้ตรวจสอบภายในที่ได้รับมอบหมายต้องมีความรู้ความเข้าใจเกี่ยวกับความเสี่ยงและการควบคุม

พ้ืนฐานด้านเทคโนโลยีสารสนเทศตามที่มาตรฐานการตรวจสอบภายในกำหนด (เช่น มาตรฐานรหัส ๑๒๑๐.A๓) 
และควรได้รับการอบรมหรือมีประสบการณ์ที่เกี่ยวข้องกับการตรวจสอบความมั่นคงปลอดภัยสารสนเทศโดยเฉพาะ 

- การพัฒนาทักษะอย่างต่อเนื่อง 
ควรมีการจัดฝึกอบรม หรือส่งเสริมให้ผู้ตรวจสอบภายในได้รับการรับรองในสาขาที่เกี่ยวข้อง (เช่น 

CISA, ISO ๒๗๐๐๑ Lead Auditor) เพ่ือให้มีความรู้ที่ทันสมัยและครอบคลุม 
- ความเป็นอิสระ 
   • การจัดโครงสร้าง หน่วยงานตรวจสอบภายในควรรายงานตรงต่อผู้บริหารสูงสุดของ อ.ต.ก. (เช่น 

ผู้อำนวยการ อ.ต.ก. หรือคณะกรรมการตรวจสอบ) เพ่ือให้มั่นใจในความเป็นอิสระในการปฏิบัติงาน 
   • การหมุนเวียนงาน (Rotation) ควรมีการหมุนเวียนผู้ตรวจสอบภายในที่รับผิดชอบงานด้าน IT 

Security เพ่ือป้องกันการผูกขาดหรือความคุ้นเคยที่อาจส่งผลกระทบต่อความเป็นกลาง 
   • การแยกหน้าที่ ผู้ตรวจสอบภายในที่ดำเนินการตรวจสอบ ไม่ควรมีส่วนเกี่ยวข้องโดยตรงในการ

ออกแบบ พัฒนา หรือดำเนินการระบบที่กำลังถูกตรวจสอบมาก่อน 
กระบวนการคัดเลือก 
- มอบหมายโดยหัวหน้าหน่วยงานตรวจสอบภายใน โดยพิจารณาจากคุณสมบัติ ความเชี่ยวชาญ และ

ความพร้อม 
- แจ้งให้หน่วยงานที่เกี่ยวข้องทราบถึงผู้ที่จะเข้ามาทำการตรวจสอบ 

๑๐ 



 ๒. การใช้ผู้ประเมินภายนอก (External Assessor/Auditor) 
คุณสมบัติของหน่วยงาน/บุคคลภายนอก 
- ความเชี่ยวชาญเฉพาะด้าน  
   • มีประสบการณ์และผลงานที่น่าเชื่อถือในการให้บริการประเมินความมั่นคงปลอดภัยสารสนเทศ 

(เช่น การประเมิน ISO ๒๗๐๐๑, การทดสอบเจาะระบบ) 
   • การรับรอง (Certifications) ควรมีบุคลากรที่มีใบรับรองระดับสากลที่เกี่ยวข้อง (เช่น ISO 27001 

Lead Auditor, CISSP, CISA, CEH) 
   • ความเป็นกลางและไม่มีส่วนได้ส่วนเสีย 

ตรวจสอบความขัดแย้งทางผลประโยชน์ ผู้เสนอราคาหรือหน่วยงานภายนอกต้องยืนยันว่าไม่
มีความสัมพันธ์ทางธุรกิจ หรือส่วนได้ส่วนเสียอื่นใดกับ อ.ต.ก. ที่อาจส่งผลกระทบต่อความเป็นกลาง
ของการประเมิน 

อ้างอิงและผลงาน ขอ Reference หรือ Case Study จากหน่วยงานอื่นที่เคยใช้บริการ เพ่ือ
ประกอบการพิจารณาถึงความน่าเชื่อถือและความเป็นกลาง 

ชื่อเสียงและประสบการณ์: พิจารณาจากชื ่อเสียงของบริษัท/บุคลากรที ่ผ่านมาในการ
ให้บริการที่คล้ายคลึงกัน 
กระบวนการคัดเลือก (จัดซื้อจัดจ้าง) 
- กำหนดขอบเขตและ TOR ที่ชัดเจน 
ระบุคุณสมบัติ ประสบการณ์ และใบรับรองที่ต้องการอย่างละเอียดในเอกสารขอบเขตงาน (Terms 

of Reference - TOR) 
- ประกวดราคา/คัดเลือก  
ดำเนินการตามระเบียบการจัดซื้อจัดจ้างของ อ.ต.ก. โดยมีการพิจารณาจาก:  
- ข้อเสนอทางเทคนิค (Technical Proposal) 
เน้นความเข้าใจในงาน, แผนการดำเนินงาน, ระเบียบวิธี (Methodology), คุณสมบัติของทีมงาน 
- ข้อเสนอด้านราคา (Commercial Proposal) 
ต้องสมเหตุสมผลและคุ้มค่า 
- คณะกรรมการพิจารณา 
ควรประกอบด้วยบุคลากรจากหลายส่วนงาน (เช่น IT, กฎหมาย, จัดซื้อ, บริหาร) เพ่ือให้การพิจารณา

มีมุมมองที่หลากหลายและโปร่งใส 
- การเซ็นสัญญา 
ระบุเงื่อนไขเรื่องความเป็นกลาง, การรักษาความลับ, และการรายงานผลให้ชัดเจนในสัญญา 

แนวทางการดำเนินการตรวจประเมินที่มีความเป็นกลางและเป็นธรรม 
๑. การวางแผนการตรวจสอบ (Planning Phase) 
- กำหนดขอบเขตและวัตถุประสงค์ที่ชัดเจน  
ผู ้ตรวจประเมินและหน่วยงานที ่ถ ูกตรวจสอบควรตกลงร ่วมกันในขอบเขตการตรวจสอบ , 

วัตถุประสงค์, และระยะเวลาที่แน่นอน เพ่ือให้ทั้งสองฝ่ายมีความเข้าใจตรงกัน 
- แจ้งแผนการตรวจสอบล่วงหน้า  
ควรแจ้งกำหนดการ, รายชื่อผู้ตรวจสอบ, และเอกสารที่ต้องการล่วงหน้า เพื่อให้หน่วยงานที่ถูก

ตรวจสอบมีเวลาเตรียมตัว 
 
 

๑๑ 



- ประชุมเปิด (Opening Meeting)  
จัดประชุมร่วมกันระหว่างผู ้ตรวจประเมินและผู้บริหารของหน่วยงานที่ถูกตรวจสอบ เพื่อชี้แจง

วัตถุประสงค์ ขอบเขต แผนการทำงาน และตอบข้อซักถาม 
๒. การดำเนินการตรวจสอบ (Execution Phase) 
- เก็บข้อมูลด้วยหลายวิธี 
ใช ้หลากหลายว ิธ ีในการเก ็บข ้อม ูล เช ่น การส ัมภาษณ์บ ุคลากร , การตรวจสอบเอกสาร ,                 

การสังเกตการณ์กระบวนการทำงาน, การทดสอบระบบ (ถ้ามีการตกลงกัน) 
- บันทึกข้อมูลและหลักฐาน 
ผู ้ตรวจประเมินต้องบันทึกข้อมูลและหลักฐานที่พบอย่างเป็นระบบและสามารถอ้างอิงได้ เพ่ือ

สนับสนุนข้อค้นพบ 
- เปิดโอกาสให้ชี้แจง 
หากพบข้อบกพร่องหรือประเด็นที่น่าสงสัย ผู้ตรวจประเมินควรเปิดโอกาสให้บุคลากรที่เก่ียวข้องชี้แจง

ให้ข้อมูลเพิ่มเติม, หรือแสดงหลักฐานโต้แย้งได้อย่างเต็มที่ 
- รักษาความเป็นส่วนตัวและข้อมูลที่เป็นความลับ: ผู้ตรวจประเมินต้องรักษาความลับของข้อมูลที่

ได้รับ และไม่นำข้อมูลส่วนบุคคลหรือข้อมูลที่เป็นความลับไปเปิดเผยโดยไม่ได้รับอนุญาต 
๓. การรายงานผล (Reporting Phase) 
- ความเป็นจริงและหลักฐาน 
รายงานผลการตรวจสอบต้องอยู่บนพื้นฐานของข้อเท็จจริงและหลักฐานที่รวบรวมได้ ไม่ใช้ความรู้สึก

ส่วนตัว 
- ความชัดเจนและกระชับ 
รายงานควรเขียนให้เข้าใจง่าย ชัดเจน และตรงประเด็น โดยเน้นข้อค้นพบที่สำคัญ , ความเสี่ยงที่

เกี่ยวข้อง, และข้อเสนอแนะที่ปฏิบัติได้จริง 
- ให้โอกาสทบทวนและโต้แย้ง (Management Response) 
   • ก่อนออกรายงานฉบับสมบูรณ์ ควรให้หน่วยงานที่ถูกตรวจสอบมีโอกาสทบทวนร่างรายงานและ

ให้ข้อคิดเห็น หรือชี้แจงข้อเท็จจริงที่แตกต่างไปจากที่ระบุในรายงาน 
   • ในรายงานฉบับสมบูรณ์ ควรมีส่วนที่ให้ผู ้บริหารของหน่วยงานที่ถูกตรวจสอบระบุแผนการ

ตอบสนองต่อข้อเสนอแนะ (Management Response) เช่น การยอมรับ, การวางแผนปรับปรุง, หรือการให้
เหตุผลที่ไม่เห็นด้วย (พร้อมหลักฐานประกอบ) 

- ประชุมปิด (Closing Meeting)  
จัดประชุมสรุปผลการตรวจสอบกับผู้บริหารของหน่วยงานที่ถูกตรวจสอบ เพื่อนำเสนอข้อค้นพบและ

ข้อเสนอแนะ และตอบข้อซักถามต่างๆ 
๔. การติดตามผล (Follow-up Phase) 
- กำหนดแผนการปรับปรุง 
อ.ต.ก. และหน่วยงานที ่ถูกตรวจสอบควรมีการกำหนดแผนการปรับปรุงแก้ไขที ่ชัดเจน โดยมี

ผู้รับผิดชอบและกรอบเวลาที่แน่นอน 
- ติดตามความคืบหน้า 
ผู้ตรวจประเมิน (หรือหน่วยงานที่รับผิดชอบ) ควรมีการติดตามความคืบหน้าของการดำเนินการตาม

แผนปรับปรุง เพื่อให้มั่นใจว่ามีการแก้ไขและพัฒนาอย่างต่อเนื่อง 
 
 

๑๒ 



แนวทางการปฏิบัติงานการตรวจสอบระบบการรักษาความม่ันคงปลอดภัยด้านสารสนเทศ 
 
ประเด็นการตรวจสอบที่ ๑  นโยบายการรักษาความมั่นคงปลอดภัยและข้อปฏิบัติตามกฎหมายและประกาศ

คณะกรรมการธุรกรรมทางอิเล็กทรอนิกส์ 
วัตถุประสงค ์ ๑. เพื่อให้มั่นใจว่า หน่วยงานกำหนดนโยบายและข้อปฏิบัติเป็นไปตามกฎหมาย

และประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส์ 
 ๒. เพื่อทราบปัญหาอุปสรรคในการดำเนินการ 
 

ประเด็นยอ่ย/ 
วัตถุประสงค์ย่อย 

เกณฑ์การตรวจสอบ วิธีการตรวจสอบ 
กระดาษทำการ 
แหลง่ข้อมูล/ 

๑. การจ ัดทำนโยบาย
การร ักษาความม ั ่นคง
ปลอดภ ัย เป็ น ไปตาม
กฎหมายและประกาศ
คณะกรรมการธุรกรรมฯ 
 
วัตถุประสงค ์
เพ ื ่ อให้ม ั ่ น ใจว่ า  การ
จัดทำนโยบายการรักษา
ความม ั ่นคงปลอดภัย
เป็นไปตามที่กำหนดใน
กฎหมายและประกาศ
คณะกรรมการธุรกรรมฯ 

๑. หน่วยงานมีการจัด
นโยบายในการร ักษา
ความม ั ่นคงปลอดภัย
ด้านสารสนเทศเป็นลาย
ลักษณ์อักษร 
๒. นโยบายม ี เน ื ้ อหา
ครอบคลุมเรื่องตอ่ไปนี้ 
๒.๑ การเข้าถึงหรือการ 
ควบคุมการใช้สารสนเทศ 
๒.๒ จัดระบบสำรองและ 
แผนเตรียมความพร้อม
กรณีฉุกเฉิน 
๒.๓ จัดให้มีการตรวจสอบ
และประเมินความเสี่ยง
ด้านสารสนเทศอย่ าง
สม่ำเสมอ 
๓. หน่วยงานประกาศ
นโยบายให้ผู้ที ่เกี ่ยวข้อง
ทราบ 
๔. หน่วยงานกำหนด
ผู้รับผิดชอบตามนโยบาย
ที่ชัดเจน 
๕ .  ห น่ ว ย ง า น ม ี ก า ร
ทบทวนนโยบายให้เป็น
ปัจจุบัน 

๑ .  ต ร ว จ ส อบ เ อ ก ส า ร
หล ักฐานว่าหน่วยงานได้
กำหนดนโยบายในการรักษา
ความม ั ่นคงปลอดภ ัยด้าน
สารสนเทศเป็นลายลักษณ์
อักษรหรือ ไม่ กรณีที่ไม่ได้
ด ำ เน ิ นการ ให้ สอบถาม
สาเหตุจากผู้ที่เก่ียวขอ้ง 
๒. กรณีที ่จัดทำให้ตรวจสอบ
เ น ื ้ อ ห า ใ น น โ ย บ า ย ว่ า 
ค ร อ บ ค ล ุ ม ป ร ะ เ ด ็ น ที่
กำหนดตามเกณฑ์ และมี
หล ักฐานเช ื ่อได้ว่าม ีการ
ทบทวนเป็นปจัจุบัน 
๓. ตรวจสอบว่า มีการออก
คำสั่งหรือมอบหมายสั ่งการ
ให้รับผิดชอบ ตามนโยบาย
ที่กำหนดหรือไม่ 
๔. ตรวจสอบ/สังเกต การ
ประกาศนโยบายให้ ผู้ ที่
เกี่ยวข้องทราบ 
๕. บ ันทึกข้อมูลจากการ
ตรวจสอบลงในกระดาษ  
ทำการ พร้อมถ่ายเอกสาร 
นโยบายที่จัดทำ (ถ้ามี) แนบ
กระดาษทำการเป็นหลักฐาน 
 

เครื่องมือ 
กระดาษทำการ IT.A1.1 
 
หลักฐาน 
๑ . เอกสารนโยบาย
ในการร ักษาความ
มั ่นคงปลอดภัยด้าน
สารสนเทศ 
๒. หลักฐานแสดงการ
ประกาศเผยแพร่ 
๓. คำสั่งหรือหนังสือ
มอบหมายสั่งการ 
 
แหล่งข้อมูล 
๑. หน่วยงานที ่ด ูแล
ด ้ า น เ ท ค โ น โ ล ยี
สารสนเทศภาพรวม
ขององค์กร 
๒ .  ผ ู ้ บ ร ิ ห า รหรื อ
ผู้ปฏิบัติงานที่เกี่ยวข้อง 

 
 
 

๑๓ 



ประเด็นยอ่ย/ 
วัตถุประสงค์ย่อย 

เกณฑ์การตรวจสอบ วิธีการตรวจสอบ 
กระดาษทำการ 
แหลง่ข้อมูล/ 

๒. การจัดทำข้อปฏิบัติ
ในการรักษาความมั่นคง
ปลอดภ ัย เป็ น ไปตาม
กฎหมายและประกาศ
คณะกรรมการธุรกรรมฯ 
 
วัตถุประสงค ์
เพ ื ่ อให้ม ั ่ น ใจว่ า  การ
จัดทำข้อปฏิบัติในการ
ร ั ก ษ า ค ว า ม ม ั ่ น ค ง
ปลอดภัย เป็นไปตามที่
กำหนดในกฎหมายและ
ประกาศคณะกรรมการ
ธุรกรรมฯ 

๑. ข้อปฏิบัติสอดคล้อง
ก ับนโยบายการร ักษา
ความมั่นคงปลอดภัย 
๒. ข้อปฏิบัต ิม ี เน ื ้อหา
อย่างน้อยต่อไปนี้ 
๒.๑ ม ีข้อกำหนดการ
ควบคุมการเขา้ถึง 
๒.๒ มีข้อกำหนดการใช้
งานตามภารกิจ 
๒.๓ มีการจ ัดการการ
เขา้ถึงของผู้ใช้งาน 
๒.๔ มีการกำหนดหน้าที ่
ความรับผิดชอบของผู้   
ใช้งาน 
๒.๕ มีการควบคุมการ
เขา้ถึงเครือขา่ย 
๒.๖ มีการควบคุมการ
เขา้ถึงระบบปฏิบัติการ 
๒.๗ มีการควบคุมการ
เขา้ถึงโปรแกรมประยุกต์
และสารสนเทศ 
๒.๘ จัดระบบสำรองและ 
แผนเตรียมความพร้อม
กรณีฉุกเฉิน 
๒.๙ จัดให้มีการตรวจสอบ 
และประเมินความเสี่ยง
ด้านสารสนเทศอย่ าง
สม่ำเสมอ 
๓. หน่วยงานประกาศข้อ 
ปฏิบัติให้ผู้ท ี ่ เกี ่ยวข้อง
ทราบ 
๔. หน่วยงานกำหนด
ผู้ ร ั บ -ผ ิดชอบตามข้อ
ปฏิบัติที่ชัดเจน 
๕ .  ห น่ ว ย ง า น ม ี ก า ร
ทบทวนข้อปฏิบ ัต ิ เป็น
ปัจจุบัน 
 

๑ .  ต ร ว จ ส อบ เ อ ก ส า ร
หล ักฐานว่าหน่วยงานได้
กำหนดข้อปฏ ิบ ัต ิ ในการ
รักษาความมั่นคงปลอดภัย
ด้านสารสนเทศสอดคล้อง
กับนโยบายที่กำหนดทุกข้อ
หรือไม ่
๒. ตรวจสอบข้อปฏิบัติที่
ก ำ ห น ด ค ร อ บ ค ล ุ ม ทุ ก
ป ร ะ เ ด ็ น ต า ม ป ร ะ ก า ศ
คณะกรรมการธุรกรรมทาง
อ ิ เ ล ็ ก ท ร อ น ิ ก ส์ แ ล ะ มี
หล ักฐานเช ื ่อได้ว่าม ีการ
ทบทวนเป็นปจัจุบัน 
๓. ตรวจสอบว่า มีการออก
คำสั่งหรือมอบหมายสั่งการ
ให้รับผิดชอบ ตามข้อปฏิบัติ
ที่กำหนดหรือไม่ 
๔. ตรวจสอบ/สังเกตการ
ประกาศข้อปฏิบัติฯ ให้ผู้ที่
เกี่ยวข้องทราบ 
๕. บ ันทึกข้อมูลจากการ
ตรวจสอบลงในกระดาษทำ 
การ พร้อมถ่ายเอกสารข้อ
ปฏิบัต ิในการรักษาความ
มั่นคงปลอดภัยแนบกระดาษ
ทำการเป็นหลักฐาน 

เครื่องมือ 
กระดาษทำการ IT.A1.2 
 
หลักฐาน 
๑ . เอกสารนโยบาย
ในการร ักษาความ
มั ่นคงปลอดภัยด้าน
สารสนเทศ 
๒. หลักฐานแสดงการ
ประกาศเผยแพร่ 
๓. คำสั่งหรือหนังสือ
มอบหมายสั่งการ 
 
แหล่งข้อมูล 
๑. หน่วยงานที ่ด ูแล
ด ้ า น เ ท ค โ น โ ล ยี
สารสนเทศภาพรวม
ขององค์กร 
๒ .  ผ ู ้ บ ร ิ ห า รหรื อ
ผู้ปฏิบัติงานที่เกี่ยวข้อง 

๑๔ 



ประเด็นการตรวจสอบที่ ๒ หนว่ยงานดำเนินการควบคุมความปลอดภัยตามพระราชบัญญัติว่าด้วยการกระทำ 
ความผิดเกี่ยวกับคอมพิวเตอร์ (ฉบับที่ ๑) พ.ศ. ๒๕๕๐ และ(ฉบับที่ ๒) พ.ศ. ๒๕๖๐ 

วัตถุประสงค ์ ๑. เพื่อให้มั่นใจว่า หน่วยงานดำเนินการควบคุมความปลอดภัย ตามพระราชบัญญัติ
ว่าด้วยการกระทำความผิดเกี่ยวกับคอมพิวเตอร์  (ฉบับที่ ๑) พ.ศ. ๒๕๕๐ และ
(ฉบับที่ ๒) พ.ศ. ๒๕๖๐ 

 ๒. เพ่ือทราบปัญหาอุปสรรคในการดำเนินการ 
 

ประเด็นยอ่ย/ 
วัตถุประสงค์ย่อย 

เกณฑ์การตรวจสอบ วิธีการตรวจสอบ 
กระดาษทำการ 
แหลง่ข้อมูล/ 

๑. การควบคุมป้องกันมิ
ให้ผู้ใช้งานเข้าไปกระทำ
ความผิดตามพระราช  
บ ั ญ ญ ั ต ิ ว่ า ด้ ว ย ก า ร
กระทำความผิดเกี่ยวกับ
คอมพิวเตอร์ฯ 
 
วัตถุประสงค ์
เพื่อให้มั ่นใจว่าหน่วยงาน
ได้ดำเนินการเพื ่อเป็น
การป้องกันมิให้ผู้ใช้งาน
เข้าไปกระทำความผิด
ผ่านระบบคอมพิวเตอร์
ของหน่วยงาน 

ห น่ ว ย ง า น ไ ด้ ม ี ก า ร
ประกาศเผยแพร่ การ
กระทำความผ ิ ดผ่ าน
ระบบคอมพิวเตอร์ของ
ห น่ ว ย ง า น  ต า ม
พระราชบัญญัติว่าด้วย
ก า รก ร ะทำคว ามผิ ด
เกี ่ยวกับคอมพิวเตอร์ฯ 
ให้กับผู้ใช้งานทราบ 

๑ .  ต ร ว จ ส อบ เ อ ก ส า ร
หลักฐานว่ามีการประกาศ
เผยแพร่ข้อมูลเกี่ยวกับการ
ก ร ะ ท ำ ค ว า ม ผ ิ ด ต า ม
พระราชบัญญัติว่าด้วยการ
กระทำ ความผิดเกี่ยวกับ 
ค อ ม พ ิ ว เ ต อ ร์ ฯ  ใ ห้ กั บ
ผู้ใช้งานทราบ 
๒ .  สอบถามส ั มภาษณ์
ผู้บริหาร และผู้ปฏิบัติานที่
เกี่ยวข้อง 
๓. บ ันทึกข้อมูลจากการ
ตรวจสอบลงในกระดาษทำ
การ 

เครื่องมือ 
กระดาษทำการ IT.A2 
 
หลักฐาน 
เ อ ก ส า ร ห ล ั ก ฐ าน
แสดงการประกาศ
เผยแพร่ 
 
แหล่งข้อมูล 
๑. หน่วยงานที ่ด ูแล
ด ้ า น เ ท ค โ น โ ล ยี
สารสนเทศ 
๒ .  ผ ู ้ บ ร ิ ห า รหรื อ
ผู้ปฏิบัติงานที่เกี่ยวข้อง 

๒. การเก็บข้อมูลจราจร
ทางคอมพิวเตอร์ 
 
วัตถุประสงค ์
เพื่อให้มั่นใจว่าหน่วยงาน
มีการจัดเก็บข้อมูลจราจร
ทางคอมพิวเตอร์เป็นไป
ตามพระราชบัญญัติว่า
ด้วยการกระทำความผิด
เกี่ยวกับคอมพิวเตอร์ฯ  

หน่วยงานที ่ร ับผิดชอบ
ดำเนินการจัดเก็บข้อมูล
จราจรทางคอมพิวเตอร์ 
ไว้ จำนวนไม่น้อยกว่ า 
๙๐ วัน 

๑ .  สอบถามส ั มภาษณ์
ผู้บริหาร และผู้ปฏิบัติงานที่
เก ี ่ยวข้องถึงกระบวนการ
และหลักฐานที ่แสดงว่ามี
การจัดเก็บ 
๒. ตรวจสอบหลักฐานให้
มั ่นใจว่ามีการจัดเก็บครบ
ตามวันเวลาที่กำหนดจริง 
๓. บ ันทึกข้อมูลจากการ
ตรวจสอบลงในกระดาษ  
ทำการ 

เครื่องมือ 
กระดาษทำการ IT.A2 
 
หลักฐาน 
เ อ ก ส า ร ห ล ั ก ฐ าน
แสดงจ ัดเก ็บข้อมูล
จราจรทางคอมพิวเตอร์ 
แหล่งข้อมูล 
๑. หน่วยงานที ่ด ูแล
ด ้ า น เ ท ค โ น โ ล ยี
สารสนเทศ 
๒. ผู้บริหารหรือ
ผู้ปฏิบัติงานที่เกี่ยวข้อง 
 

 
 

๑๕ 



ประเด็นการตรวจสอบที่ ๓ หน ่วยงานดำเน ินการควบค ุมตามประกาศคณะกรรมการธ ุรกรรมทาง
อิเล็กทรอนิกส์ เรื ่อง แนวนโยบายและแนวปฏิบัติในการรักษาความมั ่นคง
ปลอดภัยด้านสารสนเทศของหน่วยงานของรัฐ (ฉบับที่ ๑) พ.ศ. ๒๕๕๓ และ 
(ฉบับที่ ๒) พ.ศ. ๒๕๕๖ 

วัตถุประสงค ์ ๑. เพื่อให้มั ่นใจว่าดำเนินการควบคุมตามประกาศคณะกรรมการธุรกรรมทาง
อิเล็กทรอนิกส์ เรื ่อง แนวนโยบายและแนวปฏิบัติในการรักษาความมั ่นคง
ปลอดภัยด้านสารสนเทศของหน-วยงานของรัฐ (ฉบับที่ ๑) พ.ศ. ๒๕๕๓ และ 
(ฉบับที่ ๒) พ.ศ. ๒๕๕๖ 

 ๒. เพ่ือทราบปัญหาอุปสรรคในการดำเนินการ 
 

ประเด็นยอ่ย/ 
วัตถุประสงค์ย่อย 

เกณฑ์การตรวจสอบ วิธีการตรวจสอบ 
กระดาษทำการ 
แหลง่ข้อมูล/ 

๑. การควบคุมการเขา้ถึง 
และการควบคุมการใช้
ง า น (Access Control) 
สารสนเทศ 
 
วัตถุประสงค ์
เพ่ือให้ทราบว่าหน่วยงานมี
การควบคุมการเขา้ถึงและ 
ควบค ุมการใช้ งานตาม
ประกาศคณะกรรมการ
ธุรกรรมทางอิเล็กทรอนิกส์ 

๑. ม ีการควบค ุมการ
เขา้ถึงข้อมูลและอุปกรณ์
ใ น ก า ร ป ร ะ ม ว ล ผ ล 
ข้อมูลทางกายภาพ เช่น 
โดยบัตรผ่านหรือรหัสใน
การเข้าสู่ส่วนที ่สำคัญ
ล็อคประตูเมื ่อไม่มีการ
เข้าใช้งาน มีระบบCCTV 
หร ือยามร ักษาความ
ปลอดภัย ฯลฯ 
๒. มีการกำหนดสิทธิใน
การเข้าถึง การอนุญาต 
และการมอบอำนาจ 
๓. มีการกำหนดเกี่ยวกับ 
๓.๑ ประเภทของขอ้มูล 
๓.๒ ช ั ้นความล ับของ
ข้อมูล 
๓.๓ ระดับชั้นการเขา้ถึง 
๓.๔ เวลาที่เข้าถึง 
๓.๕ ช่องทางที่เข้าถึง 
 

๑. ตรวจสอบหล ักฐานที่
แสดงว่ามีการควบคุมการ
เข้าถึงข้อมูลอุปกรณ์ในการ
ประมวลผลข้ อม ู ล ท า ง
กายภาพของหน่ วยงาน
หรือไมอ่ย่างไร 
๒ .  ส อ บ ท า น สิ ท ธ ิ ก า ร
อน ุญ าต  และกา รมอบ
อำนาจให้เป็นไปตามคำสั่ง
หรือการมอบหมายสั ่งการ
ของหัวหน้าส่วนงาน 
๓. มีเอกสารแสดงการจัด
ประเภท และลำดับความ 
ส ำค ัญขอ งข้ อม ู ล  เ พ่ื อ
กำหนดการ เข้ า ถ ึ ง และ
ช่องทางที่เข้าถึง 
๔. บ ันทึกข้อมูลจากการ
ตรวจสอบลงในกระดาษ  
ทำการ 

เครื่องมือ 
กระดาษทำการ IT.A3.1 
 
หลักฐาน 
เ อ ก ส า ร ห ล ั ก ฐ าน
แสดงการควบคุม 
 
แหล่งข้อมูล 
๑. หน่วยงานที ่ด ูแล
ด ้ า น เ ท ค โ น โ ล ยี
สารสนเทศ 
๒ .  ศ ู น ย์ ค ว บ คุ ม
คอมพ ิ ว เ ตอ ร์ ข อ ง
หน่วยงาน 
๒ .  ผ ู ้ บ ร ิ ห า รหรื อ
ผู้ปฏิบัติงานที่เกี่ยวข้อง 

 
 
 
 
 
 
 

๑๖ 



ประเด็นยอ่ย/ 
วัตถุประสงค์ย่อย 

เกณฑ์การตรวจสอบ วิธีการตรวจสอบ 
กระดาษทำการ 
แหลง่ข้อมูล/ 

๒. การกำหนดการใช้งาน
ตามภารกิจ (Business 
requirements for access 
control) 
 
วัตถุประสงค ์
เพ่ือให้ทราบว่าหน่วยงานม ี
การควบคุมการใช้งานตาม
ภารกิจเป็นไปตามประกาศ 
คณะกรรมการธุรกรรมทาง 
อิเล็กทรอนิกส์ฯ 

มีข้อปฏิบัติสำหรับการใช้ 
ง านส า รสน เทศ ต า ม
ภารกิจโดยมีการควบคุม 
เป็น ๒ ส๋วน คือ 
๑. การควบคุมการเข้าถึง 
สารสนเทศ 
๒ .  ก า รป ร ั บป ร ุ ง ให้
สอดคล้องกับข้อกำหนด 
ในการปฏิบ ัต ิงานและ
ข้อกำหนดด้ านความ
ปลอดภัย 

๑. ตรวจสอบหน่วยงานได้
จัดทำข้อปฏิบัติสำ หรับการ
ใ ช้ ง า นส า รสน เทศตาม
ภารกิจหรือไม่ 
๒ .  ถ้ า ม ี ใ ห้ ต ร ว จ ส อ บ
ข้ อก ำ ห น ด ด ั ง ก ล่ า ว ว่ า
ครอบคลุม การควบคุมการ
เข้าถึงและการควบคุมด้าน
ความปลอดภัยหรือไม่ 
๓. บ ันทึกข้อมูลจากการ
ตรวจสอบลงในกระดาษ  
ทำการ 

เครื่องมือ 
กระดาษทำการ IT.A3.2 
 
หลักฐาน 
เ อ ก ส า ร ห ล ั ก ฐ าน
แสดงการควบคุม 
 
แหล่งข้อมูล 
๑. หน่วยงานที ่ด ูแล
ด ้ า น เ ท ค โ น โ ล ยี
สารสนเทศ 
๒ .  ผ ู ้ บ ร ิ ห า รหรื อ
ผู้ปฏิบัติงานที่เกี่ยวข้อง 

๓. การบร ิหารจ ัดการ
การเข้าถึงของผู้ ใช้งาน 
(User access Management) 
 
วัตถุประสงค ์
เพ่ือให้ทราบว่าหน่วยงาน 
บริหารจัดการการเข้าถึง
ของผู้ใช้งาน ตามประกาศ 
คณะกรรมการธ ุรกรรม
ทางอิเล็กทรอนิกส์ 

๑. มีการให้ความรู้ ความ
เข้าใจให้แก่ผู้ ใช้งานถึง
ภัยและผลกระทบจาก
การใช้งานระบบโดยไม่
ร ะ ม ั ด ร ะ ว ั ง แ ล ะ
รู้เทา่ไมถ่ึงการณ ์
 
๒. มีกำหนดให้ลงทะเบียน
ผู้ ใช้งาน เพ ื ่ออน ุญาต
และเพิกถอนสิทธิ 
 
 
 
 
 
 
 
 
 
๓. ม ีการควบค ุมและ
จำกัดสิทธิ โดยให้เป็นไป
ตามหลัก Need to know 

๑. สอบทานว่าหน่วยงานได้
จัดให้มีการให้ความรู้ ความ
เข้ า ใ จแก่ ผู้ ใ ช้ ง าน  เป็ น
ประจำหรือไม่ ด้วยวิธีการ
ใด 
 
 
๒. สอบทานว่า 
๒.๑ ม ีข้อกำหนดในการ
ลงทะเบียนและผังขั้นตอน
การปฏิบัติในการลงทะเบียน 
๒ . ๒  ม ี ข้ อ ป ฏ ิ บ ั ต ิ ห รื อ
หลักเกณฑ์ในการอนุญาต
ให้เขา้ถึงระบบสารสนเทศ 
๒ . ๓  ม ี ข้ อ ป ฏ ิ บ ั ต ิ ห รื อ
หลักเกณฑ์ในการยกเลิก 
เพ ิกถอนการอน ุญาตให้
เขา้ถึงระบบสารสนเทศ 
 
๓. สอบทานเอกสารแสดง
การกำหนดสิทธิใน(ตาราง
กำหนดสิทธิ) แต่ละระบบ
ว่า มี User จำนวนกี่คน มี
ก า ร ส ร้ า ง  User ร่ ว ม ได้
หรือไม ่สิทธิที่ให้ในแต่ละกลุ่ม 

เครื่องมือ 
กระดาษทำการ IT.A3.3 
 
หลักฐาน 
เ อ ก ส า ร ห ล ั ก ฐ าน
แสดงการควบคุม 
 
แหล่งข้อมูล 
๑. หน่วยงานที ่ด ูแล
ด ้ า น เ ท ค โ น โ ล ยี
สารสนเทศ 
๒. ผู้บริหารหรือ
ผู้ปฏิบัติงานที่เกี่ยวข้อง 

๑๗ 



ประเด็นยอ่ย/ 
วัตถุประสงค์ย่อย 

เกณฑ์การตรวจสอบ วิธีการตรวจสอบ กระดาษทำการ 
แหลง่ข้อมูล/ 

  
 
 
 
 
 
 
๔. การให้รหัสผ่านและ
การเพิกถอนรหัสให้กับ
ผู้ใช้งาน มีการดำเนินการ
ผ่านกระบวนการด้ าน
การบริหาร 
 
 
 
 
 
 
 
 
๕. ม ีการทบทวนส ิทธิ
การเข้าถึงของผู้ ใช้งาน
เป็นระยะ 
 
 
 
 
 
 

เป็ นอย่ า ง ไร  เหมาะสม
หรือไม่ ทั้งนี้อาจดำเนินการ
ตรวจสอบทุกระบบหรือสุ่ม
ตรวจเฉพาะระบบสำคัญๆ 
โดยให้พิจารณาตามความ
จำเป็นและเหมาะสม 
 
๔. สอบทานกระบวนการใน
การให้รหัสกับผู้ใช้งาน และ
เพ ิ ก ถอนรห ั ส ว่ า ม ี ก า ร
ควบคุมอย่างรัดกุม และมี
การดำเนินการผ่านกระบวน 
การบริหาร โดยควรกำหนด
เ ง ื ่ อ น ไ ข ใ ห้ ผู้ ง า น เ ก็ บ
รห ัสผ่านไว้ เป็นความลับ 
ท ั ้ งน ี ้หน่ วยงานได้ม ีการ
พ ิ จ า ร ณ า ถ ึ ง ล ำ ด ั บ ชั้ น
ความลับของระบบ/ ข้อมูล 
ในการเข้าถึงแล้ว 
 
๕. สอบทานว่าหน่วยงาน
จัดให้มีการทบทวนสิทธิของ
ผู้ ใช้งานเป็นปกต ิประจำ 
เช่น ทุก ๓ เดือน หรือทุก ๖ 
เดือน เป็นต้นและตรวจสอบ
จากเอกสารหล ักฐานว่ า
ดำเนินการทบทวนหรือไม่ 
 
๖ .  ใ ห้ ส อ บ ถ า ม ห รื อ
ส ัมภาษณ์ผู้ บร ิหารหรื อ
เจ้าหน้าที่ผู้ปฏิบัติงานเพ่ือ
ทราบปัญหา หรืออุปสรรค
ในการดำเนินการ 
 
๗. บันทึกข้อมูลลงในกระดาษ
ทำการที่เกี่ยวข้อง 

 

 
 

๑๘ 



ประเด็นยอ่ย/ 
วัตถุประสงค์ย่อย 

เกณฑ์การตรวจสอบ วิธีการตรวจสอบ 
กระดาษทำการ 
แหลง่ข้อมูล/ 

๔. การกำหนดหน้ าที่
ความรับผิดชอบ (User 
Responsibilities) 
 
วัตถุประสงค ์
เพื่อให้ทราบว่าหน่วยงาน
ม ี การควบค ุ มกำหนด
หน้าที ่ความร ับผ ิดชอบ
เพื่อป้องกันการเข้าถึงโดย
ไม่ ได้ ร ั บอน ุญาตการ
เปิดเผย การล่วงรู้  หรือ
ล ักลอบทำสำเนาข้อมูล
สารสนเทศ หรือ ลักขโมย
อุปกรณ์ประมวลผลตาม
ประกาศคณะกรรมการ
ธุรกรรมทางอิเล็กทรอนิกส์ 

๑. กำหนดแนวปฏิบัติที่
ดีสำหรับผู้ใช้งานในการ
กำหนดรหัสผ่าน การใช้
รหัสผ่าน และการเปลี่ยน 
รหัสผ่านที่มีคุณภาพ 
 
 
 
 
๒. กำหนดข้อปฏิบัติใน
การป้องกันอุปกรณ์ขณะ
ไมม่ีผู้ใช้งาน 
 
 
 
 
 
 
๓. กำหนดวิธีการควบคุม 
ข้อมูล สื ่อบันทึกข้อมูล 
หร ือส ินทร ัพย์  ๓ ด้าน
สารสนเทศ 
 
 
 
๔. กำหนดการควบคุม
ป้องกันผู้ ใช้งานนำการ
เขา้รหัส มาใช้กับข้อมูลที่
เป็นความลับ 

๑. สอบทานกระบวนการใน
การกำหนดรหัสผ่านว่ามี
ข้อแนะนำในการกำหนด
รห ัสข้อกำหนดในการใช้
งาน รวมถึงการเปลี่ยนรหัส 
หรือไม่ กรณีที ่ผู้ ใช้งานไม่
ดำเนินการ ตามที ่กำหนด 
ดำเนินการอย่างไร 
 
๒. สอบทานว่ามีข้อปฏิบัติ
ในการป้องกันอุปกรณ์ใน
ขณะที่ไม่มีผู้ใช้งานหรือไม่
ด ำ เ น ิ น ก า ร สร้ า งค ว าม
ตระหนักให้ผู้ใช้งาน เอาใจ
ใส่ต่อการป้องกันอุปกรณ์
ของสำนักงานขณะที ่ไม่ มี
ผู้ใช้งานด้วยวิธีการใด 
 
๓. หน่วยงานมีการกำหนด
วิธีการควบคุมไม่ให้มีการทิ้ง
หรือปล่อยให้ข้อมูลสารสนเทศ
หรืออุปกรณ์สารสนเทศที่
สำคัญไว้ในที่ท่ีไมป่ลอดภัยมี
การดำเนินการอย่างไร 
 
๔ .  หน่ ว ย ง าน ได้ ม ี ก า ร
กำหนดข้ อปฏ ิ บ ั ต ิ และ
หลักเกณฑส์ำหรับการเข้าถึง
ข้อมูลลับและข้อมูลที่สำคัญ
ขององคก์รหรือไมอ่ย่างไร 
 
๕. ให้สอบถามหรือสัมภาษณ์
ผู้ บร ิ หารหร ือเจ้ าหน้ าที่     
เพ ื ่ อทราบปัญหาในการ
ดำเนินการ 
 
๖. บันทึกข้อมูลลงในกระดาษ
ทำการที่เกี่ยวข้อง 

เครื่องมือ 
กระดาษทำการ IT.A3.4 
 
หลักฐาน 
เ อ ก ส า ร ห ล ั ก ฐ าน
แสดงการควบคุม 
 
แหล่งข้อมูล 
๑. หน่วยงานที ่ด ูแล
ด ้ า น เ ท ค โ น โ ล ยี
สารสนเทศ 
๒ .  ผ ู ้ บ ร ิ ห า รหรื อ
ผู้ปฏิบัติงานที่เกี่ยวข้อง 

๑๙ 



 
ประเด็นยอ่ย/ 

วัตถุประสงค์ย่อย 
เกณฑ์การตรวจสอบ วิธีการตรวจสอบ 

กระดาษทำการ 
แหลง่ข้อมูล/ 

๕. การควบคุมการเข้าถึง 
ระบบเครือขา่ย (Network 
access control) 
 
วัตถุประสงค ์
เพื่อให้ทราบว่าหน่วยงาน
มีการควบคุมการเข้าถึง
และควบคุมการใช้งาน
ระบบเคร ือข่ าย ตาม
ประกาศคณะกรรมการ
ธุรกรรมทางอิเล็กทรอนิกส์ 

๑ .  ผู้ ใ ช้ ง านสาม า รถ
เข้าถึงได้เฉพาะบริการที่
ไ ด้ ร ั บส ิ ท ธ ิ ใ ห้ เ ข้ า ถึ ง
เทา่นั้น 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
๒. การเข้าใช้งานจาก
ภายนอกต้องได้ร ับการ
ยืนยันบุคคลก่อนจึงจะ
สามารถเขา้ใช้งานได ้
 
 
 
 
 
๓. ต้องกำหนดวิธีการที่
สามารถระบุอุปกรณบ์น 
เครือขา่ยได ้
 
 
 
 

๑ . ๑  ห น่ ว ย ง า น ต้ อ ง มี
เอกสารหลักฐานที่แสดงว่า
มีระบบสารสนเทศอะไรบ้าง
ในหน่วยงานที่ต้องควบคุม
การเข้าถึง 
๑.๒ หนว่ยงานต้องแสดงข้อ
ปฏิบัติที ่กำหนดให้ผู้ใช้งาน
ส า ม า ร ถ เ ข้ า ถ ึ ง ร ะ บ บ
สารสนเทศได้เฉพาะบริการ
ที่อนุญาตให้เขา้ถึงเทา่นั้น 
๑.๓ สำหรับหน่วยงานที่มี
ระบบคอมพิวเตอร์ขนาด
ใหญ่ที่มีการเชื่อมต่อเครื่อง 
terminal ใหส้ำหรับผู้ใช้งาน 
หน่วยงานได้มีการควบคุมที่
เข้มงวดในการเช ื ่ อมต่ อ
ระหว่างเครื ่อง Terminal
ของผู้ใช้งาน กับระบบของ
หน่วยงานหรือไม่ 
 
๒. หน่วยงานต้องแสดงข้อ
ปฏิบัติหรือกระบวนการที่
จะช่ วยย ืนย ันต ัวบ ุคคล
ก่อนที่จะอนุญาตให้ผู้ใช้จาก
ภายนอกหน่วยงานสามารถ
เข้าใช้งานเคร ือข่ายหรือ
ร ะ บ บ ส า ร ส น เ ท ศ ข อ ง
หน่วยงานได ้
 
๓. หน่ วยงานต้องแสดง
วิธีการหรือกระบวนการที่
สามารถระบ ุอ ุปกรณ์บน
เครือข่ายได้ และสามารถใช้
ก า ร ร ะ บ ุ อ ุ ป ก ร ณ์ บ น
เครือขา่ยเป็นการยืนยันการ 
เขา้ถึงได้ 

เครื่องมือ 
กระดาษทำการ IT.A3.5 
 
หลักฐาน 
เ อ ก ส า ร ห ล ั ก ฐ าน
แสดงการควบคุม 
 
แหล่งข้อมูล 
๑. หน่วยงานที ่ด ูแล
ด ้ า น เ ท ค โ น โ ล ยี
สารสนเทศ 
๒ .  ผ ู ้ บ ร ิ ห า รหรื อ
ผู้ปฏิบัติงานที่เกี่ยวข้อง 

 

๒๐ 



ประเด็นยอ่ย/ 
วัตถุประสงค์ย่อย 

เกณฑ์การตรวจสอบ วิธีการตรวจสอบ 
กระดาษทำการ 
แหลง่ข้อมูล/ 

 ๔. กำหนดการควบคุม
ป้องกัน Port ที่ใช้สำหรับ
การตรวจสอบและการ
ปรับแต่งระบบทั ้งจาก
การเข้าถึงภายในระบบ 
แ ล ะก า ร เ ข้ า ถ ึ ง จ า ก
เครือขา่ย 
 
 
 
 
 
 
 
 
 
 
 
 
๕. แบ่งแยกเคร ือข่าย
ส ำ ห ร ั บ ใ ห้ บ ร ิ ก า ร
สารสนเทศตามกลุ่มการ
ใ ห้ บ ร ิ ก า ร ก ลุ่ ม ข อ ง
ผู้ ใช้งาน และกลุ่มของ
ระบบสารสนเทศ 
 
 
 
 
๖. กำหนดการควบคุม
การเชื ่อมต่อเครือข่าย
ที ่มาใช้ร่วมกันหร ือใช้
เชื่อมกันระหว่างหน่วยงาน 
ใ ห้ ส อด ค ล้ อ ง ก ั บ ข้ อ
ปฏิบัติการควบคุมการ
เขา้ถึง 

๔. หน่วยงานต้องกำหนด
ขั้นตอน/หลักเกณฑ์ในการ
ควบคุมการเข้าถึง Port ที่
ใช้สำหร ับการตรวจสอบ
และปร ับแต่งระบบ โดย
จำแนกเป็น 
๔.๑ การเข้าถึงทางกายภาพ 
๔.๒การเข้าถึงทางเครือข่าย 
อย่างไรก็ตาม เนื่องจากการ
เข้าถึง Port เป็นเรื ่องที ่มี
ความเสี ่ยงสูง การกำหนด
ขั้นตอน/หลักเกณฑ์ในการ
ควบคุมจึงต้องไม่ระบุ Port 
ไ ว้  แ ล ะต้ อ ง ไ ม่ ก ำ ห น ด
ร า ย ล ะ เ อ ี ย ด ใ ด ๆ ไ ว้ ใ น
ข ั ้นตอน/หล ักเกณฑ์การ
ควบคุมท ี ่จะทำให้ เข้าถึง
Port ได ้
 
๕. หน่วยงานมีการแบ่งแยก
เครือข่ายสำหรับกลุ่มต่าง ๆ 
ดังนี้ 
(๑) กลุ่มของบริการสารสนเทศ 
(๒) กลุม่ของผู้ใช้งาน 
(๓) กลุ่มของระบบสารสนเทศ 
ทั ้งนี ้ผู้ตรวจสอบสามารถ
สอบทานได้จากเอกสาร 
Network diagram 
 
๖. ให้สอบทานว่าหน่วยงาน
ได้มีการกำหนดขั้นตอนหรือ
หลักเกณฑ์ในการควบคุม
การเข้าถึงและการใช้งาน
เครือข่ายที่มีการใช้ร่วมกัน
หร ือเช ื ่อมต่อกันระหว่าง
หน่วยงานว่าสอดคล้องหรือ
เป็นไปตามข้อปฏิบัต ิการ
ควบคุมการเขา้ถึงที่หน่วยงาน 

 

๒๑ 



ประเด็นยอ่ย/ 
วัตถุประสงค์ย่อย 

เกณฑ์การตรวจสอบ วิธีการตรวจสอบ กระดาษทำการ 
แหลง่ข้อมูล/ 

  
 
 
 
 
 
 
 
๗. กำหนดการควบคุม
ก า ร จ ั ด เ ส้ น ท า ง บ น
เครือข่าย ให้สอดคล้อง
กับข้อปฏิบัติในการเข้า 
ถึงและการประยุกต์ใช้
งานตามภารกิจ 

กำหนดหรือไม่ และในกรณี
ท ี ่หน่วยงานมีการ Share 
network โดยอาจมีการโอน
file ระหว่างกัน (file transfers) 
ต้องควบคุมให้มั ่นใจว่าไม่
สามารถขยายออกไปนอก
หน่วยงานได้ 
 
๗. ให้สอบทานว่าหน่วยงาน
ได้มีการกำหนดขั้นตอนหรือ
หลักเกณฑ์ในการควบคุม
การจัดเส้นทางบนเครือข่าย
ดังนี้ 
๗ . ๑  ก า ร เ ชื่ อ ม ต่ อ ข อ ง
ค อ ม พ ิ ว เ ต อ ร์ แ ล ะ ก า ร
ส่งผ่านข้อมูลหรือไหลเวียน
ของข้อมูลหรือสารสนเทศ 
ต้องไม่ทำให้เกิดช่องโหว่ใน
การควบคุมการเข้าถึงหรือ
ใช้งานในโปรแกรมประยุกต์ 
๗ . ๒  ข้ อ ก ำ ห น ด ต้ อ ง
สอดคล้องกับข้อปฏิบัติ การ
ควบคุมการเข้าถึง และการ 
ประยุกต์ใช้งานตามภารกิจ 
 
๘. ให้สอบถามหรือสัมภาษณ์
ผู้ บร ิหารหร ือเจ้ าหน้ าที่
ผู้ ปฏ ิบ ั ต ิ ง าน เพ ื ่ อทราบ
ปัญหา หรืออุปสรรคในการ
ดำเนินการ 
 
๙. บันทึกข้อมูลลงในกระดาษ
ทำการที่เกี่ยวข้อง 
 

 

 
 
 
 

๒๒ 



ประเด็นยอ่ย/ 
วัตถุประสงค์ย่อย 

เกณฑ์การตรวจสอบ วิธีการตรวจสอบ 
กระดาษทำการ 
แหลง่ข้อมูล/ 

๖. การควบคุมการเข้าถึง 
ระบบปฏิบัติการ (Operating 
system access control) 
 
วัตถุประสงค ์
เพื่อให้ทราบว่าหน่วยงาน
มีการควบคุมการเข้าถึง
และควบค ุมการใช้ งาน
ระบบปฏ ิบ ัต ิการ ตาม
ประกาศคณะกรรมการ
ธุรกรรมทางอิเล็กทรอนิกส์ 

๑. มีขั ้นตอนปฏิบัติเพ่ือ
เข้าใช้งานที่มั่นคงปลอดภัย
และตอ้งควบคุมโดยการ 
ยืนยันตัวตน 
 
 
 
 
 
๒. กำหนดให้ผู้ใช้งานมี
ข้อมูลจำเพาะที่สามารถ
ระบุตันตนของผู้ใช้งาน
ได ้
 
 
 
 
 
 
๓. กำหนดระบบบริหาร
จ ั ด ก า ร ร ห ั ส ผ่ า น ที่
ส า ม า ร ถ ท ำ ง า น เ ชิ ง
โต้ตอบได ้(interactive) 
 
 
๔. มีการจำกัดหรือควบคุม
การ ใช้ ง าน โปรแกรม
อรรถประโยชน์ 
 
 
 
 
 
 
๕. กำหนดให้เครื ่องยุติ
การใช้งาน หากว่างเว้น
การใช้งานใดๆ ระยะเวลา
หนึ่ง 

๑. หน่วยงานต้องสามารถ
แสดงขั้นตอนการปฏิบัติใน
การเข้าถึงเรื ่องต่อไปนี้ ว่า
ต้องใช้วิธีการยืนยันตัวตน
จึงจะสามารถเข้าถึงได ้
๑.๑ การควบคุมการเข้าใช้
งานในที่ม่ันคงปลอดภัย 
๑.๒ การเข้าถึงระบบปฏิบัติ 
 
๒. สอบทานหล ักฐานที่
แสดงให้เห็นว่า 
๒.๑ หน่วยงานได้ม ีการ
กำหนดให้ผู้ ใช้ งานแสดง
ข้อมูลจำเพาะในการยืนยัน
ตัวตนของผู้ใช้งานได ้
๒.๒ หน่วยงานได้กำหนด
ขั ้นตอนการยืนย ันต ัวตน
ของผู้ใช้งาน 
 
๓. ให้หน่วยงานแสดงข้อ
ปฏิบัต ิหรือหลักเกณฑ์ใน
การบริหารจัดการรหัสผ่าน
ที่สามารถทำงานเชิงโต้ตอบ
หรือทำงานอัตโนมัติได้ 
 
๔. ให้หน่วยงานแสดงข้อ
ปฏิบัต ิหรือหลักเกณฑ์ใน
ก า ร ใ ช้ ง า น โ ป ร แ ก ร ม
อรรถประโยชน์ ได้  โดย
ข้อกำหนดต้องครอบคลุม 
การป้องกันการละเมิด และ 
การหล ีกเล ี ่ยงมาตรการ
ความมั่นคงปลอดภัย 
 
๕. ให้หน่วยงานแสดงข้อ
ปฏิบัต ิหรือหลักเกณฑ์ใน
การให้เครื่องยุติการใช้งาน
หากว่างเว้นการใช้งานใดๆ 

เครื่องมือ 
กระดาษทำการ IT.A3.6 
 
หลักฐาน 
เ อ ก ส า ร ห ล ั ก ฐ าน
แสดงการควบคุม 
 
แหล่งข้อมูล 
๑. หน่วยงานที ่ด ูแล
ด ้ า น เ ท ค โ น โ ล ยี
สารสนเทศ 
๒ .  ผ ู ้ บ ร ิ ห า รหรื อ
ผู้ปฏิบัติงานที่เกี่ยวข้อง 

๒๓ 



ประเด็นยอ่ย/ 
วัตถุประสงค์ย่อย 

เกณฑ์การตรวจสอบ วิธีการตรวจสอบ กระดาษทำการ 
แหลง่ข้อมูล/ 

  
 
 
๖. จำก ัด เวลาในการ
เชื่อมต่อระบบสารสนเทศ 
(เช่น ต่ออินเตอร์เน็ตทิ้ง
ไว้โดยไม่ใช้งานใดๆ) 

ระยะเวลาหนึ ่ง (session 
time-out) 
 
๖. ให้หน่วยงานแสดงข้อ
ปฏิบัต ิหรือหลักเกณฑ์ใน
ก า ร จ ำ ก ั ด เ ว ล า ใ น กา ร
เชื ่อมต่อระบบสารสนเทศ
หร ือโปรแกรมประย ุกต์  
(Application) ที่มคีวามสำคัญ 
หรือมีความเสี่ยงสูง 
 
๗ .  ใ ห้ ส อ บ ถ า ม ห รื อ
ส ัมภาษณ์ผู้ บร ิหารหรื อ
เจ้าหน้าที่ผู้ปฏิบัติงานเพ่ือ
ทราบปัญหา หรืออุปสรรค
ในการดำเนินการ 
 
๘ .  บ ั นท ึ ก ข้ อม ู ล ล ง ใ น
กระดาษทำการท่ีเกี่ยวข้อง 

 

๗. การควบคุมการเข้าถึง 
โปรแกรมประยุกต์ และ
สารสนเทศ 
 
วัตถุประสงค ์
เพื่อให้ทราบว่าหน่วยงาน
มีการควบคุมการเข้าถึง
และควบค ุมการใช้ งาน
โปรแกรมประย ุกต์และ
สารสนเทศ ตามประกาศ
คณะกรรมการธุรกรรมทาง
อิเล็กทรอนิกส์ 

๑. จำกัดหรือควบคุมการ
เขา้ถึงสารสนเทศและ 
ฟั ง ก์ ชั่ น ต่ า ง ๆ ข อ ง
โปรแกรมประยุกต์หรือ 
Application จากผู้ใช้งาน
และบุคลากรฝ่ายสนับสนุน 
 
 
 
๒. จัดให้ม ีการควบคุม
อ ุปกรณ์คอมพ ิวเตอร์
สื่อสารเคลื่อนที่และการ
ปฏิบัติงานจากภายนอก
หนว่ยงาน 
 
 
 

๑. ให้หน่วยงานแสดงข้อ
ปฏิบัต ิหรือหลักเกณฑ์ใน
การจำก ัด เวลาและการ
ควบคุมการเข้าถึงหร ือใช้
ง า น ข อ ง ผู้ ใ ช้ ง า น ห รื อ
บุคลากร โดยให้สอดคล้อง
กับนโยบายการควบคุมการ
เขา้ถึงสารสนเทศ 
 
๒. ให้หน่วยงานแสดงข้อ
ปฏิบัติหรือหลักเกณฑ์ในการ
ควบคุมอุปกรณ์คอมพิวเตอร์
และสื ่อสารเคลื ่อนที ่ และ
การปฏิบัติงานจากภายนอก
หน่วยงาน 
 
๓. ให้สอบทานว่าหน่วยงาน
ได้มีการกำหนดข้อปฏิบัติ
และมาตรการเพ่ือป้องกัน 

เครื่องมือ 
กระดาษทำการ IT.A3.7 
 
หลักฐาน 
เ อ ก ส า ร ห ล ั ก ฐ าน
แสดงการควบคุม 
 
แหล่งข้อมูล 
๑. หน่วยงานที ่ด ูแล
ด ้ า น เ ท ค โ น โ ล ยี
สารสนเทศ 
๒ .  ผ ู ้ บ ร ิ ห า รหรื อ
ผู้ปฏิบัติงานที่เกี่ยวข้อง 

๒๔ 



ประเด็นยอ่ย/ 
วัตถุประสงค์ย่อย 

เกณฑ์การตรวจสอบ วิธีการตรวจสอบ กระดาษทำการ 
แหลง่ข้อมูล/ 

  สารสนเทศจากความเสี ่ยง
ของการใช้อุปกรณ์คอมพิวเตอร์
และสื่อสารเคลื่อนที่ 
 
๔ .  ใ ห้ ส อ บ ถ า ม ห รื อ
ส ัมภาษณ์ผู้ บร ิหารหรื อ
เจ้าหน้าที่ผู้ปฏิบัติงานเพ่ือ
ทราบปัญหา หรืออุปสรรค
ในการดำเนินการ 
 
๕. บันทึกข้อมูลลงในกระดาษ
ทำการที่เกี่ยวข้อง 

 

๘. การจ ัดให้ม ีการสำ 
รองและเตร ียมความ
พร้อมกรณีฉุกเฉิน 
 
วัตถุประสงค ์
เพ่ือใหมั่นใจว่าหน่วยงานมี
การจัดระบบสำรองและจัด
แผนเตร ียมความพร้อม
กรณีฉุกเฉินตามประกาศ
คณะกรรมการธุรกรรมทาง 
อิเล็กทรอนิกส์ 

๑. มีการพิจารณาคัดเลือก
และจัดทำระบบสำรองที่
เ ห ม า ะสมและอยู่ ใ น
สภาพพร้อมใช้ 
 
 
 
 
 
 
 
๒. ม ีแผนเตรียมความ
พร้อมกรณีฉุกเฉินเพื่อให้
สามารถใช้งานสารสนเทศ
ไดต้ามปกติและตอ่เนื่อง 
 
 
 
 
 
 
 
๓. กำหนดหน้าที ่ความ
รับผิดชอบของบุคลากร
ที่ทำหน้าที่ดูแลรับผิดชอบ
ระบบสารสนเทศ ระบบ 

๑.๑ ให้หน่วยงานแสดงข้อ
ปฏิบัต ิหรือหลักเกณฑ์ใน
การคัดเลือกระบบสารสนเทศ 
๑.๒ ให้หน่วยงานแสดงข้อ
ปฏิบัต ิหรือหลักเกณฑ์ใน
การจ ัดทำระบบสำรองที่
เหมาะสมและพร้อมใช้งาน 
ทั ้งนี ้ให้สอบทานขั ้นตอน
ปฏิบัติว่าได้มีการกำหนดให้ 
มีการกู้คืนและรายงานผล
การสำรองข้อมูลด้วย 
๒. ให้หน่วยงานแสดงแผน
เตรียมความพร้อมกรณีที่ไม่
สามารถดำเน ินการด้ วย
วิธีการทางอิเล็กทรอนิกส์ได้ 
รวมทั้งในกรณีที่ Site หลัก
ทำงานไม่ได้ ว่าในระยะสั้น 
( เ ร่ ง ด่ ว น )  ด ำ เ น ิ น ก า ร
อย่างไรระยะยาวดำเนินการ
อย่างไร และควรทบทวน
แผน ๓ เดือนครั้ง 
 
๓ .  ใ ห้ ห น่ ว ย ง า น ร ะ บุ
บ ุคลากร พร้อมทั ้งแสดง 
รายละเอียดหน้าที ่ความ
รับผิดชอบของบุคลากรใน  

เครื่องมือ 
กระดาษทำการ IT.A3.8 
 
หลักฐาน 
เ อ ก ส า ร ห ล ั ก ฐ าน
แสดงการควบคุม 
 
แหล่งข้อมูล 
๑. หน่วยงานที ่ด ูแล
ด ้ า น เ ท ค โ น โ ล ยี
สารสนเทศ 
๒ .  ผ ู ้ บ ร ิ ห า รหรื อ
ผู้ปฏิบัติงานที่เกี่ยวข้อง 

๒๕ 



ประเด็นยอ่ย/ 
วัตถุประสงค์ย่อย 

เกณฑ์การตรวจสอบ วิธีการตรวจสอบ กระดาษทำการ 
แหลง่ข้อมูล/ 

 สำรองและจ ัดทำแผน
ความพร้อมกรณีฉุกเฉิน 
 
 
 
 
๔. มีการทดสอบสภาพ
พ ร้ อ ม ใ ช้ ข อ ง ร ะ บ บ
สารสนเทศ ระบบสำ 
รองและการดำเนินการ
ตามแผนเตร ียมความ
พร้อมอย่างสม่ำเสมอ 

เรื่องดังต่อไปนี้ 
๓.๑ ระบบสารสนเทศ 
๓.๒ ระบบสำรอง 
๓.๓ แผนเตรียมความพร้อม
กรณีฉุกเฉิน 
 
๔. ให้หน่วยงานแสดงข้อ
ปฏิบัต ิหรือหลักเกณฑ์ใน
การทดสอบสภาพความ
พร้อมใช้ในเรื่องตอ่ไปนี้ 
๔.๑ ระบบสารสนเทศ 
๔.๒ ระบบสำรอง 
๔.๓ แผนเตรียมความพร้อม
กรณีฉุกเฉินและควรแสดง
ความถี่ในการปฏิบัติในเรื่อง
ที่กล่าวมาข้างต้นด้วย 
 
๕. ให้สอบถามหรือสัมภาษณ์
ผู้ บร ิหารหร ือเจ้ าหน้ าที่
ผู้ ปฏ ิบ ั ต ิ ง าน เพ ื ่ อทราบ
ปัญหา หรืออุปสรรคในการ
ดำเนินการ 
 
๖. บันทึกขอมูลลงในกระดาษ
ทำการที่เกี่ยวข้อง 

 

๙. การจัดให้มีการตรวจสอบ
และประเมินความเสี่ยง
อย่างสม่ำเสมอ 
 
วัตถุประสงค ์
เพื่อให้มั ่นใจว่าหน่วยงาน
จัดให้มีการตรวจสอบและ
ประเมินความเสี ่ยงด้าน
สารสนเทศอย่างสม่ำเสมอ 

หน่วยงานจ ัดให้ม ีการ
ตรวจสอบและประเมิน
ความเสี่ยงด้านสารสนเทศ
อย่างน้อยปีละ ๑ ครั้ง 
โดยผู้ตรวจสอบภายใน
หรือผู้ประเมินความเสี่ยง 
จากภายนอกหน่วยงาน 

๑. หน่วยงานมีการกำหนด
นโยบายและมาตร การให้มี
การตรวจสอบและประเมิน
ความเสี่ยงด้านสารสนเทศท่ี 
อาจเกิดข้ึน 
๒. ม ีการรายงานผลการ
ตรวจสอบหร ือประเมิน
ความเสี่ยงจากผู้ตรวจสอบ
ภายในหร ือผู้ ตรวจสอบ
ภายนอกแล้วแต่กรณ ี
๓. บันทึกข้อมูลลงในกระดาษ
ทำการที่เกี่ยวข้อง 

เครื่องมือ 
กระดาษทำการ IT.A3.9 
 
หลักฐาน 
เ อ ก ส า ร ห ล ั ก ฐ าน
แสดงการควบคุม 
 
แหล่งข้อมูล 
๑. หน่วยงานที ่ด ูแล
ด ้ า น เ ท ค โ น โ ล ยี
สารสนเทศ 
๒ .  ผ ู ้ บ ร ิ ห า รหรื อ
ผู้ปฏิบัติงานที่เกี่ยวข้อง 

๒๖ 



ผู้มีส่วนได้ส่วนเสียหลักที่สำคัญท่ีเกี่ยวข้องกับการบริหารจัดการความม่ันคงปลอดภัยสารสนเทศ 
๑. ผู้มีส่วนได้ส่วนเสียหลักที่สำคัญ 
 

กลุ่ม รายละเอียด 

ผู้อำนวยการ อ.ต.ก. ผู้มีอำนาจอนุมัติและรับผิดชอบเชิงนโยบาย 
กองเทคโนโลยีและสารสนเทศ ผู้รับผิดชอบการจัดการตรวจสอบและสนับสนุนข้อมูล 
สำนักตรวจสอบภายใน จัดทำนโยบายและมาตรฐานด้านข้อมูล 
หน่วยงานเจ้าของข้อมูล ให้ข้อมูลสนับสนุนและดำเนินการตามข้อเสนอแนะ 
ผู้ใช้งานระบบ ปฏิบัติตามมาตรการด้านความม่ันคงปลอดภัย 
หน่วยงานภายนอก ผู้ให้คำปรึกษา/ตรวจสอบจากภายนอก 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

๒๗ 



๒. บทบาทผู้มีส่วนได้ส่วนเสีย (RACI Metric) 
 

กิจกรรมหลกั ผู้อำนวยการ อ.ต.ก. กองเทคโนโลยีและ
สารสนเทศ สำนักตรวจสอบภายใน หน่วยงานเจ้าของข้อมูล ผู้ใช้งานระบบ หน่วยงานภายนอก 

จัดทำแผนการตรวจสอบ 
ISMS 

A R C I I C 

อนุมัติแผนการ
ตรวจสอบ 

A C R I I I 

ดำเนินการตรวจสอบ
ระบบ 

I C R C I C 

จัดทำรายงานผล
ตรวจสอบ 

I C R C I C 

ทบทวนผลการ
ตรวจสอบ 

A R C C I I 

ถ่ายทอดผลการ
ตรวจสอบ 

A R C C I C 
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แนวทางถ่ายทอดแนวปฏิบัติการตรวจสอบการบริหารจัดการความม่ันคงปลอดภัยสารสนเทศ 
๑. วัตถุประสงค์ของการถ่ายทอดแนวทางปฏิบัติ 

- สร้างความเข้าใจร่วมกันถึงความสำคัญและหลักการของการตรวจสอบความมั ่นคงปลอดภัย
สารสนเทศทั่วทั้งองค์กร 

- กำหนดแนวทางปฏิบัติที่เป็นมาตรฐานและสอดคล้องกันในการดำเนินการตรวจสอบ รวมถึงการ
รายงานผล 

- ส่งเสริมให้บุคลากรที่เกี่ยวข้องมีความรู้ความเข้าใจในบทบาทหน้าที่ของตนเองและสามารถนำแนว
ปฏิบัติไปใช้ได้อย่างมีประสิทธิภาพ 

- สร้างวัฒนธรรมองค์กรที่ตระหนักถึงความสำคัญของความมั่นคงปลอดภัยสารสนเทศและการ
ปรับปรุงอย่างต่อเนื่อง 
๒. วิเคราะห์สถานการณ์ (Context Analysis) 

๒.๑ สถานการณ์ปัจจุบัน 
- มีการจัดทำคู่มือการตรวจสอบสารสนเทศท่ีสอดคล้องกับกฎหมาย เช่น พ.ร.บ.คอมพิวเตอร์ พ.ศ. 

๒๕๕๐/๒๕๖๐ และประกาศคณะกรรมการธุรกรรมฯ 
- คู่มือระบุรายละเอียดแนวทางตรวจสอบตามกรอบ กายภาพ (Physical), เทคนิค (Technical), การ

บริหารจัดการ (Administrative) อย่างครบถ้วน 
- กระบวนการตรวจสอบยังไม่ถูกถ่ายทอดไปยังทุกหน่วยงานอย่างเป็นระบบ และมักจำกัดอยู่เฉพาะ

ฝ่ายตรวจสอบภายใน 
๒.๒ ความท้าทาย 
- บุคลากรนอกสายตรวจสอบขาดความเข้าใจเกี่ยวกับเกณฑ์การตรวจสอบและข้อกำหนดด้านความ

มั่นคงปลอดภัย 
- ขาดระบบที่ทำให้การปฏิบัติตามแนวปฏิบัติการตรวจสอบกลายเป็น “เรื่องของทุกหน่วย” ไม่ใช่

เพียงแค่ของผู้ตรวจสอบ 
๒.๓ ความจำเป็น 
- เพ่ือให้การควบคุมความม่ันคงปลอดภัยสามารถประเมินได้อย่างโปร่งใสและเป็นมาตรฐานเดียวกัน

ทั่วองค์กร 
- เพ่ือให้องค์กรพร้อมต่อการตรวจสอบจากหน่วยงานภายนอก และลดความเสี่ยงที่อาจนำไปสู่ความ

เสียหาย 
๓. กลยุทธ์ถ่ายทอดแนวทางปฏิบัติ (Implementation Strategy) 
 ๓.๑ หลักการสำคัญ 

- ถ่ายโอนจาก “แนวทางของฝ่ายตรวจสอบ” → “แนวทางร่วมขององค์กร” 
- ส่งเสริมให้หน่วยงานต้นทางตระหนักรู้และเตรียมพร้อมก่อนถูกตรวจสอบ 
๓.๒ ขั้นตอนการถ่ายทอด 

ขั้นตอน รายละเอียด 

จัดทำสรุปแนวปฏิบัติฉบับย่อ แยกตามประเด็นตรวจสอบ เช่น Access Control, Log, Backup 
จัดฝึกอบรมกลุ่มเป้าหมาย อบรมผู้รับผิดชอบระบบ, เจ้าหน้าที่ Data Owner, Admin 
ทำเอกสาร Self-Assessment ใช้แบบฟอร์มกระดาษทำการ IT.A1 – A3 ที่อยู่ในคู่มือ 

๒๙ 



วางระบบ Pre-Audit ตรวจสอบ
ตนเอง 

ทบทวนระดับความพร้อมก่อนการตรวจจริง 

ประเมินผลและสื ่อสารผลการ
ตรวจสอบ 

รายงานแบบมี Dashboard เพ่ือสื่อสารให้ทุกหน่วยเห็นภาพรวม 

๓.๓ กลยุทธ์เสริม 
 - กำหนด KPI ความพร้อมก่อนตรวจสอบในระดับหน่วยงาน 

- พัฒนาระบบให้แจ้งเตือนหน่วยงานก่อนถึงรอบตรวจประจำปี 
 
๔. เครื่องมือสนับสนุน 

เครื่องมือ วัตถุประสงค์ 

กระดาษทำการต้นแบบ แบบฟอร์ม IT.A1.1–A3.9 สำหรับประเด็นตรวจสอบแต่ละหมวด เช่น 
นโยบาย, การเข้าถึง, แผนฉุกเฉิน 

Infographic ความเข้าใจเร็ว เช่น “๑๐ ประเด็นตรวจสอบที่หน่วยงานต้องรู้”, “ความเสี่ยงทั่วไปที่พบ
บ่อย” 

หลักสูตรอบรมสำหรับหน่วยรับ
ตรวจ 

ฝึกอบรมเจ้าหน้าที่ IT และตรวจสอบภายใน ให้เข้าใจบทบาทและ
เอกสารที่ใช้ในการตรวจ 

Dashboard การประเม ินผล
การตรวจสอบ 

ติดตามผลการตรวจ, เปรียบเทียบความพร้อมของแต่ละฝ่าย 

๕. วิธีการสื่อสารกับกลุ่มผู้มีส่วนได้ส่วนเสียในแต่ละกลุ่ม 

กลุ่มผู้มีส่วนได้ส่วนเสีย รูปแบบ/วิธีการสื่อสาร 

ผู้อำนวยการ อ.ต.ก. การจัดการประชุม และ รายงานสรุปผู้บริหาร 
กองเทคโนโลยีและสารสนเทศ การประชุมทางเทคนิค, ระบบแจ้งเตือน, การประสานงานโดยตรง 
สำนักตรวจสอบภายใน การประชุมเปิดตรวจและประชุมปิดตรวจ, หนังสือแจ้งกำหนดวันตรวจ 
หน่วยงานเจ้าของข้อมูล การแจ้งเวียน, การประเมินตนเอง, การประชุมชี้แจง 
ผู้ใช้งานระบบ การสร้างความตระหนักรู้, การจัดอบรมเชิงปฏิบัติการ (Workshops), 

การแจ้งเวียนหนังสือ, ประกาศผ่าน Intranet 
หน่วยงานภายนอก กำหนดเอกสาร TOR, หนังสือราชการภายนอก, ประกาศผ่านเว็ปไซต์

ขององค์กร 

 

๖. การวัดผลและประเมินผลการถ่ายทอดแนวทางปฏิบัติ 
กำหนดตัวชี้วัดความสำเร็จของการถ่ายทอด เช่น จำนวนบุคลากรที่เข้าร่วมอบรม, คะแนนความเข้าใจ

ในเนื้อหา, การนำแนวปฏิบัติไปปรับใช้จริง, ผลลัพธ์จากการตรวจประเมินภายใน 

๗. สรุปแนวทางการถ่ายทอดแนวทางปฏิบัติ 
๑. จัดทำคู่มือและเอกสารประกอบที่เข้าใจง่าย สรุปเนื้อหาสำคัญจากคู่มือเป็นเอกสารที่กระชับและ

เข้าใจง่ายสำหรับบุคลากรทั่วไป (Non-IT) พร้อมตัวอย่างประกอบ 

๓๐ 



๒. จัดการอบรมเชิงปฏิบัติการ (Workshop) สำหรับหน่วยงานที่เกี่ยวข้องโดยตรงกับความมั่นคง
ปลอดภัยสารสนเทศ ควรจัดอบรมที่เน้นการลงมือปฏิบัติจริง และกรณีศึกษา เพื่อให้เข้าใจวิธีการตรวจสอบ
และการปฏิบัติตามเกณฑ์ 

๓. การสื่อสารผ่านช่องทางภายในองค์กร ใช้ Intranet, E-mail, หรือบอร์ดประชาสัมพันธ์ เพ่ือ
เผยแพร่ข้อมูลข่าวสาร, ประกาศ, หรือข้อควรปฏิบัติที ่เกี ่ยวข้องกับความมั่นคงปลอดภัยสารสนเทศอย่าง
สม่ำเสมอ 

๔. แต่งตั ้งผู ้ประสานงานประจำหน่วยงาน (Security Champion) อาจพิจารณาแต่งต ั ้งผู้
ประสานงานด้านความมั ่นคงปลอดภัยสารสนเทศในแต่ละหน่วยงาน เพื่อเป็นจุดเชื่อมโยงในการสื่อสาร 
แนะนำ และช่วยเหลือบุคลากรในหน่วยงานของตน 

๕. การสร้างแบบประเมินตนเอง (Self-Assessment Tool) พัฒนาแบบประเมินตนเองอย่างง่ายๆ 
ให้แต่ละหน่วยงานสามารถนำไปใช้ตรวจสอบความพร้อมของตนเองก่อนการตรวจสอบจริง 

๖. การให้คำปรึกษาและสนับสนุน จัดให้มีช่องทางในการขอคำปรึกษาและสนับสนุนจากผู้เชี่ยวชาญ
ด้านความมั่นคงปลอดภัยสารสนเทศภายในองค์กร 

๗. การยกย่องและให้รางวัล สร้างแรงจูงใจโดยการยกย่องหรือให้รางวัลแก่หน่วยงานหรือบุคคลที่มี
ผลการปฏิบัติงานด้านความมั่นคงปลอดภัยสารสนเทศดีเด่น 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

๓๑ 



การกำหนดการวัด ติดตาม วิเคราะห์ประเมิน ตัววัดผลลัพธ์ (Outcome) การตรวจสอบการบริหารจัดการความม่ันคงปลอดภัยสารสนเทศ 
เพื่อให้การตรวจสอบการบริหารจัดการความมั่นคงปลอดภัยสารสนเทศของ อ.ต.ก. มีประสิทธิภาพ โปร่งใส และเป็นไปตามมาตรฐานที่กำหนด เพื่อใ ห้ผู้บริหารได้รับ

ข้อมูลที่ถูกต้อง ครบถ้วน และทันเวลาสำหรับใช้ในการปรับปรุงมาตรการควบคุมและลดความเสี่ยงด้านความมั่นคงปลอดภัยสารสนเทศได้อย่างต่อเนื่อง 
 
๑. ตัวช้ีวัดเชิงกระบวนการ (In-process KPIs) 
    เน้นการติดตามความก้าวหน้า ความรวดเร็ว และความครบถ้วนของ "กระบวนการตรวจสอบ" เพื่อให้มั่นใจว่าการปฏิบัติงานเป็นไปตามแผนที่วางไว้ 
 

ตัวช้ีวัด (KPIs) คำนิยาม วิธีการวัดผล หน่วยวัด 
ความถี่ 

ในการวัดผล 
เป้าหมาย 

ผู้กำกับดูแล
กระบวนการ 

๑. ความสำเร็จของการ
ดำเนินการตรวจสอบตาม
แผน 

ความสามารถในการเข้า
ตรวจสอบระบบสารสนเทศ
ตามแผนการตรวจสอบ
ประจำปีที่ได้รับอนุมัติ 

(จำนวนระบบ/หน่วยงานที่ได้รับการ
ตรวจสอบจริง / จำนวนระบบ/
หน่วยงานตามแผน) x ๑๐๐ 

ร้อยละ รายปี ไม่น้อยกว่า 
ร้อยละ ๙๕ 

ผู้อำนวยการ
สำนักตรวจสอบ

ภายใน 

๒. ระยะเวลาในการออก
รายงานผลการตรวจสอบ 

ความรวดเร็วในการจัดทำ
และส่งมอบรายงานฉบับ
สมบูรณ์ (Final Report) ให้
หน่วยรับตรวจหลังเสร็จสิ้น
การประเมิน 

นับจำนวนวันทำการตั้งแต่การประชุม
ปิดตรวจ (Closing Meeting) จนถึง
วันที่ออกรายงานฉบับสมบูรณ์ 

วันทำการ ทุกรอบการ
ตรวจสอบ 

ไม่เกิน ๑๕  
วันทำการ 

ผู้อำนวยการ
สำนักตรวจสอบ

ภายใน 

๓. ความครอบคลุมของการ
ประเมินความเสี่ยง 

สัดส่วนของระบบสารสนเทศ
และโครงสร้างพ้ืนฐานหลักท่ี
ได้รับการระบุและประเมิน
ความเสี่ยงอย่างครบถ้วนตาม
มาตรฐาน 

(จำนวนระบบหลักท่ีได้รับการ
ประเมินความเสี่ยง / จำนวนระบบ
สารสนเทศหลักท้ังหมด) x ๑๐๐ 

ร้อยละ รายปี ไม่น้อยกว่า 
ร้อยละ ๙๐ 

คณะทำงาน
บริหารความเสี่ยง

ฯ 

 

๓๒ 



๒. ตัวช้ีวัดเชิงผลลัพธ์ (Outcome KPIs) 
    เน้นการประเมิน "ผลกระทบเชิงบวก" หรือมูลค่าเพ่ิมที่องค์กรได้รับหลังจากการตรวจสอบเสร็จสิ้น เช่น ความปลอดภัยที่เพ่ิมข้ึน หรือการแก้ไขปัญหาอย่างเป็นรูปธรรม 
 

ตัวช้ีวัด (KPIs) คำนิยาม วิธีการวัดผล หน่วยวัด 
ความถี่ 

ในการวัดผล 
เป้าหมาย 

ผู้กำกับดูแล
กระบวนการ 

๑. อัตราการแก้ไข
ข้อบกพร่อง (Findings) 
แล้วเสร็จ 

สัดส่วนของข้อค้นพบ ความ
เสี่ยง หรือข้อเสนอแนะจาก
การตรวจสอบ ที่หน่วยรับ
ตรวจสามารถดำเนินการ
แก้ไขได้ตามกำหนดเวลา 
  

(จำนวนข้อบกพร่องที่แก้ไขเสร็จตาม
กำหนด / จำนวนข้อบกพร่องทั้งหมด
ที่ถึงกำหนดเวลาแก้ไข) x ๑๐๐ 

ร้อยละ รายไตรมาส ไม่น้อยกว่า 
ร้อยละ ๘๐ 

ผู้บริหารระดับสูง 
/ คณะกรรมการ

ตรวจสอบฯ 

๒. จำนวนอุบัติการณ์ด้าน
ความปลอดภัย (Security 
Incidents) 

จำนวนครั้งของเหตุการณ์
ละเมิดความมั่นคงปลอดภัย 
หรือระบบสารสนเทศ
หยุดชะงัก อันเกิดจากช่อง
โหว่ที่ตรวจสอบพบแต่ยัง
ไม่ได้รับการแก้ไข 
 

นับจำนวนอุบัติการณ์ระดับรุนแรง 
(High/Critical) ที่ส่งผลกระทบต่อ
ระบบหลักขององค์กร 

ครั้ง รายเดือน ๐ ครั้ง 
 (สำหรับ

เหตุการณ์ระดับ
รุนแรง) 

ผู้อำนวยการ 
อ.ต.ก. 

๓. ระดับความสอดคล้องกับ
นโยบาย (Compliance 
Rate) 

ระดับความสอดคล้องของ
ระบบและการปฏิบัติงานของ
บุคลากร เมื่อเทียบกับ
นโยบายความม่ันคงปลอดภัย
สารสนเทศขององค์กร 
 

ค่าเฉลี่ยของคะแนนการประเมิน
ตนเอง (Self-Assessment) และผล
จากการสุ่มตรวจสอบทางเทคนิค 

ร้อยละ รายปี ไม่น้อยกว่า 
ร้อยละ ๘๕ 

ผู้อำนวยการ
สำนักตรวจสอบ

ภายใน 

๓๓ 



 
 
 
 
 
 

ภาคผนวก 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 



กระดาษทำการ IT.A1.1 

กระดาษทำการตรวจสอบแนวนโยบายในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ 

หนว่ยงาน .................................................................. 
 

ลำดับ แนวนโยบาย 
ผลการตรวจสอบ 

ผู้ที่เกี่ยวข้อง 
เอกสารที่
เกี่ยวข้อง มี/ใช่ ไม่ม/ีไม่ใช่ 

๑ มีการจัดทำนโยบายเป็นลายลักษณ์อักษร     
๒ มีการจัดทำนโยบายเกี่ยวกับการเข้าถึงหรือ

ควบคุมการใช้งานสารสนเทศ ครอบคลุม 
    

๒.๑ การเขา้ถึงระบบสารสนเทศ     
๒.๒ การเขา้ถึงระบบเครือข่าย     
๒.๓ การเขา้ถึงระบบปฏิบัติการ     
๒.๔ การเขา้ถึงโปรแกรมประยุกตห์รือ 
Application 

    

๓ มีกำหนดนโยบายเกีย่วข้องกับการจัดทำระบบ
สำรองโดยมีเนื้อหาอย่างนอ้ย ๒ เรื่อง 

    

๓.๑ การสำรองขอ้มูลเพื่อให้สารสนเทศอยู่ใน
สภาพพร้อมใช้งาน 

    

๓.๒ การจัดทำแผนเตรียมความพร้อมกรณี
ฉุกเฉิน 

    

๔ มีการตรวจสอบประเมินผลไวเ้ป็นนโยบายข้อ
หนึ่งด้านสารสนเทศ 

    

๕ มีการประกาศเผยแพร่นโยบายใหผู้้ใช้งาน
ทราบ โดย 

    

๕.๑ ทาง website, intranet     
๕.๒ แจง้เวียน     
๕.๓ อื่นๆ ระบุ................................................     

๖ หนว่ยงานมีการกำหนดผูร้ับผดิชอบตาม
นโยบายที่ชัดเจน 

    

๗ หนว่ยงานมีการทบทวนนโยบายเป็นปัจจุบัน     

สรุปผลการตรวจสอบ 

............................................................................................................................. .................................................

.................................................................................. ............................................................................................

............................................................................................................................. .................................................

............................................................................................................................. ................................................. 

 
ผู้ตรวจสอบ .......................................           ผู้สอบทาน................................. 

วันท่ี...................................................           วันท่ี........................................... 
 
 
 
 

๓๔ 



กระดาษทำการ IT.A1.2 

กระดาษทำการตรวจสอบข้อปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ 

หนว่ยงาน .................................................................. 
 

ลำดับ แนวนโยบาย 
ผลการตรวจสอบ 

ผู้ที่เกี่ยวข้อง 
เอกสารที่
เกี่ยวข้อง มี/ใช่ ไม่ม/ีไม่ใช่ 

๑ มีการจัดทำขอ้ปฏิบัติเป็นลายลักษณ์อักษร     
๒ ข้อปฏิบัติมีเนื้อหาเกี่ยวกับข้อกำหนดการ

ควบคุมการเขา้ถึง 
    

๓ ข้อปฏิบัติมีเนื้อหาเกี่ยวกับข้อกำหนดการใช้
งานตามภารกิจ 

    

๔ ข้อปฏิบัติมีเนื้อหาเกี่ยวกับการจัดการการ
เข้าถึงของผูใ้ช้งาน 

    

๕ ข้อปฏิบัติมีเนื้อหาเกี่ยวกับหน้าที่ความ
รับผิดชอบของผู้ใช้งาน 

    

๖ ข้อปฏิบัติมีเนื้อหาเกี่ยวกับการควบคุมการ
เข้าถึงระบบเครือขา่ย 

    

๗ ข้อปฏิบัติมีเนื้อหาเกี่ยวกับการควบคุมการ
เข้าถึงระบบปฏิบตัิการ 

    

๘ ข้อปฏิบัติมีเนื้อหาเกี่ยวกับการควบคุมการ
เข้าถึงโปรแกรมประยุกต์และสารสนเทศ 

    

๙ ข้อปฏิบัติมีเนื้อหาเกี่ยวกับการจัดทำระบบ
สำรองขอ้มูลสารสนเทศ 

    

๑๐ ข้อปฏิบัติมีเนื้อหาเกี่ยวกับการจัดทำแผน
เตรียมความพร้อมกรณีฉุกเฉิน 

    

๑๑ ข้อปฏิบัติกำหนดเดี่ยวกับการตรวจสอบและ
ประเมินความเสี่ยง 

    

๑๒ ข้อปฏิบัติสอดคล้องกับนโยบายรักษาความ
มั่นคงปลอดภยั 

    

๑๓ มีการประกาศเผยแพร่ข้อปฏิบัติให้ผู้ใช้งาน
ทราบ โดย 

    

๑๓.๑ ทาง website, intranet     
๑๓.๒ แจง้เวียน     
๑๓.๓ อื่นๆ ระบุ..............................................     

๑๔ หนว่ยงานมีการกำหนดผูร้ับผดิชอบตามข้อ
ปฏิบัติที่ชัดเจน 

    

๑๕ หนว่ยงานมีการทบทวนข้อปฏิบัตเิป็นปัจจุบัน     

สรุปผลการตรวจสอบ 
............................................................................................................................. .................................................
.................................................................................. ............................................................................................
............................................................................................................................. ................................................. 
ผู้ตรวจสอบ .......................................           ผู้สอบทาน................................. 

วันท่ี...................................................           วันท่ี........................................... 

๓๕ 



กระดาษทำการ IT.A2 

กระดาษทำการตรวจสอบแนวปฏิบัติการใช้งานเครื่องคอมพิวเตอร์และระบบเครือขา่ยที่กระทบ พ.ร.บ. คอมพิวเตอร ์

หนว่ยงาน .................................................................. 
 

ลำดับ 
ความผิดตาม พ.ร.บ. 

คอมพิวเตอร ์
แนวทางการควบคุม 

ผลการตรวจสอบ 
ผู้ที่เกี่ยวข้อง 

เอกสารที่
เกี่ยวข้อง มี ไม่ม ี

๑ การเขา้ถึงระบบ
คอมพิวเตอร์ของผูอ้ื่นที่มี
การป้องกัน 

มีการประกาศไม่ใหผู้้ใช้บริการ
เข้าถึงโดยมิชอบซึ่งระบบ
คอมพิวเตอร์ที่มมีาตรการ
ป้องกันเขา้ถึงโดยโดยเฉพาะ
และมาตรการนั้นมไิด้มไีว้
สำหรับตน 

    

๒ การเปิดเผยวิธีการที่จะเข้า
ไปยังระบบคอมพิวเตอร์ของ
ผู้อื่นที่มีการป้องกัน 

มีการประกาศไม่ใหผู้้ใช้บริการ
มาตรการป้องกันการ 
เข้าถึงระบบคอมพิวเตอร์ที่
ผู้อื่นจัดทำขึ้นเปน็การเฉพาะ
ไปเปิดเผยโดยมิชอบใน
ประการที่นา่จะเกดิ 
ความเสยีหายแกผู่้อื่น 

    

๓ การเขา้ขอ้มูลคอมพิวเตอร์
ของผูอ้ื่นที่มีการป้องกัน 

มีการประกาศไม่ใหผู้้ใช้บริการ
เข้าถึงโดยมิชอบซึ่ง 
ข้อมูลคอมพิวเตอร์ที่มี
มาตรการป้องกันการเข้าถึง 
โดยเฉพาะและมาตรการนั้น
มิไดม้ีไวส้ำหรับตน 

    

๔ การดักข้อมูลคอมพิวเตอร์ที่
อยูร่ะหวา่งการส่งของระบบ
คอมพิวเตอร ์

มีการประกาศไม่ใหผู้้ใช้บริการ
กระทำด้วยประการใด 
โดยมิชอบด้วยวิธีการทาง
อิเล็กทรอนิกสเ์พื่อดักรับไว้ซึ่ง 
ข้อมูลคอมพิวเตอร์ของผูอ้ื่นที่
อยูร่ะหวา่งการส่งในระบบ 
คอมพิวเตอร์ และข้อมูล 
คอมพิวเตอร์นั้นมไิดม้ีไวเ้พื่อ
ประโยชนส์าธารณะหรือเพื่อ 
ใหบุ้คคลทั่วไปใช้ประโยชน ์

    

๕ การทำลาย แกไ้ขเปลีย่นแปลง
เพิ่มเตมิโดยมิได้รับอนญุาต 

มีการประกาศไม่ใหผู้้ใช้บริการ
ทำให้เสียหาย ทำลายแกไ้ข 
เปลี่ยนแปลงหรือเพิ่มเติมไม่
ว่าทั้งหมดหรือบาง 
สว่น ซึ่งข้อมูลคอมพิวเตอร์
ของผูอ้ื่นโดยมิชอบ 

    

 

 

๓๖ 



ลำดับ 
ความผิดตาม พ.ร.บ. 

คอมพิวเตอร ์
แนวทางการควบคุม 

ผลการตรวจสอบ 
ผู้ที่เกี่ยวข้อง 

เอกสารที่
เกี่ยวข้อง มี ไม่ม ี

๖ การระงับ ชะลอ ขัดขวาง 
หรือรบกวนคอมพิวเตอร์
ของผูอ้ื่น 

มีการประกาศไม่ใหผู้้ใช้บริการ
กระทำด้วยประการใดโดยมิ
ชอบเพื่อให้การทำงานของ
ระบบคอมพิวเตอร์ของผู้อื่น
ถูกระงับ ชะลอ ขัดขวาง หรือ
รบกวนจนไมส่ามารถทำงาน
ตามปกตไิด ้

    

๗ การส่งขอ้มูลคอมพิวเตอร์
หรือจดหมายที่มีการปกปิด
หรือปลอมแปลงแหล่งที่มา
เพื่อรบกวนข้อมูลการ
ทำงานของผู้อื่น 

มีการประกาศไม่ให้ผู้ใช้บริการ
สง่ขอ้มูลคอมพิวเตอร์หรือ
จดหมายอเิล็กทรอนิกส์แก่
บุคคลอื่นโดตปกปิดหรือ
ปลอมแปลงที่มาของการส่ง
ข้อมูลดังกล่าวอันเป็นการ 
รบกวนการใช้ระบบคอมพิวเตอร์
ของบุคคลอื่นโดยปกติสุข 

    

๘ ก่อให้เกิดความเสี่ยงหายแก่
ประชาชนความมั่นคงของ
ประเทศชาต ิ

มีการประกาศไม่ใหผู้้ใช้บริการ
กระทำโดยประการที่น่าจะ
เกิดความเสียหายต่อ
ข้อมูลคอมพิวเตอร์หรือ 
ระบบคอมพิวเตอร์ที่เกี่ยวกับ
การรักษาความมั่นคง 
ปลอดภัยของประเทศชาติ 
ความปลอดภัยสาธารณะ 
ความมั่นคงในทางเศรฐกิจของ
ประเทศหรือการบริการ 
สาธารณะผรือเป็นการกระทำ
ตอ่ข้อมูลคอมพิวเตอร์หรือ
ระบบคอมพิวเตอร์ที่มไีวเ้พื่อ 
ประโยชนส์าธารณะ 

    

๙ การจำหน่ายหรือเผยแพร่
ชุดคำสั่ง 

มีการประกาศไม่ใหผู้้ใช้บริการ
จำหนา่ยหรือเผยแพร ่
โปรแกรมที่จัดทำขึ้นโดยเฉพาะ 
เพื่อนำไปใช้เป็นเครื่องมือใน
การกระทำความผดิตาม 
พ.ร.บ.คอมพิวเตอร ์

    

๑๐ การเผยแพร่ข้อมลูที่กระทบ
ตอ่ความมั่นคงของชาตเิขา้สู่
ระบบคอมพิวเตอร ์

มีการประกาศไม่ใหผู้้ใช้บริการ
นำเขา้หรือเผยแพรห่รือส่งต่อ 
ซึ่งข้อมูลคอมพิวเตอร์ที่อาจ
กระทบกระเทือนต่อความมั่นคง 
แหง่ราชอาณาจักร หรือที่มี
ลักษณะขดัต่อความสงบ
เรียบร้อยหรือศลีธรรมอันดี
ของประชาชน 

    

๓๗ 



ลำดับ 
ความผิดตาม พ.ร.บ. 

คอมพิวเตอร ์
แนวทางการควบคุม 

ผลการตรวจสอบ 
ผู้ที่เกี่ยวข้อง 

เอกสารที่
เกี่ยวข้อง มี ไม่ม ี

๑๑ การเผยแพร่ข้อมลูที่เท็จเข้า
สู่ระบบคอมพิวเตอร ์

มีการประกาศไม่ใหผู้้ใช้บริการ
นำเขา้หรือเผยแพรห่รือส่งต่อ
สู่ระบบคอมพิวเตอร์ซึง่
ข้อมูลคอมพิวเตอร์ปลอมหรือ
เป็นเท็จไม่ว่าทั้งหมดหรือ
บางส่วนโดยที่นา่จะเกดิความ
เสียหายแกผู่้อื่น 

    

๑๒ การนำเข้าหรือเผยแพร่
เนื้อหาอันไม่เหมาะสม 

มีการประกาศไม่ใหผู้้ใช้บริการ
นำเขา้หรือเผยแพรห่รือ 
ซึ่งข้อมูลคอมพิวเตอร์อันเป็น
เท็จ โดยประการที่นา่จะ 
เกิดความเสียหายต่อความ
มั่นคงของประเทศหรือ 
ก่อให้เกิดความตื่นตระหนก
แก่ประชาชน 

    

๑๓ การเผยแพร่ข้อมลูความผิด
ที่เกี่ยวกับการเขา้สู่ระบบ
คอมพิวเตอร 

มีการประกาศไม่ใหผู้้ใช้บริการ
นำเขา้หรือเผยแพรห่รือส่งต่อ
สู่ระบบคอมพิวเตอร์ซึ่ง
ข้อมูลคอมพิวเตอร์ใดๆอันเป็น
ความผิดเกี่ยวกับความมั่นคง
แหง่ราชอาณาจักรหรือ
ความผิดเกี่ยวกับการก่อการ
ร้ายตามประมวลกฎหมาย
อาญา 

    

๑๔ การเผยแพร่ข้อมลูที่มี
ลักษณะลามก อนาจาร เข้า
สู่ระบบคอมพิวเตอร ์

มีการประกาศไม่ใหผู้้ใช้บริการ
นำเขา้หรือเผยแพรห่รือส่งต่อ
สู่ระบบคอมพิวเตอร์ซึง่
ข้อมูลคอมพิวเตอร์ใดๆที่มี
ลักษณะ ลามกและ
ข้อมูลคอมพิวเตอร์นั้น 
ประชาชนท่ัวไปอาจเข้าถึงได ้

    

๑๕ การเผยแพร่ภาพตดัตอ่แต่ง
เตมิ หรือดดัแปลงภาพ ที่ทำ
ให้คนอื่นเสยีหาย ถูกดหูมิ่น 
เขา้สู่ระบบคอมพิวเตอร ์

มีการประกาศไม่ใหผู้้ใช้บริการ
นำเขา้หรือเผยแพรห่รือส่งต่อ
สู่ระบบคอมพิวเตอร์ซึ่ง
ข้อมูลคอมพิวเตอร์ที่ปรากฎ
เป็นภาพของผู้อื่น และภาพ
นั้นเปน็ภาพท่ีเกิดจากการ
สร้างขึ้น ตัดต่อ เติมหรือ
ดัดแปลงภาพ หรือวิธีการใดๆ
ทั้งนี้ โดยประการที่น่าจะทำ
ใหผู้้อื่นนั้นเสียชื่อเสียง ถูกดู
หมิ่น ถูกเกลียดชัง 

    

 

๓๘ 



ลำดับ 
ความผิดตาม พ.ร.บ. 

คอมพิวเตอร ์
แนวทางการควบคุม 

ผลการตรวจสอบ 
ผู้ที่เกี่ยวข้อง 

เอกสารที่
เกี่ยวข้อง มี ไม่ม ี

๑๖ ผู้ใหบ้ริการการเข้าถึง
อินเทอร์เน็ต ไม่มีจราจร
คอมพิวเตอรไ์ว ้๙๐ วัน 

กองเทคโนโลยีและสารสนเทศ 
มีการจัดเก็บขอ้มูลจราจร
คอมพิวเตอรไ์วอ้ย่างน้อย ๙๐ 
วัน 

    

สรุปผลการตรวจสอบ 
............................................................................................................................. .................................................
.................................................................................. ............................................................................................
............................................................................................................................. ................................................. 
............................................................................................................................. .................................................
.................................................................................. ............................................................................................  
............................................................................................................................. ................................................. 
............................................................................................................................. .................................................
.................................................................................. ............................................................................................  
 

ผู้ตรวจสอบ .......................................           ผู้สอบทาน................................. 

วันท่ี...................................................           วันท่ี........................................... 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

๓๙ 



กระดาษทำการ IT.A3.1 

กระดาษทำการตรวจสอบการควบคุมการเข้าถึงและควบคุมการใช้งาน 
หนว่ยงาน .................................................................. 

 

ลำดับ รายการ 
ผลการตรวจสอบ 

ผู้ที่เกี่ยวข้อง 
เอกสารที่
เกี่ยวข้อง มี/ใช่ ไม่ม/ีไม่ใช่ 

๑ การควบคุมทางกายภาพ     
๑.๑ พื้นที่ศูนย/์สารสนเทศเป็นพ้ืนท่ีเฉพาะ
สำหรับบคุคลทีไ่ด้รับอนญุาตเท่านัน้ 

    

๑.๒ ศูนย์ฯ รวมถึงหอ้งเก็บสารสนเทศภายใน 
และห้องทำงานปดิล็อก เมื่อไมม่ีการใช้งาน 

    

๑.๓ ศูนย์ฯ มีการควบคุมเพื่อป้องกันภัย     
- ขโมย     
- ไฟไหม ้     
- น้ำท่วม     
๑.๔ มีนโยบายไม่ใหก้ิน ดืม่ และสบูบุหรี่
ภายในศูนย ์

    

๑.๔ มีอุปกรณ์ UPS สำรองไฟ เพื่อป้องกัน
ข้อมูลสารสนเทศเสยีหายกรณไีฟฟ้าดับ/ตก/
ไม่สม่ำเสมอ 

    

๑.๖ อุปกรณ์ UPS มีระยะเวลาการใช้งาน
เพียงพอท่ีจะสำรองข้อมูลได ้

    

๑.๗ มีการตรวจสอบ และบำรุงรักษา
สายไฟฟ้าภายในศูนยฯ์ อยา่งสม่ำเสมอ 

    

๑.๘ มีการตรวจสอบ และบำรุงรักษาสาย
เคเบิลโทรคมนาคมที่อยู่ในความรบัผิดชอบ
ของหนว่ยงานอย่างสม่ำเสมอ 

    

๑.๙ มีการบำรุงรักษาอุปกรณ์คอมพิวเตอร์
และ Hardware ของหน่วยงานเปน็ระยะ 

    

๒ มีการกำหนดสิทธิในการเข้าถึงสอดคล้องกับ
การอนุญาตและการมอบอำนาจ 

    

๓ มีการดำเนินการเกี่ยวกับข้อมูลและ
สารสนเทศต่างๆ ในเรื่องต่อไปนี ้

    

๓.๑ จดัประเภทของข้อมูลและสารสนเทศ     
๓.๒ จดัชั้นความลับของขอ้มลูและสารสนเทศ     
๓.๓ จดัชั้นการเข้าถึง     
๓.๔ กำหนดเวลาในการเข้าถึง     
๓.๕ กำหนดชอ่งทางในการเข้าถึง     

สรุปผลการตรวจสอบ 
............................................................................................................................. .................................................
.................................................................................. ............................................................................................
............................................................................................................................. ................................................. 
ผู้ตรวจสอบ .......................................           ผู้สอบทาน................................. 

วันท่ี...................................................           วันท่ี........................................... 

๔๐ 



กระดาษทำการ IT.A3.2 
กระดาษทำการตรวจสอบการใช้งานตามภารกิจ 

หนว่ยงาน .................................................................. 
 

ลำดับ รายการ 
ผลการตรวจสอบ 

ผู้ที่เกี่ยวข้อง ระบุรายละเอียด 
มี/ใช่ ไม่ม/ีไม่ใช่ 

๑ หน่วยงานไดก้ำหนดข้อปฏิบัติสำหรับการใช้
งานตามภารกิจ 

    

๒ กรณีที่กำหนดข้อปฏิบัติ ดำเนินการแยกราย
ภารกิจหรือไม ่

    

๓ ข้อปฏิบัติครอบคลุม เรื่องต่อไปนีห้รือไม ่     
๓.๑ มีการควบคมุการเข้าถึงสารสนเทศ 
หรือไม ่

    

๓.๒ การควบคุมการเข้าถึงสารสนเทศ 
สอดคล้องกับนโยบายและข้อปฏิบตัิ หรือไม ่

    

๓.๓ มีการกำหนดในส่วนของการปรับปรุง
หรือไม ่

    

๓.๔ การควบคุมการปรับปรุงสอดคล้องกับ
นโยบายและข้อปฏิบตั ิ

    

สรุปผลการตรวจสอบ 
............................................................................................................................. .................................................
.................................................................................. ............................................................................................
............................................................................................................................. ................................................. 
............................................................................................................................. .................................................
.................................................................................. ............................................................................................
............................................................................................................................. ................................................. 
............................................................................................................................. .................................................
.................................................................................. ............................................................................................
............................................................................................................................. ................................................. 
 
ผู้ตรวจสอบ .......................................           ผู้สอบทาน................................. 

วันท่ี...................................................           วันท่ี........................................... 

 

 

 

 

 

 

 

๔๑ 



กระดาษทำการ IT.A3.3 
กระดาษทำการตรวจสอบการบริหารจัดการการเข้าถึงผู้ใช้งาน 

หนว่ยงาน .................................................................. 
 

ลำดับ รายการ 
ผลการตรวจสอบ 

ผู้ที่เกี่ยวข้อง ระบุรายละเอียด 
มี/ใช่ ไม่ม/ีไม่ใช่ 

๑ หน่วยงานจัดให้มีการใหค้วามรู้ ความเข้าใจ
กับผู้ปฏิบัติงานอยา่งต่อเนื่อง 

    

โดยวิธีการ ต่อไปนี ้     
๑.๑ เผยแพร่ทาง Website, Intranet     
๑.๒ แจ้งเวียน     
๑.๓ วิธีอื่นๆ ระบ.ุ......................................     

๒ มีการให้ลงทะเบียนสำหรับผู้เข้าใช้งาน     
๒.๑ มีขอ้กำหนดในการลงทะเบียน     
๒.๒ มีขอ้กำหนดและหลักเกณฑ์ในการ
อนุญาตใหใ้ช้งาน 

    

๒.๓ มีขอ้กำหนดและหลักเกณฑ์ในการ
ยกเลิก/เพิกถอนการอนุญาตให้เขา้ใช้งานใน
ระบบ 

    

๓ มีการควบคุมและจำกัดสิทธิ     
๓.๑ มเีอกสารแสดงการกำหนดสทิธิ (ตาราง
กำหนดสิทธิ) 

    

๓.๒ ไม่มีการสร้าง User ร่วม     
๓.๓ สิทธิที่กำหนดในแตล่ะกลุม่ชัดเจนและ
เหมาะสม 

    

๔ มีการกำหนดเง่ือนไขการใหร้หัสและเพิกถอน
การใหร้หสั โดยผา่นกระบวนการด้านการบริหาร 

    

๔.๑ กระบวนการใหร้หัสผ่านความเห็นชอบ
ตามเงื่อนไขทีฝ่่ายบรหิารกำหนด 

    

๔.๒ มีการดำเนินการเพิกถอนรหสัตาม
เงื่อนไขที่กำหนด 

    

๔.๓ มีการกำหนดเงื่อนไขให้ผู้ใชง้านเกบ็
รหัสไวเ้ป็นความลับ 

    

๕ มีการทบทวนสิทธิเขา้ถึงของผู้ใช้งานหรือไม ่     
๕.๑ การทบทวนสิทธิดำเนินการอย่างต่อเนื่อง
เป็นระยะ โดยมีการกำหนดระยะเวลาในการ
ทบทวนท่ีแนน่อน หรือไม่ 

    

สรุปผลการตรวจสอบ 
............................................................................................................................. .................................................
.................................................................................. ............................................................................................
............................................................................................................................. ................................................. 
ผู้ตรวจสอบ .......................................           ผู้สอบทาน................................. 

วันท่ี...................................................           วันท่ี........................................... 

๔๒ 



กระดาษทำการ IT.A3.4 

กระดาษทำการตรวจสอบการกำหนดหน้าที่ความรับผิดชอบ 

หนว่ยงาน .................................................................. 
 

ลำดับ รายการ 
ผลการตรวจสอบ 

ผู้ที่เกี่ยวข้อง ระบุรายละเอียด 
มี/ใช่ ไม่ม/ีไม่ใช่ 

๑ หน่วยงานกำหนดแนวปฏิบัติสาหรับผู้ที่ใช้
งานเกี่ยวกับ 

    

๑.๑ วิธีการกำหนดรหัสทีด่ ี     
๑.๒ การใช้รหัสผ่าน     
๑๓ การเปลีย่นรหสัผา่น     

๒ ผู้ใช้งานรับทราบแนวปฏิบัตเิกี่ยวกับ
รหัสผ่านทางใด 

    

๒.๑ ทาง website, Intranet     
๒.๒ หนังสือเวียน     
๒.๓ อื่นๆ ระบุ................................................     

๓ หน่วยงานกำหนดข้อปฏิบัตสิำหรบัผู้ใช้งาน
เกี่ยวกับการป้องกันอุปกรณ์ในขณะที่ไม่มี
ผู้ใช้งาน 

    

๔ ผู้ใช้งานรับทราบข้อปฏิบัตเิกี่ยวกบัการป้องกัน
ผ่านช่องทางใด 

    

๔.๑ ทาง website, Intranet     
๔.๒ หนังสือเวียน     
๔.๓ อื่นๆ ระบุ................................................     

๕ หน่วยงานกาหนดข้อปฏิบัตสิาหรบัผู้ใช้งาน
เกี่ยวกับการควบคมุข้อมูล สื่อ และสินทรัพย์
ด้านสารสนเทศ 

    

๖ ผู้ใช้งานรับทราบข้อปฏิบัตเิกี่ยวกบัการควบคุม
ผ่านช่องทางใด 

    

๖.๑ ทาง website, Intranet     
๖.๒ หนังสือเวียน     
๖.๓ อื่นๆ ระบุ................................................     

๗ หน่วยงานกำหนดการควบคุมเพื่อป้องกัน
ผู้ใช้งานนาการเข้ารหสัมาใช้กับข้อมูลที่เป็น
ความลับโดย 

    

๗.๑ กำหนดข้อปฏิบัติและหลักเกณฑ์ สำหรับ
การเข้าถึงข้อมูลที่เป็นความลับและข้อมูลที่
สำคัญของหน่วยงาน 

    

สรุปผลการตรวจสอบ 
............................................................................................................................. .................................................
.................................................................................. ............................................................................................  
ผู้ตรวจสอบ .......................................           ผู้สอบทาน................................. 

วันท่ี...................................................           วันท่ี........................................... 

๔๓ 



กระดาษทำการ IT.A3.5 

กระดาษทำการตรวจสอบการเข้าถึงระบบเครือข่าย 

หนว่ยงาน .................................................................. 
 

ลำดับ รายการ 
ผลการตรวจสอบ 

ผู้ที่เกี่ยวข้อง ระบุรายละเอียด 
มี/ใช่ ไม่ม/ีไม่ใช่ 

๑ กำหนดให้ผูใ้ชง้านสามารถเข้าไดเ้ฉพาะ
บริการที่ได้รับสิทธิเท่านัน้ 

    

๑.๑ หนว่ยงานมีเอกสารที่แสดงว่ามีระบบ
สารสนเทศใดที่หน่วยงานต้องควบคุมการ
เข้าถึง 

    

๑.๒ หนว่ยงานได้แสดงข้อปฏิบตัิในการเข้าถึง
ใหผู้้ใช้งานทราบ 

    

๑๓ หนว่ยงานมีการควบคมุการเชือ่มต่อ 
Terminal กับระบบคอมพิวเตอรห์ลักอย่าง
รัดกุม 

    

๒ ผูใ้ชง้านรับทราบแนวปฏิบัตเิกี่ยวกับการ
เข้าถึงบริการ ผ่านช่องทางใด 

    

๒.๑ ทาง website, Intranet     
๒.๒ หนังสือเวียน     
๒.๓ อื่นๆ ระบุ................................................     

๓ หนว่ยงานมีขอ้ปฏิบัติหรือกระบวนการในการ
ยืนยันตัวบุคคลกอ่นอนุญาตใหผู้้ใช้งานจาก
ภายนอกเช่ือมต่อเขา้ระบบสารสนเทศ/
เครือข่ายของหนว่ยงาน 

    

๔ หนว่ยงานสามารถระบุอุปกรณ์บนเครือข่ายได ้     
๕ หนว่ยงานใช้การระบุอุปกรณ์บนเครือขา่ยเป็น

การยืนยันการเขา้ถึงได ้
    

๖ หนว่ยงานกำหนดใหม้ีการควบคุม Port 
ตอ่ไปนี ้

    

๖.๑ Port สำหรับการตรวจสอบ     
(๑) การเขา้ถึงทางกายภาพ     
(๒) การเขา้ถึงทางเครือข่าย     
๖.๒ Port สำหรับการปรับแต่งระบบ     
(๑) การเขา้ถึงทางกายภาพ     
(๒) การเขา้ถึงทางเครือข่าย     

๗ ข้อหา้ม     
๗.๑ ไม่มีการระบุ Port ตามขอ้ ๖.๑ และ ๖.๒ 
ไวใ้นเอกสารการควบคมุหรือข้อปฎิบัต ิ

    

๗.๒ ไม่มีการระบุวิธีการเข้าถึง Port ตามขอ้ ๖.๑ 
และ๖.๒ ไวใ้นเอกสารการควบคมุหรือข้อ
ปฎิบัต ิ

    

 

๔๔ 



ลำดับ รายการ 
ผลการตรวจสอบ 

ผู้ที่เกี่ยวข้อง ระบุรายละเอียด 
มี/ใช่ ไม่ม/ีไม่ใช่ 

๘ หน่วยงานมีการแบง่แยกเครือข่ายดังนี้     
๘.๑ สำหรับกลุ่มบริการสารสนเทศ     
๘.๒ สำหรับกลุ่มผู้ใช้งาน     
๘.๓ สำหรับกลุ่มระบบสารสนเทศ     

๙ หน่วยงานมีเอกสาร Network diagram 
เป็นปัจจุบัน 

    

๑๐ หนว่ยงานกำหนดการควบคุมเส้นทางบน
เครือข่าย ดังน้ี 

    

๑๐.๑ กำหนดขั้นตอนและหลักเกณฑ์การ
เชื่อมต่อคอมพิวเตอร์ และการส่งผ่านขอ้มูล
สอดคล้องกับการควบคุมการเข้าถงึและการใช้
โปรแกรมในนโยบายและข้อปฏิบตัิ 

    

สรุปผลการตรวจสอบ 
............................................................................................................................. .................................................
.................................................................................. ............................................................................................
............................................................................................................................. ................................................. 
............................................................................................................................. .................................................
.................................................................................. ............................................................................................
............................................................................................................................. ................................................. 
 
ผู้ตรวจสอบ .......................................           ผู้สอบทาน................................. 

วันท่ี...................................................           วันท่ี........................................... 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

๔๕ 



กระดาษทำการ IT.A3.6 

กระดาษทำการตรวจสอบการเข้าถึงระบบปฏิบัติการ 

หนว่ยงาน .................................................................. 
 

ลำดับ รายการ 
ผลการตรวจสอบ 

ผู้ที่เกี่ยวข้อง ระบุรายละเอียด 
มี/ใช่ ไม่ม/ีไม่ใช่ 

๑ หน่วยงานกำหนดขัน้ตอนการปฏิบัติต่อไปนี ้     
๑.๑ การควบคุมการเข้าใช้งานในท่ีมั่นคง     
๑.๒ การควบคุมการเข้าถึงระบบปฏิบัติการ     

๒ หนว่ยงานมีหลักฐานที่แสดงให้เหน็วา่     
๒.๑ หน่วยงานกำหนดให้ผูใ้ชง้านแสดง
ข้อมูลจำเพาะในการยืนยันตัวตนของ
ผูใ้ชง้าน 

    

๒.๒ หนว่ยงานกำหนดขั้นตอนการยืนยัน
ตัวตนของผู้ใช้งาน 

    

๓ หนว่ยงานมีการบริหารจดัการรหสัผ่าน ที่
สามารถทำงานเชิงโต้ตอบ หรือทำงาน
อัตโนมัตไิด ้

    

๔ หนว่ยงานกำหนดการจำกัดหรือการควบคุม
การใช้งานโปรแกรมอรรถประโยชน์ 

    

๕ หนว่ยงานกำหนดใหเ้ครื่องยุติ หากมีการ
ว่างเว้นการใช้งาน 

    

๖ หนว่ยงานแจง้ขอ้ปฏิบัติในการให้เครื่องยุติการ
ใช้งานหากว่างเว้นการใช้งานใดๆ ระยะเวลา
หนึ่ง ให้ผู้ใช้งานทราบ 

    

๗ หนว่ยงานจำกัดเวลาในการเช่ือมตอ่ระบบ
สารสนเทศหรือโปรแกรมประยุกตส์ำคัญๆ 

    

สรุปผลการตรวจสอบ 
............................................................................................................................. .................................................
.................................................................................. ............................................................................................
............................................................................................................................. ................................................. 
............................................................................................................................. .................................................
.................................................................................. ............................................................................................
............................................................................................................................. ................................................. 
 
ผู้ตรวจสอบ .......................................           ผู้สอบทาน................................. 

วันท่ี...................................................           วันท่ี........................................... 

 

 

 
 

๔๖ 



กระดาษทำการ IT.A3.7 

กระดาษทำการตรวจสอบการเข้าถึงโปรแกรมประยุกต์ หรือ Application และสารสนเทศ 

หนว่ยงาน .................................................................. 
 

ลำดับ รายการ 
ผลการตรวจสอบ 

ผู้ที่เกี่ยวข้อง ระบุรายละเอียด 
มี/ใช่ ไม่ม/ีไม่ใช่ 

๑ หน่วยงานมีการจำกัดหรอืควบคมุการเข้าถึง
สารสนเทศและฟังก์ชัน ตา่งๆ ของโปรแกรม
ประยุกตจ์ากผูใ้ชง้าน 

    

๒ หนว่ยงานมีการจำกดัหรือควบคมุการเข้าถึง
สารสนเทศและฟังกชั์น ต่างๆ ของโปรแกรม
ประยุกตจ์ากบุคลากรฝ่ายสนบัสนนุ 

    

๓ ข้อจำกัดที่กำหนดเป็นไปตามนโยบาย และข้อ
ปฏิบัติในการรักษาความมั่นคงปลอดภัยของ
หนว่ยงาน 

    

๔ หนว่ยงานมีขอ้กำหนดในการควบคุม
คอมพิวเตอร์เคลื่อนที่การเข้าถึงสารสนเทศ 

    

๕ หน่วยงานมีขอ้กำหนดในการควบคุม
โทรศัพท์เคลื่อนทีก่ารเข้าถึงสารสนเทศ 

    

๖ หนว่ยงานมีขอ้กำหนดในการควบคุมการใช้
จากภายนอกผา่นคอมพิวเตอร์เคลือ่นที่และ
โทรศัพทเ์คลื่อนที ่

    

๗ หนว่ยงานมีขอ้ปฏิบัติหรือข้อกำหนดและ
มาตรการเพื่อป้องกันความเสี่ยงจากการใช้
คอมพิวเตอร์เคลื่อนที่และโทรศัพท์เคลื่อนที ่

    

สรุปผลการตรวจสอบ 
............................................................................................................................. .................................................
.................................................................................. ............................................................................................
............................................................................................................................. ................................................. 
............................................................................................................................. .................................................
.................................................................................. ............................................................................................
............................................................................................................................. ................................................. 
 
ผู้ตรวจสอบ .......................................           ผู้สอบทาน................................. 

วันท่ี...................................................           วันท่ี........................................... 

 

 

 

 

 

๔๗ 



กระดาษทำการ IT.A3.8 

กระดาษทำการตรวจสอบการจัดระบบสำรองและแผนเตรียมความพร้อมกรณีฉุกเฉิน 

หนว่ยงาน .................................................................. 
 

ลำดับ รายการ 
ผลการตรวจสอบ 

ผู้ที่เกี่ยวข้อง ระบุรายละเอียด 
มี/ใช่ ไม่ม/ีไม่ใช่ 

๑ หน่วยงานมีการพิจารณาคัดเลือกและจัดทำ
ระบบสำรองโดย 

    

๑.๑ หนว่ยงานมีข้อปฏิบัติหรือหลกัเกณฑ์ใน
การคัดเลือกระบบสารสนเทศ 

    

๑.๒ หนว่ยงานมีข้อปฏิบัติหรือหลกัเกณฑ์ใน
การจัดทำระบบสำรอง 

    

๑.๓ ระบบท่ีจัดทำกำหนดให้มีการกู้คืนและ
รายงานผลได ้

    

๑.๔ ทุกระบบที่จัดทำสำรองมีการรายงาน
ผลการสำรอง 

    

๒ หนว่ยงานมีการเตรียมแผนการเตรียมความ
พร้อมกรณีฉุกเฉิน ดังนี ้

    

๒.๑ กรณีทีไ่ม่สามารถดำเนินงานด้วยระบบ
อิเล็กทรอนิกสไ์ด ้

    

๒.๒ กรณีที่ Site หลักไม่ทำงาน     
๒.๓ มีการกำหนดแผนระยะสั้น     
๒.๔ มีการกำหนดแผนระยะยาว     
๒.๕ มีการทบทวนแผน     

๓ หนว่ยงานกำหนดหน้าทึ่ความรับผดิชอบของ
บุคลากร ดังน้ี 

    

๓.๑ ดา้นระบบสารสนเทศ     
๓.๒ ดา้นระบบสำรอง     
๓.๓ ดา้นการจดัทำแผนและทบทวนแผน     

๔ หนว่ยงานจัดใหม้ีการทดสอบระบบให้อยูใ่น
สภาพพร้อมใช้งาน 

    

สรุปผลการตรวจสอบ 
............................................................................................................................. .................................................
.................................................................................. ............................................................................................
............................................................................................................................. ................................................. 
............................................................................................................................. .................................................
.................................................................................. ............................................................................................
............................................................................................................................. ................................................. 
 
ผู้ตรวจสอบ .......................................           ผู้สอบทาน................................. 

วันท่ี...................................................           วันท่ี........................................... 
 

๔๘ 



กระดาษทำการ IT.A3.9 

กระดาษทำการสอบทานการจัดให้มีการตรวจสอบและประเมินความเสี่ยงด้านสารสนเทศ 

หนว่ยงาน .................................................................. 
 

ลำดับ รายการ 
ผลการตรวจสอบ 

ผู้ที่เกี่ยวข้อง ระบุรายละเอียด 
มี/ใช่ ไม่ม/ีไม่ใช่ 

๑ หน่วยงานกำหนดนโยบายหรือมาตรการให้มี
การตรวจสอบ โดยหนว่ยตรวจสอบภายใน 

    

๒ หนว่ยงานกำหนดนโยบายหรือมาตรการใหม้ี
การตรวจสอบหรือประเมินความเสี่ยง โดยผู้
ประเมินภายนอก 

    

๓ มีการกำหนดให้ดำเนินการอย่างนอ้ยปลีะ ๑ 
ครั้ง 

    

๔ มีการรายงานผลการตรวจสอบหรอืประเมิน
เสนอต่อผูบ้ริหารหน่วยงานเพื่อทราบและ
พิจารณาสั่งการ 

    

สรุปผลการตรวจสอบ 
............................................................................................................................. .................................................
.................................................................................. ............................................................................................
............................................................................................................................. ................................................. 
............................................................................................................................. .................................................
.................................................................................. ............................................................................................
............................................................................................................................. ................................................. 
 
ผู้ตรวจสอบ .......................................           ผู้สอบทาน................................. 

วันท่ี...................................................           วันท่ี........................................... 

๔๙ 


